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Abstract

The rapid advancement of digital technologies and international integration has created substantial
opportunities for socioeconomic development while simultaneously facilitating new forms and methods of
cybercrime. Cross-border online fraud, in particular, has emerged as a serious threat to national security, public
order and safety, and the lawful rights and interests of citizens. Its borderless and anonymous nature, network-
based organization, and capacity for rapidly transferring illicit assets increasingly expose the limitations of
prevention, investigation, and enforcement measures confined to individual national jurisdictions. This article
examines the current situation and proposes measures to strengthen international cooperation, thereby
contributing to the establishment of an interconnected, proactive, and rapid-response network for preventing
and combating cross-border cyber fraud.
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1.Dat van dé

Trong nhimg nam gan day, cing véi qua trinh chuyén déi s6 va su phat trién manh mé cla Internet,
khéng gian mang (KGM) ngay cang trd thanh mét bé phan khéng thé tach rdi clia di séng kinh té - xa hoi.
Tuy nhién, bén canh nhiing lgi ich to I16n, KGM cling bi cac loai téi pham lgi dung dé thuc hién hanh vi pham
toi vai phuang thtic, thi doan ngay cang tinh vi, trong dé néi lén la téi pham Ita déo truc tuyén. Dang chud
y, hoat déng Itia ddo khong con gidi han trong pham vi lanh thé mét qudc gia ma ngay cang mang tinh
xuyén bién gidi, cé su phan cong, cau két gilia cac d6i tugng & nhiéu qudc gia, vung lanh thé khac nhau.
Toi pham Itra ddo xuyén bién gidi trén KGM cé nhiing dac diém khac biét so véi téi pham truyén théng. Déi
tugng c6 thé st dung danh tinh gia, cdng nghé giad mao, mang xa hoi, nén tang vién théng, tai khoan ngan
hang va cac phuaong thic thanh toan dién ti dé ti€p can, thao ting nan nhan. Sau khi chiém doat tai san,
chiing nhanh chéng chuyén tién qua nhiéu tai khoan, nhiéu quéc gia hodc st dung cac phuang thic khac
nhau dé che gidu nguén géc tai san. Trong khi d6, di liéu dién tir phuc vu diéu tra ¢ thé dugc luu trirtrén hé
théng may chl dit ngoai lanh thé Viét Nam. Nhiing yéu té nay tao ra nhiéu khé khan déi véi viéc xac dinh
déi tugng, thu thap chiing cu, truy bat va thu héi tai san. Thuc tién trén cho thay, mét quéc gia khéng thé
don doc gidi quyét hiéu qua cac vu an Itia dao c6 yéu té xuyén bién gidGi. Hop tac qudc té vé trao déi thong
tin, diéu tra, thu thap ching cu dién t, tuong trg tu phap, truy bat doi tugng va truy tim, thu hoi tai san tré
thanh yéu cau tat yéu. Viéc Viét Nam tich cuc tham gia céc co ché hgp tac quoc té vé phong, chéng toi pham
mang, tang cudng phdi hgp véi INTERPOL, ASEANAPOL, Lién hgp quéc va cac déi tac song phuong, da
phuong, dac biét trong bdi cdnh Cong udc Ha Noi vé chdng toi pham mang dugc hinh thanh va trién khai,
tao cd s& quan trong dé nang cao hiéu qua dau tranh vdi loai toi pham nay.

2. N6i dung nghién ciu

2.1. Vé hop tdc quéc té cua Viét Nam trong phong, chéng téi pham lira ddo xuyén bién giéi trén
khéng gian mang

Trong nhiing nam gan day, trudc su gia tang clia tdi pham st dung cdng nghé cao noéi chung va toi
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pham Ilia ddo xuyén bién gidi trén KGM nai riéng, Viét Nam da tling budc chuyén tir cach tiép can chu
yéu dua trén cac bién phéap trong nuéc sang tang cudng hop tac quoc té, phdi hgp da phuong va song
phuong véi cac co quan thuc thi phap luat nudc ngoai. Thuc tién cho thay day la yéu cau tat yéu bai
nhiéu dudng day Itia ddo nham vao cdng dan Viét Nam dugc té chic, diéu hanh hoac dat ca sé tai nudc
ngoai, trong khi may chu, di liéu dién td, tai khodn thanh toan va dong tién lién quan dén vu an cé thé
phan tan tai nhiéu quéc gia. Theo B6 Cong an, trong 11 thang dau nam 2025, mac du s6 vu tdéi pham
[lra ddo truc tuyén gidm trén 30%, thiét hai do loai tdi pham nay gay ra van dugc udc tinh trén 6.000 ty
dong. Bang chu y, trong cling thai gian, Viét Nam da phoi hgp véi Campuchia triét pha 28 chuyén an,
bat gilr trén 500 ddi tugng lién quan dén cac dudng day Ita dao truc tuyén; dong thai trién khai cao
diém phéi hop véi Trung Quéc trong dau tranh véi loai tdi pham nay. Nhimng con sé trén cho thay hop
tac qudc té da chuyén tir yéu cau mang tinh hé trg sang trd thanh mét thanh t6 truc ti€p trong hoat
dong phong ngura, diéu tra va xutr ly toi pham Ilra dao xuyén bién gigi (B6 Cong an, 2025a).

2.1.1. Viet Nam ngay cang cht déng sir dung cdc co ché hop tdc ciia INTERPOL dé trao dbi théng tin, xdc
minh déi tuong, phdi hop diéu tra va ndng cao ndng luc phong, chéng téi pham mang

Théng qua Van phong INTERPOL Viét Nam, luc lugng Cong an Viét Nam c6 diéu kién két noi véi
mang ludi co quan thuc thi phéap luat clia cac quéc gia thanh vién, qua dé hé trg xt ly nhirng vu an cé
yéu t6 nudc ngoai. TU ngay 08 dén 11/7/2025, Van phong Ca quan Canh sat diéu tra B& Cong an phdi
hop vai Ban phong, chéng téi pham mang ctia INTERPOL t6 chiic Hoi nghi 1an thi hai Nhém céng tac
vé tdi pham mang khu vuc chau A va Nam Thai Binh Duang tai Viét Nam (Héng Diang, 2025). Hoi nghi
c6 70 dai biéu la 1anh dao va chuyén gia dén tir 24 quéc gia trong khu vuc, cung dai dién UNODC, GFCE,
cac doanh nghiép céng nghé va cac déi tac quéc té ctia INTERPOL. N6i dung héi nghi tap trung vao
bén nhém van dé gébm tang cudng trao ddi théng tin, hgp tac quéc té, ndng cao nang luc va lam trong
sach KGM. Viéc Viét Nam dang cai mét co ché chuyén mén c6 quy mé nhu vy thé hién su chuyén bién
tU vi tri ti€p nhan ho trg sang chi déng tham gia dinh hinh chuong trinh nghi su va thic day hop tac
khu vuc vé phong, ch6ng téi pham mang (B Céng an, 2026).

Hop tac théng qua INTERPOL con dugc thé hién & viéc Viet Nam md rong quan hé vdi cac co quan
thuc thi phap luat va té chiic quéc té ngoai khu vuc Déng Nam A. Nam 2025, B6 Cong an Viét Nam tiép
tuc thic day hop tac théng qua mang ludi INTERPOL véi cac d6i tac tai chau Au va Bic Phi, trong d6 noi
dung trao déi tap trung vao téi pham mang, téi pham cé t6 chiic xuyén qudc gia va cac van dé lién quan
dén nguai Viét Nam pham téi & nuéc ngoai. Pac biét, trong thang 4/2026, dai dién B Cong an Viét Nam
da lam viéc v6i EUROPOL tai Ha Lan dé khao sat mé hinh phan tich théng tin tdi pham clia chau Au, trong
dé tap trung vao tdi pham mang, tdi pham c6 t6 chiic xuyén qudc gia, Itra dao truc tuyén, ria tién va st
dung gidy t& gia. Day la hudng hgp tac co y nghia thuc tién bdi diéu tra Iira dao truc tuyén hién nay khéng
thé chi dua trén thong tin vé hanh vi chiém doat ma phai phan tich dong thai di liéu vé con ngudi, thiét
bi, tai khoan, giao dich tai chinh va mang luéi t6i pham (B6 Cong an, 2026).

2.1.2. Viét Nam ngay cang chu trong dén yéu té dong tién trong ddu tranh véi téi pham Itia dao xuyén
bién gidi

Khac véi nhiéu loai téi pham mang khac, muc dich cuéi cuing cla lira dao thudng la chiém doat
va tdu tan tai sdn. Do d6, néu chi xac dinh dugc tai khoan, dia chi mang hodc danh tinh mét phan déi
tugng ma khong kip thai truy vét va phong téa dong tién thi kha nang thu hoi tai san bi chiém doat sé
bi han ché. Bé Céng an cho biét da phdi hgp v6i Ngan hang Nha nudc trién khai cac bién phap quén ly
nham han ché viéc st dung tai khoan do phuc vu hoat déng pham téi. Pay la co s& quan trong dé mé
rdng hop tac quéc té trong diéu tra tai chinh, nhat la khi tién dugc chuyén qua tai khoan & nhiéu quéc
gia hodc dugc st dung dé hgp thic héa ngudn géc tai san.

2.1.3. Viét Nam tham gia va thuc ddy xdy dung Cong udc cua Lién hop quéc vé chéng téi pham mang
con goila Céng uéc Ha Noi

Trong qua trinh dam phan ti nam 2022 dén nam 2024, doan lién nganh clia Viét Nam vai nong c6t
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la B6 Cong an va Bo Ngoai giao da tham gia day du tam vong dam phan va cé nhiing dong gop vao
viéc xay dung cac nguyén tac va co ché hgp tac qudc té vé phong, chéng toi pham mang. Dai hoi déng
Lién hgp quéc chinh thiic thong qua Cong udc ngay 24/12/2024; dén thang 10/2025, Ha Noi trg thanh
dia diém t6 chuic Lé m& ky Cong udc. Su kién c6 sutham du chia dai dién 119 quéc gia va khodng 2.500
dai biéu quéc t&; 72 qudc gia truc ti€p ky Cong udc tai LE ma ky. Day khéng chi la mot dau méc ngoai
giao da phuong ma con tao nén tang dé Viét Nam tham gia sdu hon vao co ché hgp tac toan cau vé
t6i pham mang. Dac biét, ngay 07/4/2026, Viét Nam chinh thic phé chuan Cong u6c Ha Noi, tré thanh
quéc gia dau tién & Pong Nam A va la quéc gia thi hai trén thé gisi phé chudn Cong udc (Bd Cong
an, 2025b). Cong udc gém 9 chuong va 68 diéu khoan, thiét 1ap khuén khé phép ly qudc té vé hgp tac
trong phong, chdng tdi pham mang, bao gém cac quy dinh vé tham quyén, bién phap diéu tra, hop tac
qudc té, thu thap ching c va ho trg ky thuat.

2.1.4. Su phdt trién vé chiéu sau cta hop tdc quéc té la Viét Nam da chi trong hon dén hop tdc céng - tu
va ndng cao ndng luc ky thuat

Tai Hoi nghi Nhém céng tac vé td6i pham mang khu vuc chau A va Nam Thai Binh Duong nam
2025, ngoai dai dién co quan thuc thi phap luat ciia 24 quéc gia con c6 sy tham gia ctia UNODC, GFCE,
Kaspersky, Trend Micro, Uppsala, Group-IB va cac déi tac khac ctia INTERPOL (Hong Diing, 2025). Su
tham gia cia khu vuc tu nhan dac biét quan trong vi cac doanh nghiép cong nghé, vién théng, nén
tang s6 va t6 chuc tai chinh dang quan ly phan I6n di liéu cé gia tri phuc vu diéu tra tdéi pham mang.
Viéc két hop nang luc diéu tra clia cd quan nha nudc véi nang luc phan tich dit liéu, nhan dién méi de
doa va cdng nghé cta khu vuc tu nhan sé giup rat ngan thai gian phat hién, xac minh va ngan chan
cac chién dich ltira dao.

Bén canh nhiing két qua dat dugc, hgp tac quéc té ctia Viét Nam trong linh vuc nay van ton tai mot
s6 han ché, cu thé:

-T6c d6 phat trién cda toéi pham mang nhanh hon t6c dé diéu chinh ctia nhiéu ca ché phap ly va thu
tuc hgp tdc quéc té. Lira ddo truc tuyén cé thé dién ra trong vai gid, trong khi yéu cau tuong trg tu phap
hodc trao d6i chiing ctr xuyén bién gidi c6 thé can nhiéu budc phéap ly va mat thai gian. Bén canh d6, su
khac biét gilra cdc qudc gia vé phap luat hinh su, bao vé diliéu ca nhan, quyén riéng tu, diéu kién cung
cap dir liéu va gia tri phép ly cGia chiing cu dién t c6 thé lam phat sinh nhiing tré ngai trong diéu tra.
Chinh B6 Ngoai giao cling xac dinh mét trong nhiing thach thic déi véi Viét Nam trong qua trinh thuc
thi Cong udc Ha Néi 1a tiép tuc hoan thién thé ché, hé thdng phép luat va nang cao nang luc dé co thé
phdi hgp hiéu qua véi cac doi tac qudc té (Van Hiéu, 2026).

- Hgp tac qudc té hién van can dugc chuyén manh hon tir trao déi thdng tin sau khi téi pham xay ra
sang co ché phong ngira, cdnh bdo va phan ting sém. Déi véi lla dao truc tuyén néu chi trao déi théng
tin sau khi nan nhan da chuyén tién thi kha nang thu héi tai san thudng thap hon dang ké so véi viéc
phat hién sém tai khoan, ha tang ky thuat hodc phuong thic Itra ddo. Vi vay, yéu cau dat ra la phai hinh
thanh cac kénh lién lac truc tiép, cé kha ndng hoat déng 24/7 gilta cac co quan thuc thi phap luat, co
quan tai chinh va cac d6i tac cong nghé & nhirng quéc gia thudng xuyén xuat hién trong cac vu an. Viéc
xdy dung cac co ché nhu vay phu hgp véi dinh hudng ma Viét Nam da dé xuét tai qua trinh trién khai
Cong udc Ha Noi, trong d6 nhan manh tang cudng hgp tac quéc té, hoan thién phap luat, dau tu ha
tang ky thuat, phat trién ngudn nhan luc va tham gia sdu hon vao khudn khé phap ly quéc té.

- Hop tac qudc té cta Viét Nam trong phong, chdng t6i pham lira dado xuyén bién gidi trén KGM
dang chuyén bién theo hudng chi déng, da tang va thuc chat hon. T viéc tham gia cac kénh hgp tac
canh sat truyén théng, Viét Nam da mé rong sang hgp tac chuyén sau vé téi pham mang, diéu tra s,
phan tich di liéu, truy vét dong tién va xay dung khudn khé phap ly quéc té. Nhiing két qua nhu phdi
hap véi Campuchia triét pha 28 chuyén én, bat trén 500 déi tuong trong 11 thang ndm 2025; t6 chiic
Ho6i nghi Nhém céng tac tdi pham mang INTERPOL véi 24 quéc gia; dang cai LE ma ky Cong udc Ha Noi
vGi 119 quéc gia va 2.500 dai biéu; dac biét la viec phé chuan Céng udc vao thang 4/2026 cho thay vi
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tri va mdc d6 tham gia cta Viét Nam trong hgp tac quoc té vé phong, chéng téi pham mang da dugc
nang Ién rd rét (B Cong an, 2025b). Tuy nhién, sé liéu thiét hai trén 6.000 ty déng trong 11 thang nam
2025 dong thoi cho thdy ap luc déi véi Vit Nam van rat I6n. Do dé, hiéu qua clia hgp tac qudc té trong
giai doan t6i can dugc danh gia khong chi bang s6 lugng héi nghi, théa thuan hoac kénh hgp tac dugc
thiét 1ap ma quan trong hon la bang nhimng két qua cu thé nhu thai gian phan tng déi véi yéu cau
xuyén bién gidi, s6 vu an dugc phéi hgp diéu tra, s6 déi tugng cam dau bi x( ly, sé lugng ching cu dién
tlr dugc thu thap hop phép va dac biét la ty lé tai san bi chiém doat dugc phong tda, thu hoi.

2.2, Giai phdp néng cao hiéu qua hop tdc quéc té trong phong, chéng téi pham lira ddo xuyén
bién giaitrén khéng gian mang

2.2.1. Tiép tuc hoan thién co sé phdp ly va co ché hop tdc quéc té

Viét Nam can tiép tuc hoan thién ca sG phap ly cho hgp tac quoc té trong phong, chéng téi pham
[ra ddo xuyén bién gidi trén KGM theo hudng déng b, théng nhat va c6 kha nang phan ting nhanh.
Dac diém cua loai téi pham nay la mot vu an c6 thé déng thai lién quan dén nhiéu hé théng phap
luat: d6i tugng & nudc ngoai, nan nhan tai Viét Nam, may chu dat tai mot qudc gia khac va dong tién
dugc chuyén qua nhiéu quéc gia. Do d6, nhiing quy dinh phap luat chi tap trung vao pham vi lanh thé
qudc gia sé khé dap ung day da yéu cau diéu tra. Viéc Viet Nam phé chuan Céng udc Lién hgp quéc vé
chdéng t6i pham mang ndm 2026 tao nén tdng quan trong dé ti€p tuc hoan thién hé thédng phap luat
trong nudc. Cong udc Ha Noi gébm 9 chuang, 68 diéu, dat ra khuon khé hop tac quéc té trong phong,
chdéng t6i pham mang va chia sé ching cu dién td. Viet Nam da phé chudn Céng udc va ndp van kién
luu chiéu cho Lién hop quéc ngay 17/4/2026, trd thanh quéc gia dau tién 8 Dong Nam A va la qudc gia
th( ba trén thé gisi ndp van kién phé chudn (Bd Cong an, 2025b). Trén ca s& d6 can tiép tuc ra soét cac
quy dinh lién quan dén Bo luat Hinh sy, B6 luat T6 tung hinh sy, phap luat vé an ninh mang, bao vé di
liéu ca nhan, phong, chéng rla tién, tuong trg tu phap hinh su va dan dé dé xac dinh ré trinh tu, tham
quyén va trach nhiém clia tiing cg quan khi x{ ly vu an c6 yéu té nudc ngoai.

2.2.2. Xdy dung co ché trao dé6i théng tin va phdn tng nhanh xuyén bién gidi

Chuyén manh ti phuong thuc trao déi thong tin theo timng vu an sang xay dung co ché chia sé
thong tin va phan (ng nhanh xuyén bién gigi. D6i véi lta dao truc tuyén, yéu t6 thoi gian c6 y nghia
quyét dinh. Khi nan nhan chuyén tién, déi tugng co thé lap tdc chuyén tiép sé tién sang nhiéu tai
khoan khac nhau hodc sang qudc gia khac. Néu viéc trao déi thong tin gilta co quan chic nang Viét
Nam va nu6c ngoai mat nhiéu ngay, kha nang phong téa va thu héi tai san sé gidm dang ké. Vi vay, can
thiét lap cac dau méi lién lac chuyén trach cé kha nang hoat déng 24/7, két néi gitra ca quan Céng an,
€0 quan tai chinh, ngan hang va co quan thuc thi phap luat cla cac quéc gia d6i tac. Kinh nghiém clia
INTERPOL cho thay hiéu qua ctia mé hinh phéi hgp nhanh trén pham vi quéc té. Chién dich First Light
2026 c6 su tham gia ctia 97 quéc gia va vung lanh thé da bat gitr 5.811 d6i tugng va ngan chan khoang
293 triéu USD tai san bat hgp phap. Chién dich déng thai xac dinh hon 142.000 nan nhan va xt ly hon
152.000 vu viéc cho thay khi cac quéc gia chia sé thong tin va phéi hgp diéu tra trong cing moét chién
dich, kha nang phat hién va lam gian doan mang lugi Itra ddo dugc nang lén dang ké.

2.2.3. Tdng cudng hop tdc diéu tra va truy bdt cdc dudng ddy tdi pham xuyén quéc gia

Nang cao chat lugng hgp tac diéu tra, khong chi tap trung vao ngudi truc tiép thuc hién hanh vi
Itra ddo ma phai hudng téi viéc pha vé toan bé mang luéi téi pham. Cac duong day Ita ddo hién nay
thudng cé su phan cong nhiém vu gitta nhiéu nhdm: nhém tuyén mé nhan su, nhém xay dung kich
ban, nhom thu thap dit liéu ca nhan, nhom truc tiép ti€p can va thao ting nan nhan, nhom quan ly tai
khodn ngan hang va nhém thuc hién ria tién. UNODC cho biét cdc nhém tdi pham cé t6 chiic 3 Dong
Nam A dang nhanh chéng ting dung tu déng hoéa va Al d& mé& rong hoat dong téi pham mang. Viét
Nam can tang cudng cac co ché phoi hop diéu tra véi cac nudc thudng xuyén xuat hién trong cac vu an
¢6 lién quan dén cong dan Viét Nam. Thuc té trong thang 7/2026, Cong an tinh Pién Bién phéi hgp vai
Cuc Canh sat hinh sy, B6 Céng an va luc lugng chiic ndng clia Lao da dau tranh, triét pha hai té chiic téi
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pham xuyén qudc gia hoat dong trong linh vuc Itra ddo truc tuyén, t6 chiic danh bac va ria tién xuyén
quéc gia (B6 Céng an, 2025a). Day la mé hinh can dugc nghién cttu nhan réng, trong dé hoat déng hop
tac khong chi diing & trao d6i thong tin ma tién téi phéi hop xac minh, truy bét va xt ly dong thai cac
mat xich clia dudng day & nhiéu quéc gia.

2.2.4.Ddy manh hgp tdc truy vét, phong téa va thu héi tai san

D6i vai toi pham lira déo, viéc bat gilt doi tugng chi la mot phan ctia két qua dau tranh; thu hoi tai
san cho nan nhan méi la mét trong nhing thudc do quan trong vé hiéu qua thuc té. Do do, diéu tra
hinh su can dugc két hop chat ché vai diéu tra tai chinh ngay tur giai doan dau. Co quan chiic nang phai
xac dinh dugc dong tién di dau, qua nhiing tai khoan nao, dugc chuyén déi thanh loai tai san gi va ai
la ngudi hudng lgi cudi cung. INTERPOL nam 2026 nhan dinh gian 1an tai chinh dang tré thanh mét bo
phan trung tam cda téi pham da dang va ngay cang gan véi cdc mang luéi tdi pham cé té chiic. Diéu
nay doi hoi hoat déng diéu tra phai theo doi dong thai ca“dong ngudi” va “dong tién”. Déi véi Viét Nam,
can tang cudng két ndi gira B6 Cong an, Ngan hang Nha nudc, cac ngan hang thuong mai, t6 chic
trung gian thanh toan va co quan phong, chéng rura tién véi cac co quan tuong iing clia NUGE Ngoai.
Viéc B6 Cong an va Ngan hang Nha nudc trién khai ké hoach phéi hgp phong, chéng Ita dao truc tuyén
tlr thang 6/2026 1a co s& quan trong dé chuyén ti phdi hop theo vu viéc sang phdi hgp thudng xuyén,
cht déng va c6 cong cu ky thuat ho trg (Van Lam, 2026). Trén nén tang d6 can mad réng co ché phoi
hop ra quéc té€, dac biét déi véi cac trudng hop tién bi chuyén ra nuéc ngoai ngay sau khi nan nhan
thuc hién giao dich.

2.2.5. Tdng cudng hop tdc vé ching cu dién tarva diéu tra sé

Chung ct dién tir la mot trong nhiing yéu t6 quyét dinh thanh cong cla diéu tra téi pham Iia dao
truc tuyén. Tuy nhién, phan I6n di liéu quan trong c6 thé nam trén may chi, hé théng dién toan dam
may hodc nén tang cong nghé do doanh nghiép nudc ngoai quan ly. Vi vay, Viét Nam can tang cudng
hop tac qudc té trong viéc bao toan, thu thap, trao déi va st dung ching cu dién td. Cong udc Ha Noi
tao ra mot khudn khé phap ly quéc té quan trong cho viéc tang cudng hop tac trong linh vuc nay. Viét
Nam cling xac dinh viéc thuc hién Céng udc phai gan véi hoan thién phap luat, nang cao nang luc va
tang cudng kha nang phéi hop qudc té (Van Hién, 2026). Trong thuc tién can xay dung cac dau maoi
chuyén trach c6 kha néng ti€p nhan va xt ly nhanh yéu cau bao toan di liéu tir nudc ngoai. Déi véi cac
vu an nghiém trong can uu tién yéu cau bao toan dit liéu trudc khi hoan tat toan bo tha tuc tuong trg
tu phap, sau dé thuc hién cac thi tuc phép ly can thiét dé st dung di liéu lam chiing ci. Dong thdi, luc
lugng diéu tra can dugc dao tao chuyén sau vé phap y s6, truy vét dia chi IP, phan tich thiét bi, dir liéu
dam may, mang xa hoéi va cac nén tang thanh toan sé.

2.2.6. Ung dung tri tué nhén tao va phan tich dir liéu dé€ phong ngura tir sém

To6i pham dang st dung Al dé€ nang cao hiéu qua Itia dao, vi vay co quan chuc nang cling can su
dung Al nhu mét cong cu phong ngua. INTERPOL trong Bao cao Danh gia méi de doa gian lan tai
chinh toan cau nam 2026 canh bao Al-enhanced fraud c6 kha nang tao lgi nhuan cao hon nhiéu so véi
phuong thic truyén théng; cac hé théng Al cé thé hé trg toi pham tirkhau trinh sat, xay dung néi dung
cho t6i trién khai chién dich Itra déo. Cling ghi nhan cac trung tam Ita ddo 3 Ddng Nam A dang st dung
md hinh ngdn ngl 16n dé giao ti€p da ngén ngl véi nan nhan, qua dé ma rong pham vi va quy mo
hoat dong. Vi vay, Viét Nam can tang cudng hgp tac qudc té trong nghién clru va ing dung Al dé€ nhan
dién cac mo6 hinh Itra dao. Cac cong cu phan tich di liéu 16n cé thé dugce st dung dé phat hién mang
luéi tai khoan lién quan, giao dich bat thudng, sé dién thoai c6 dau hiéu hoat ddng theo chién dich, noi
dung gid mao hodc nhirng mé hinh giao ti€p thudng xuat hién trong cac vu lra dao.

3. Két luan

T6i pham lira ddo xuyén bién gidi trén KGM dang tré thanh moét trong nhing thach thic 16n d6i vai
cong tac bdo dam an ninh, trat tu va an toan xa hoi trong béi cdnh chuyén déi s6. Véi dac diém khéng
bi giGi han b&i khéng gian dia ly, khd ndng &n danh cao, phuong thuc hoat déng linh hoat va kha nang
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nhanh chéng dich chuyén dong tién, loai téi pham nay da tao ra nhiing khé khan dang ké cho hoat
dong phong nglia, phét hién, diéu tra va xt ly ciia co quan chic nang. Dac biét, khi d6i tugng, nan
nhan, ha tang ky thuat, d liéu dién t va tai san pham tdi c6 thé ndam & nhiéu qudc gia khac nhau, cac
bién phap dau tranh don phuang trong pham vi lanh thd quéc gia khé c6 thé dat dugc hiéu qua toan
dién. Trong b6i canh do, hgp tac quéc té can dugc xac dinh la mot bd phan quan trong trong chién
lugc phong, chéng toi pham Itta ddo trén KGM. Théng qua cac co ché trao ddi théng tin, phéi hgp diéu
tra, tuong trg tu phap, chia sé va bao toan chiing cu dién tu, truy bat d6i tugng, phong tda va thu héi
tai san, cac qudc gia co thé ting budc khdc phuc nhing gidi han vé thdm quyén va lanh thé trong dau
tranh vdi t0i pham xuyén quéc gia. Viéc Viét Nam ch déng tham gia cac co ché hgp tac quoc té, tang
cudng quan hé véi INTERPOL, ASEANAPOL, Lién hop qudc va cac doi tac song phuong, da phuong,
déng thai thuc hién cac cam két quéc té vé phong, chéng téi pham mang, la huéng di can thiét va phu
hop vGi yéu cau thuc tién. Tuy nhién, dé hop tac qudc té thuc su trd thanh mét “la chdn” hiéu qua can
chuyén manh tir hgp tac mang tinh trao déi thong tin sang hop tac thuc chat, cht déng va phan tng
nhanh. Trong thdi gian tdi, Viét Nam can tiép tuc hoan thién co s& phap ly, nang cao hiéu qua tuong trg
tu phap, xay dung ca ché phéi hgp khan cap vé ching cu dién tir va dong tién, tang cudng hop tac gitia
cd quan thuc thi phap luat véi cac t8 chuc tai chinh, doanh nghiép vién théng va nén tdng cong nghé,
déng thai cha trong dao tao ngudn nhan luc chuyén sau vé diéu tra tdi pham mang.

Tai liéu tham khao

Bo Cong an (2025a). Tdng cudng ddu tranh, ngdn chdn toi pham Itra ddo truc tuyén, Itra ddo xuyén quéc gia. https://bocongan.gov.
vn/bai-viet/bo-cong-an-tang-cuong-dau-tranh-ngan-chan-voi-toi-pham-lua-dao-tren-khong-gian-mang-1765799429, ngay
15/12/2025.

B6 Céng an (2025b). B6 Céng an tdng cudng hop tdc quéc té vé té tung va té chiic thuc hién Céng uéc Ha Ngi. https://bocongan.gov.
vn/bai-viet/bo-cong-an-tang-cuong-hop-tac-quoc-te-ve-to-tung-va-to-chuc-thuc-hien-cong-uoc-ha-noi-1765799585, ngay
15/12/2025.

Bo Cong an (2026). Chdnh Viin phong INTERPOL Viét Nam tham du HYi nghi Chdnh Vidn phong INTERPOL Idn thir 21. https://bocon-
gan.gov.vn/bai-viet/nang-cao-hieu-qua-hop-tac-quoc-te-phong-chong-toi-pham-thong-qua-mang-luoi-canh-sat-toan-cau-
interpol-1776156999, ngay 14/4/2026.

Héng Ding (2025). Tdng cudng hop tdc quéc té phong, chéng téi pham mang tai khu vuc chdu A va Nam Thdi Binh Duong. https://
www.bocongan.gov.vn/bai-viet/tang-cuong-hop-tac-quoc-te-phong-chong-toi-pham-mang-tai-khu-vuc-chau-a-va-nam-
thai-binh-duong-d20-t45909, ngay 08/7/2025.

Trung Hung (2025). Céng udc Ha Noi - Tuyén ngén cta hgp tdc toan cdu trong ky nguyén sé. https://nhandan.vn/cong-uoc-ha-noi-
tuyen-ngon-cua-hop-tac-toan-cau-trong-ky-nguyen-so-post918216.html, ngay 26/10/2025.

Van Hiéu (2026). Téng Bi thu, Cha tich nudc T6 Lam ky quyét dinh phé chudn Céng udc Ha N@i. https://vov.vn/chinh-tri/tong-bi-thu-
chu-tich-nuoc-to-lam-ky-quyet-dinh-phe-chuan-cong-uoc-ha-noi-post1282353.vov, ngay 08/4/2026.

Van Lam (2026). B Céng an va Ngdn hang Nha nudce Viét Nam ky két Quy ché phdi hop trong céng tdc phong, chdng lira déo truc tuyén.
https://bocongan.gov.vn/bai-viet/bo-cong-an-va-ngan-hang-nha-nuoc-viet-nam-ky-ket-quy-che-phoi-hop-trong-cong-tac-
phong-chong-lua-dao-truc-tuyen-1782217322, ngay 23/6/2026.

152 GI?@?(API?QCI Thang 9/2026 ('s6 PAC BIET |




