NANG LUC AN TOAN SO CUA SINH VIEN DAN TOC THIEU SO
TAI TRUGNG DBAI HOC SU PHAM, DAI HOC THAI NGUYEN

NGUYEN THI HUE
Vién Nghién ctiiu Con ngudi, Gia dinh va Gidi

Nhan bai ngay 15/7/2026. Stia chita xong 20/8/2026. Duyét dang 25/8/2026.

Abstract

This article examines the digital safety competence of ethnic minority students at Thai Nguyen University of
Education in the context of digital transformation. Based on a survey of 200 ethnic minority students, the findings
indicate that although the participants demonstrate a relatively high level of awareness of digital safety, they
remain exposed to various risks in cyberspace. On this basis, the article proposes several recommendations for
strengthening digital safety competence among ethnic minority students.
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1.Pat van dé

Trong béi cdnh chuyén déi s6 & Viét Nam, su phat trién nhanh cua Internet, tri tué nhan tao va cac
nén tdng mang xa héi (MXH) da tai dinh hinh sau sic cach con ngudi giao tiép, hoc tap va tuang tac.
Khéng gian mang da trd thanh mét moi trudng thiét yéu, dac biét doi vai sinh vién (SV). Khéng gian
mang la“mang ludi két ndi clia co s ha tang cong nghé théng tin, bao gém mang vién théng, mang
Internet, mang mdy tinh, hé théng théng tin, hé théng xu ly va diéu khién théng tin, ca s dir liéu,
la noi con ngudi thuc hién cac hanh vi xa hoi khéng bi gisi han bai khong gian va thgi gian” (Quéc
héi, 2018). Trong khong gian d6, SV dang phai d6i mat véi nhiéu nguy ca va rui ro vé an toan, khién
ho trd nén dac biét dé bi tén thuong (Duong Thi Thu Huang, Nguyén Thé Duy Long, 2024). D€ chu
dong iing phé vai nhiting théach thic t khéng gian mang, Tha tuéng chinh phu da ky quyét dinh phé
duyét Chién lugc an toan, an ninh mang qudc gia, cht déng ting phé vaéi cac thach thic tir khong
gian mang dén nam 2025, tdm nhin 2030 va Chuong trinh “Gido duc ly tuéng cadch mang, dao dc,
I6i séng van héa cho thanh nién, thi€u nién, nhi dong trén khéng gian mang giai doan 2022-2030”
nham trang bi cho SV nhiing nang luc s6 can thiét dé ddm béo an toan trén khéng gian mang (Thu
tuéng Chinh pha, 2022a, 2022b).

2. Phuong phap nghién cttu

Nghién ctu st dung phuong phap diéu tra bang bang hoi lam céng cu thu thap dit liéu chinh bén
canh phéng van sau hoc sinh va gido vién. Khao sat thuc dia duoc trién khai vao thang 6 nam 2026 tai
tinh Thai Nguyén. Mau khao sat gém 200 SV dan téc thiéu sé (DTTS) tai Trudng Dai hoc Su pham, Dai
hoc Thai Nguyén. Dir liéu thu vé dugc xt ly va phan tich bang phan mém SPSS.22. Co cau mau khao
sat dugc phan bé tuong doéi dong déu theo céc tiéu chi nhan khau hoc, dadm bao d6 tin cdy clia dir liéu
nghién ctiu, dugc thé hién tai bang 1.
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Bang 1: Bdc diém mau khéo sdt

Tiéu chi S6 lwong Ty 1§ % Tiéu chi S6 lwong | Ty 18 %

Nam 81 40,5 ) Mién nii 95 47,5
Gi6itinh | Nit 119 59,5 Noi sinh song ' N510 then 70 35,0

i trude khi hoc PO

Toéng 200 100,0 dai hoc Do thi 35 17,5

Nim thir nhét 74 37,0 Téng 200 100,0

Nam thir hai 64 32,0 Nghéo, can nghéo 48 24,0
Nam hoc | Nam thir ba 36 18,0 Piéu kién kinh | Trung binh 149 74,5

Nam thir tw 26 13,0 té giadinh  |Kha gia 3 1,5

Téng 200 100,0 Téng 200 100,0

Nguon: Két qua khdo sat ciia nhiém vu, 2026

3. Két qua nghién ctu

3.1. Nhdn thic vé an toan sé

Luat Bao vé dir liéu ca nhan (Luat s6 91/2025/QH15) quy dinh vé di liéu ca nhan, bao vé di liéu ca
nhan va quyén, nghia vy, trach nhiém ctia ca quan, t6 chuc, ca nhan cé lién quan; c6 hiéu luc thi hanh
turngay 01/01/2026. Khung nédng luc sé danh cho ngudi hoc xac dinh an toan la mot mién nang luc tap
trung vao viéc bao vé dit liéu, thiét bi, siic khde va moi trudng s6; bao gobm cac ky nang nhu bao mat
thong tin ca nhan, quan ly rti ro mang, stt dung céng nghé sé an toan, bado dam sic khoe tam ly va thé
chat khi tuong tac trong méi trudng s6 va thic day trach nhiém bao vé méi trudng ky thuat sé (Bo Gido
duc va bao tao, 2025).

Bang 2: Nang luc bdo vé thiét bi va diF liéu c nhan ciia SV DTTS

) Diém P§ Igch
STT Biéu hién ciia ning luc trung binh chuan
(Mean) (SD)
To6i nhan biét duoc cac rii ro/mdi de doa trong moi trudng ) (nhu virus, ma doc, phﬁn mém
1 PO 4.05 0.837
doc hai...).
2 Toi cht dong thuc hién cac bién phap an toan, bao mat thiét bi (nhu cai mat khiu manh...). 4.44 0.793
3 T6i tw minh thiét lap, diéu chinh dugc céc phuong thirc béo vé phu hop cho thiét bi s6 ctia minh 3.80 0.989
(nhu cap nhat phan mém diét virus, thiét lap trinh duyét web an toan...) : ’
Téi ludn doc k¥ cac théng bao vé “Chinh sach Quyén riéng tu” khi dang k¥ st dung cac dich vu
4 e A 3.83 1.124
s0 hodc tng dung mang xa hoi.
Toi chu dong tim hiéu va thuc hién cac cach thirc dé bao vé dit liéu ca nhan khi chia sé thong
5 N 4.18 0.939
tin 1én MXH
Tbi ¢6 kha ning danh gia mirc d pht hop va an toan ctia mét img dung/dich vu sb trudc khi
6 P PSP 3.90 0.866
dong y cung cap thong tin ca nhan cho ho.

Nguon: Két qua khao sdt ciia nhiém vu, 2026

Két qua khao sat tai bang 2 cho thay nang luc bao vé thiét bi va dirliéu ca nhan ctia SV DTTS dat muic
kha t6t, vai diém trung binh téng thé dat . Cu thé, SV thé hién tinh chi déng thuc hién cac bién phap
an toan, cai dat mat khau manh () va bao vé di liéu ca nhan khi chia sé trén MXH (). Bén canh d6, muc
d6 nhan dién cac rti ro, méi de doa nhu virus, ma doc cling dugc danh gia & muic kha tot (). Mdc du vay,
SV DTTS ty danh gia nang luc tu thiét lap, diéu chinh phuang thic bao vé thiét bi, doc ky cac théng bao
vé “Chinh sach quyén riéng tu” con han ché.

Két qua nay tuong déng vSi Khung nang luc s6 chau Au DigComp 2.2 ctia Vuorikari va cong su
(2022) khi chi ra rang ngudi hoc thudng tu tin & muc thao tac ngusi dung co ban nhung géap nhiéu rao
can khi chuyén dich sang muc do tu chu ky thuat va quan tri rdi ro hé théng. Déng thai, xu hudng bd
qua hodc xem nhe cac chinh sach quyén riéng tu cta sinh vién da dugc Obar va Oeldorf-Hirsch (2020)
giai thich rang ngudi dung ngai doc théng tin, thudng bo qua va dé dang chap thuan cac diéu khoan
dich vu sé.
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Bdng 3: Nang luc bdo vé sirc khée, an sinh s6 va méi trwong cia SV DTTS

. Piém P§ Igch
STT Bié€u hi¢n ciia ning luc trung binh chuan
(Mean) (SD)
Toi chu dong thyuc hién cac bién phap d8 tranh rui ro dén strc khoe thé chat khi st dung thiét bi
1 £ oans il s R N s s 2, . R 4.19 0.863
50 (cai dat thoi gian vao mang, do sang man hinh dé tranh moéi mat,....
T6i chi dong thyc hién céc bién phap dé tranh riti ro dén stic khoe tinh than (cang thing, nghién
2 ° AP 3.99 0.868
mang...) khi sir dung thiét bi s6
3 Téi biét cach bao vé ban than khoi nguy co bi bét nat, quy rdi truc tuyén. 427 0.838
4 Cong nghé sb gitip bao ton va lan toa vin hoa cta dan toc toi 441 0.731
5 Céng nghé sb gitp ting cudng sw gan két trong cong ddng/xa hoi 4.34 0.779
6 Toi biét cach bat ché d6 tiét kiém pin, cai dt thdi gian tir dong tét man hinh khi khong sir dung dién thoai 4.44 0.900
7 T6i ¢6 thoi quen x6a cac email rac, huy déng ky cac ban tin khong doc, x6a bét anh/video trung 383 1.208
lap trén iCloud hodc Google Drive dé tiét kiém dung lugng ’ '

Nguon: Két qua khdo sat ciia nhiém vu, 2026
S6 liéu tai bang 3 phan anh nang luc bao vé suc khoe, an sinh sé va moi trudng clia SV DTTS & muic
kha tét (). Dang cha y, SV thé hién su nhan thiic cao vé vai trd clia cdng nghé sé trong viéc bao ton, lan
tda cac gia tri van hoa dan toc () va thic day gan két cong déng (). K&t qué nay ciing c¢é quan diém cla
Dyson va céng su (2015) khi nhan manh rang cac phuong tién truyén thong sé dong vai tro la cong cu
trao quyén manh mé, gilp thanh nién tai dinh hinh va lan tdéa ban séc van héa dan toéc trong khéng
gianlién van hoa. Bén canh dé, SV cling tu tin trong viéc phong nglia bat nat tryc tuyén () va diéu chinh
thiét bi dé tranh rui ro dén suic khde thé chat (). DU vay, muc dé cht déng tng pho vdi rdi ro stic khde
tinh than nhu cang thang hay nghién mang van con han ché (), phan anh thach thic chung cda ngudi
tré trudc hoi ching so bo 16 (FOMO) va qué tai két néi (Twenge et al., 2018). G khia canh moi truding sé,
du SV lam rat t6t cac thao tac tiét kiém pin cho thiét bi s6 (), théi quen gidm thiéu rac thai dir liéu qua
viéc don dep va x0a thu rac lai dat muic thap nhat (). K&t qua nay tuong dong vai quan sat cla Preist va
cdng su (2016) vé su thi€u hut nhan thic ctia ngudi dung doi véi dau chan carbon do dir liéu luu tri
truc tuyén tao ra. Diéu nay dat ra nhu cau can nang cao giao duc an toan sé cho SV DTTS mét cach toan
dién hon. Danh gia téng thé, nang luc an toan sé téng hop dugc tao ra tir 13 bién quan sat dugc trinh
bay & trén dat diém trung binh . Gia tri d6 léch chuan thap phan anh su déng déu gitta cac SV DTTS
trong viéc nhan thic an toan s6 trén khong gian mang. Két qua nay cho thay SV DTTS khéng chi nam
viing cac thao tac ky thuat co ban dé bao vé thiét bi va dir liéu cad nhan ma con thé hién y thic trach
nhiém cao déi vai viéc bao vé stic khde, an sinh s6 va moi trudng sinh thai sé.
3.2. Thuc trang an toan sé
Hinh 1: Ty 1¢ SV DTTS thuwong xuyén gip phdi cdc vin dé an todn sé trong 6 thang qua (%)

Bi hack/mét quyén kidm soét tai khoan mang xa hoi.. 1 0.6
Bi bét nat. qudy rdi trre tuyén trén mang xa hoi M 1.8
Thiét bi s6 bi nhiém virus, ma doc gdy mat dit tisn W 3.6
Tiép cén phai céc thong tin sai léch, tin gia NG 17.9
Gip phéi céc hinh thirc lira dao tai chinh. [ INEG_G—TT 23 8
Bi lim phién bing tin nhin ric, cude goi quang cio. NNNGGGEGEGEEEEEEEEEE .7
0 5 10 15 20 25 30 35 40 45
Nguén: Két qud khdo sdt ciia nhiém vu, 2026

C6 suchénh léch 16 rét gilra cac hinh thic rdi ro an toan sé ma SV DTTS gap phai trong 6 thang qua. Nhém
rdi ro cé tan suat xuat hién cao nhat thudc vé hanh vi bi lam phién béi tin nhan, cudc goi rac (38,7%) va cac bay
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Itra ddo tai chinh truc tuyén (23,8%). Két qua nay phan anh xu huéng tuong déng véi Béo cao tinh hinh Iua
dao truc tuyén tai Viét Nam ctia Cuc An toan théng tin (2023), trong d6 chi ra rang ngudi tré tudi va SV Ia nhém
muc tiéu bi nhdm dén nhiéu nhat béi cac tht doan Itra dao viéc lam va mao danh tai chinh qua mang xa hoi do
tam ly tim ki€ém viéc lam thém va miic dé bao mat s6 dién thoai ca nhan con 16ng léo. Bén canh do, c6 17,9%
SV gép phai cac van dé vé thong tin sai léch, tin gia cho thay thuic trang vé tiép can thong tin trong xa hoi so.
Két qua nay tuong dong vdi nghién clu clia Dang Van Trang (2025), khi nhan manh rang SV Ha NGi cd ty 1é cao
gdp phai cac thong tin sai léch trén mai truding s6. & chiéu nguac lai, cac i ro lién quan dén su ¢ ky thuat va
hanh vi bat nat truc tuyén lai cé ty [é xuat hién rat thap: thiét bi nhiém virus gay mat dit liéu (3.6%), bi bat nat/
quay réi truc tuyén (1.8%) va mat kiém soét tai khoan ca nhan (0.6%).
Hinh 2: Ty 1¢ SV DTTS thuong xuyén gap phdi cdc vin dé an toan sé trong 6 thang qua theo gici tinh (%)

Tiép can phai cac thong tin sai léch, tin gia

iasbon »s

Bi bét nat, quay roi true tuyén trén mang x4 hoi ”r‘? 49

Gip phai cac hinh thiec ltra dao tai chinh. QMMM@@%W%@; 514
Bi lam phién bing tin nhiin réc, cude goi quang cdo. QMMMWMM ”%Wf R

. K 3 -3 cy e B ..
Bi hack/mat quyen kiem soat tai khoan mang xa hoi ‘OI 2

Thiét bi s6bi nhiém virs, ma ddc gdy mét dit lidu % 5‘?_33
0 10 20 30 40 50 60 70 80

2% Nt # Nam

Nguon: Két qua khdo sat ciia nhiém vu, 2026

Phan tich so sanh rdi ro an toan sé theo bién s8 gidi tinh cho thay su khac biét dang ké vé loai hinh
nguy cd ma SV nam va nt DTTS phai d6i mat. SV nam thudng gap phai cac van dé vé lira dao tai chinh
truc tuyén (51,4% & nam so vGi 33.3% & ni) va tiép can véi thong tin sai léch, tin giad (37.8% nam so
VGi 25.4% & ni). Xu huéng nay phan anh su nang déng nhung ciing tiém an nhiéu rdi ro ctia nam giéi
trong cac hoat dong giao dich sé va tuong tac trén cac dién dan mang ma. Bao cao “tinh hinh Itra ddo
tai Viét Nam nam 2023" cia Lién minh Chéng Itra dao toan cau cho thay, [a dao da gay ra tac dong sau
sac va dé lai dau an khé phai ma trong long nan nhan, khéng chi tén that vé tai chinh ma con ca noi
dau tinh than (Lién minh Chéng Itra ddo toan cau, 2023).

& chiéu nguoc lai, SV nif thuong gap phai cac rdi ro bi lam phién bai tin nhan rac, cudc goi quang
cao chiém tGi 68,3% (cao hon muic 59,5% clia nam). Pang luu y, cdc nguy ca vé bao luc mang nhu bi bat
nat, qudy rdi truc tuyén (4,8%) va bi mat quyén kiém soat tai khoan ca nhan (1,6%) chi dugc ghi nhan
3 SV nii, trong khi ty [& nay & SV nam la 0%. Bat nat truc tuyén la viéc bat nat trén cac codng cu ky thuat
s8, 6 thé dién ra trén phuong tién MXH, nén tdng nhan tin, chai game va dién thoai di ddng (Quy Nhi
dong Lién hgp qudc, 2021). Thuc té cho thay, khi phu nir va tré em gai truy cap Internet, ho phai déi
mat v&i nguy co bi bao luc thudng xuyén han nam gidi (UN Women, 2022). Khao sat ctia UNICEF (2019)
cho thay, 21% thanh thi€u nién ting la nan nhan cla bét nat trén mang. Diéu nay cho thay, rdi ro trén
khéng gian mang khéng con la nguy co tiém an ma da trd thanh mot phan trai nghiém ctia nir SV, mot
b6 phan khéng nhé SV phai chiu dung cac tén thuong vé mat tam ly va xa hoi.

Bdng 4: Ty 1¢ SV DTTS thuong xuyén gdp phdi cdc vin dé an toan sé trong 6 thang qua theo ndm hoc (%)

Tinh hudng rii ro an toan sb Nim thir nhit | Nam thir hai Nim thir ba Niam thir tw
Thiét bi s6 bi nhidm virus, mi doc gay mét dit liéu 6,3 5,6 6,7 5,9
Bi hack/mét quyén kiém soat tai khoan MXH 3,1 0 0 0
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Bi lam phién b?mg tin nhén rac, cude 201 quang cao. 75 58,3 66,7 58,8
Gép phai cac hinh thirc Itra dao tai chinh. 18,8 47,2 53,3 52,9
Bi bét nat, quz"iy i truc tuyén trén MXH 3,1 0 6,7 5,9
Tiép can phai cac thong tin sai léch, tin gia 25 22,2 33,3 52,9

Nguon: Két qua khdo sat ciia nhiém vu, 2026

Phan tich so sanh theo tién trinh dao tao tai bang 4 cho thay buic tranh vé cac rdi ro an toan s6 ctia SV DTTS.
C6 xu hudng gia tang hai loai hinh rti ro la bay Itra dao tai chinh truc tuyén va tiép can théng tin sai léch/tin gia
theo cac nam hoc. Cu thé, ty lé SV thudng xuyén gap Iira dao tai chinh tang tir 18,8% & nam thir nhat 1én 47,2%
& nam thi hai, 53,3% & nam thirba va 52,9% & nam thi tu. Tuong tu, tan suat tiép can tin gia & SV nam cudi lén
t6i 52,9%, cao hon gap doi so véi SV nam nhét (25%). Su gia tang nay c6 thé do cac khda cudi mé rdng ti da
cac tuong tac sé phuc vu tim kiém viéc lam, kién tap, thuc tap va ma réng mang ludi quan hé xa hoi.

Tin nhén rac la tin nhan quang cdo ma khong dugc sy déng y trudc clia ngudi st dung, cudc goi rac
la goi dién thoai quang cao ma khéng dugc su déng y trudc clia ngudi st dung (Chinh Ph, 2020). Du
& nam hoc nao, SV déu phai déi mat vaéi van dé nhan cudc goi va tin nhan rac & muc rat cao, phan anh
nguy ca 16 lot théng tin ca nhan ngay trong giai doan dau nhap hoc.

& chiéu ngugc lai, cac su 6 ky thuat va bao luc mang tiép tuc duy tri véi ty 1& thap, rdi ro thiét bi nhiém
ma déc tir 5,6% dén 6,7%; hién tugng mat quyén kiém soat tai khoadn MXH da hoan toan khéng xay ra & SV
tur nam thi hau dén nam thi cudi. Biéu do cho thay, khi SV ¢6 nhiing trai nghiém tich Ity thém tham nién
hoc tap, dugc trang bi thém cac kinh nghiém thi nang luc bao vé tai khoan dugc cling c6 hon.

Hinh 3: Mong muén duoc ddo tao vé ndng lyc an toan sé ciia SV DTTS (%)

Niim the o I 555
Nim thir ba I 55.6
Nam thir hai I 0.9
Ném the nhat KGN 0.5
N I 4.7
Nam I 1.7
Chung I 3.5

0 10 20 30 40 50 60 70 80 90 100

Nguon: Két qua khdo sat ciia nhiém vu, 2026

S6 liéu tai hinh 3 phan anh nhu cau cap thiét va thuc té€ ctia SV DTTS d6i véi viéc duge dao tao bai
ban vé an toan s6, véi ty 1&é mong mudn chung dat tGi 63,5%. Xét theo bién s6 gidi tinh, su chénh léch
gira SV nam (61,7%) va SV nit (64,7%) la khong dang ké, khang dinh mong mudén dugc nang cao nang
luc an toan s6 la méi quan tam dong déu cla ca hai gidi.

Xét theo nam hoc, trong khi ty 1& c6 nhu cau dao tao duy tri 6n dinh tir ndm th nhat dén nam thu
ba (tlr 55,6% dén 60,9%), thi con s6 nay tang vot I1én muic 88,5% & SV nam thi tu cé 1é do SV nam cudi
la nhém d6i dién nhiéu nhat véi cac nguy co ltra dao tai chinh va tin gia do nhu cau tim kiém viéc lam.
Hon nita, véi tu cach la gido vién tuong lai, SV su pham nam cudi y thiic sdu sac rang nang luc an toan
s6 khong chila cong cu bdo vé ca nhan, ma con la chuan nang luc nghé nghiép c6t 16i dé xay dung moi
trudng hoc dudng s6 an toan cho hoc sinh sau nay. Két qua nay dat ra yéu cau cap thiét cho nha trudng
trong viéc thiét ké cac chuyén dé boi duéng, tap huan an toan sé chuyén sau, dac biét uu tién tich hop
vao giai doan rén luyén nghiép vu su pham trudc khi SV ra trudng.
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4. Két luan

Bai viét da phac hoa mot buc tranh da chiéu vé nang luc an toan s6 cia SV DTTS. Két qua cho thay, khéng
gian mang vtia la mét moi trudng trao quyén, cung cap cong cu hoc tap va két noi, visa la mét khong gian
day rui ro, nai ho phai déi mat véi cac nguy ca tir [lia dao, mat an toan dit liéu dén quay roi va bat nat truc
tuyén. Cac rdi ro ma SV DTTS phai d6i mat khong déng nhat ma thay déi theo tiing nam hoc, cho thay su
can thiét cda cac chuang trinh dao tao dugc thiét ké chuyén biét danh cho SV. Tir nhiing phat hién trén, dé
nang cao nang luc an toan sé cho SV DTTS, bai viét dé xuat khuyén nghi nhu sau.

Déi véi Nha truding va Phong Bao tao - Cong tdc SV, tich hgp chuyén dé an toan s6 vao chuong trinh dao
tao nghiép vu su pham, xay dung cac mé-dun béi dudng bat budc hodc tin chi tu chon vé an toan s6, dac
biét chd trong dao tao thuc hanh cac ky nang phong chéng téi pham céng nghé cao, nhan dién bay Ita dao
tai chinh va xac thuc thong tin s6. Dong thai thuc hién tuyén truyén an toan sé c6 yéu t nhay cam gidi, thiét
ké cac cam nang, dién dan tu van phong nglra qudy réi truc tuyén va bao vé quyén riéng tu ca nhan hudng
tGi nt SV; ddy manh canh bao rdi ro |tra dao tai chinh, viéc lam online cho nam SV.

D6i vdi sinh vién, tich cuc tu hoc cac phuang thiic bao vé thiét bi s6 va dit liéu ca nhan, tao thoi quen kiém tra
va docky cac chinh sach bao mat trudc khi chap thuan cac diéu khoan dich vu. Bén canh d6, SV can rén ky nang tu
duy phan bién théng tin, thuc hanh théi quen ki€ém chiing chéo nguén tin trudc khi chia sé trén MXH; hinh thanh
thoi quen dinh ky don dep khéng gian luu trir dam may va xt ly rac thai dién ti dung quy chudn méi trudng.
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