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Abstract
This article examines the digital safety competence of ethnic minority students at Thai Nguyen University of 

Education in the context of digital transformation. Based on a survey of 200 ethnic minority students, the findings 
indicate that although the participants demonstrate a relatively high level of awareness of digital safety, they 
remain exposed to various risks in cyberspace. On this basis, the article proposes several recommendations for 
strengthening digital safety competence among ethnic minority students.
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1. Đặt vấn đề
Trong bối cảnh chuyển đổi số ở Việt Nam, sự phát triển nhanh của Internet, trí tuệ nhân tạo và các 

nền tảng mạng xã hội (MXH) đã tái định hình sâu sắc cách con người giao tiếp, học tập và tương tác. 
Không gian mạng đã trở thành một môi trường thiết yếu, đặc biệt đối với sinh viên (SV). Không gian 
mạng là “mạng lưới kết nối của cơ sở hạ tầng công nghệ thông tin, bao gồm mạng viễn thông, mạng 
Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, 
là nơi con người thực hiện các hành vi xã hội không bị giới hạn bởi không gian và thời gian” (Quốc 
hội, 2018). Trong không gian đó, SV đang phải đối mặt với nhiều nguy cơ và rủi ro về an toàn, khiến 
họ trở nên đặc biệt dễ bị tổn thương (Dương Thị Thu Hương, Nguyễn Thế Duy Long, 2024). Để chủ 
động ứng phó với những thách thức từ không gian mạng, Thủ tướng chính phủ đã ký quyết định phê 
duyệt Chiến lược an toàn, an ninh mạng quốc gia, chủ động ứng phó với các thách thức từ không 
gian mạng đến năm 2025, tầm nhìn 2030 và Chương trình “Giáo dục lý tưởng cách mạng, đạo đức, 
lối sống văn hóa cho thanh niên, thiếu niên, nhi đồng trên không gian mạng giai đoạn 2022-2030” 
nhằm trang bị cho SV những năng lực số cần thiết để đảm bảo an toàn trên không gian mạng (Thủ 
tướng Chính phủ, 2022a, 2022b).

2. Phương pháp nghiên cứu
Nghiên cứu sử dụng phương pháp điều tra bằng bảng hỏi làm công cụ thu thập dữ liệu chính bên 

cạnh phỏng vấn sâu học sinh và giáo viên. Khảo sát thực địa được triển khai vào tháng 6 năm 2026 tại 
tỉnh Thái Nguyên. Mẫu khảo sát gồm 200 SV dân tộc thiểu số (DTTS) tại Trường Đại học Sư phạm, Đại 
học Thái Nguyên. Dữ liệu thu về được xử lý và phân tích bằng phần mềm SPSS.22. Cơ cấu mẫu khảo 
sát được phân bổ tương đối đồng đều theo các tiêu chí nhân khẩu học, đảm bảo độ tin cậy của dữ liệu 
nghiên cứu, được thể hiện tại bảng 1.
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Bảng 1: Đặc điểm mẫu khảo sát
Tiêu chí Số lượng Tỷ lệ % Tiêu chí Số lượng Tỷ lệ %

Giới tính
Nam 81 40,5

Nơi sinh sống 
trước khi học 

đại học

Miền núi 95 47,5
Nữ 119 59,5 Nông thôn 70 35,0
Tổng 200 100,0 Đô thị 35 17,5

Năm học 

Năm thứ nhất 74 37,0 Tổng 200 100,0
Năm thứ hai 64 32,0

Điều kiện kinh 
tế gia đình

Nghèo, cận nghèo 48 24,0
Năm thứ ba 36 18,0 Trung bình 149 74,5
Năm thứ tư 26 13,0 Khá giả 3 1,5
Tổng 200 100,0 Tổng 200 100,0

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
3. Kết quả nghiên cứu
3.1. Nhận thức về an toàn số
Luật Bảo vệ dữ liệu cá nhân (Luật số 91/2025/QH15) quy định về dữ liệu cá nhân, bảo vệ dữ liệu cá 

nhân và quyền, nghĩa vụ, trách nhiệm của cơ quan, tổ chức, cá nhân có liên quan; có hiệu lực thi hành 
từ ngày 01/01/2026. Khung năng lực số dành cho người học xác định an toàn là một miền năng lực tập 
trung vào việc bảo vệ dữ liệu, thiết bị, sức khỏe và môi trường số; bao gồm các kỹ năng như bảo mật 
thông tin cá nhân, quản lý rủi ro mạng, sử dụng công nghệ số an toàn, bảo đảm sức khỏe tâm lý và thể 
chất khi tương tác trong môi trường số và thúc đẩy trách nhiệm bảo vệ môi trường kỹ thuật số (Bộ Giáo 
dục và Đào tạo, 2025).

Bảng 2: Năng lực bảo vệ thiết bị và dữ liệu cá nhân của SV DTTS 

STT Biểu hiện của năng lực
Điểm 

trung bình 
(Mean)

Độ lệch 
chuẩn 
(SD)

1 Tôi nhận biết được các rủi ro/mối đe dọa trong môi trường số (như virus, mã độc, phần mềm 
độc hại…). 4.05 0.837

2 Tôi chủ động thực hiện các biện pháp an toàn, bảo mật thiết bị (như cài mật khẩu mạnh…). 4.44 0.793

3 Tôi tự mình thiết lập, điều chỉnh được các phương thức bảo vệ phù hợp cho thiết bị số của mình 
(như cập nhật phần mềm diệt virus, thiết lập trình duyệt web an toàn…) 3.80 0.989

4 Tôi luôn đọc kỹ các thông báo về “Chính sách Quyền riêng tư” khi đăng ký sử dụng các dịch vụ 
số hoặc ứng dụng mạng xã hội. 3.83 1.124

5 Tôi chủ động tìm hiểu và thực hiện các cách thức để bảo vệ dữ liệu cá nhân khi chia sẻ thông 
tin lên MXH 4.18 0.939

6 Tôi có khả năng đánh giá mức độ phù hợp và an toàn của một ứng dụng/dịch vụ số trước khi 
đồng ý cung cấp thông tin cá nhân cho họ. 3.90 0.866

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Kết quả khảo sát tại bảng 2 cho thấy năng lực bảo vệ thiết bị và dữ liệu cá nhân của SV DTTS đạt mức 

khá tốt, với điểm trung bình tổng thể đạt . Cụ thể, SV thể hiện tính chủ động thực hiện các biện pháp 
an toàn, cài đặt mật khẩu mạnh () và bảo vệ dữ liệu cá nhân khi chia sẻ trên MXH (). Bên cạnh đó, mức 
độ nhận diện các rủi ro, mối đe dọa như virus, mã độc cũng được đánh giá ở mức khá tốt (). Mặc dù vậy, 
SV DTTS tự đánh giá năng lực tự thiết lập, điều chỉnh phương thức bảo vệ thiết bị, đọc kỹ các thông báo 
về “Chính sách quyền riêng tư” còn hạn chế. 

Kết quả này tương đồng với Khung năng lực số châu Âu DigComp 2.2 của Vuorikari và cộng sự 
(2022) khi chỉ ra rằng người học thường tự tin ở mức thao tác người dùng cơ bản nhưng gặp nhiều rào 
cản khi chuyển dịch sang mức độ tự chủ kỹ thuật và quản trị rủi ro hệ thống. Đồng thời, xu hướng bỏ 
qua hoặc xem nhẹ các chính sách quyền riêng tư của sinh viên đã được Obar và Oeldorf-Hirsch (2020) 
giải thích rằng người dùng ngại đọc thông tin, thường bỏ qua và dễ dàng chấp thuận các điều khoản 
dịch vụ số. 
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Bảng 3: Năng lực bảo vệ sức khỏe, an sinh số và môi trường của SV DTTS

STT Biểu hiện của năng lực
Điểm 

trung bình 
(Mean)

Độ lệch 
chuẩn 
(SD)

1 Tôi chủ động thực hiện các biện pháp để tránh rủi ro đến sức khỏe thể chất khi sử dụng thiết bị 
số (cài đặt thời gian vào mạng, độ sáng màn hình để tránh mỏi mắt,…. 4.19 0.863

2 Tôi chủ động thực hiện các biện pháp để tránh rủi ro đến sức khỏe tinh thần (căng thẳng, nghiện 
mạng…) khi sử dụng thiết bị số 3.99 0.868

3 Tôi biết cách bảo vệ bản thân khỏi nguy cơ bị bắt nạt, quấy rối trực tuyến. 4.27 0.838

4 Công nghệ số giúp bảo tồn và lan tỏa văn hóa của dân tộc tôi 4.41 0.731

5 Công nghệ số giúp tăng cường sự gắn kết trong cộng đồng/xã hội 4.34 0.779

6 Tôi biết cách bật chế độ tiết kiệm pin, cài đặt thời gian tự động tắt màn hình khi không sử dụng điện thoại 4.44 0.900

7 Tôi có thói quen xóa các email rác, hủy đăng ký các bản tin không đọc, xóa bớt ảnh/video trùng 
lặp trên iCloud hoặc Google Drive để tiết kiệm dung lượng 3.83 1.208

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Số liệu tại bảng 3 phản ánh năng lực bảo vệ sức khỏe, an sinh số và môi trường của SV DTTS ở mức 

khá tốt (). Đáng chú ý, SV thể hiện sự nhận thức cao về vai trò của công nghệ số trong việc bảo tồn, lan 
tỏa các giá trị văn hóa dân tộc () và thúc đẩy gắn kết cộng đồng (). Kết quả này củng cố quan điểm của 
Dyson và cộng sự (2015) khi nhấn mạnh rằng các phương tiện truyền thông số đóng vai trò là công cụ 
trao quyền mạnh mẽ, giúp thanh niên tái định hình và lan tỏa bản sắc văn hóa dân tộc trong không 
gian liên văn hóa. Bên cạnh đó, SV cũng tự tin trong việc phòng ngừa bắt nạt trực tuyến () và điều chỉnh 
thiết bị để tránh rủi ro đến sức khỏe thể chất (). Dù vậy, mức độ chủ động ứng phó với rủi ro sức khỏe 
tinh thần như căng thẳng hay nghiện mạng vẫn còn hạn chế (), phản ánh thách thức chung của người 
trẻ trước hội chứng sợ bỏ lỡ (FOMO) và quá tải kết nối (Twenge et al., 2018). Ở khía cạnh môi trường số, 
dù SV làm rất tốt các thao tác tiết kiệm pin cho thiết bị số (), thói quen giảm thiểu rác thải dữ liệu qua 
việc dọn dẹp và xóa thư rác lại đạt mức thấp nhất (). Kết quả này tương đồng với quan sát của Preist và 
cộng sự (2016) về sự thiếu hụt nhận thức của người dùng đối với dấu chân carbon do dữ liệu lưu trữ 
trực tuyến tạo ra. Điều này đặt ra nhu cầu cần nâng cao giáo dục an toàn số cho SV DTTS một cách toàn 
diện hơn. Đánh giá tổng thể, năng lực an toàn số tổng hợp được tạo ra từ 13 biến quan sát được trình 
bày ở trên đạt điểm trung bình . Giá trị độ lệch chuẩn thấp phản ánh sự đồng đều giữa các SV DTTS 
trong việc nhận thức an toàn số trên không gian mạng. Kết quả này cho thấy SV DTTS không chỉ nắm 
vững các thao tác kỹ thuật cơ bản để bảo vệ thiết bị và dữ liệu cá nhân mà còn thể hiện ý thức trách 
nhiệm cao đối với việc bảo vệ sức khỏe, an sinh số và môi trường sinh thái số.

3.2. Thực trạng an toàn số
Hình 1: Tỷ lệ SV DTTS thường xuyên gặp phải các vấn đề an toàn số trong 6 tháng qua (%)

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Có sự chênh lệch rõ rệt giữa các hình thức rủi ro an toàn số mà SV DTTS gặp phải trong 6 tháng qua. Nhóm 

rủi ro có tần suất xuất hiện cao nhất thuộc về hành vi bị làm phiền bởi tin nhắn, cuộc gọi rác (38,7%) và các bẫy 
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lừa đảo tài chính trực tuyến (23,8%). Kết quả này phản ánh xu hướng tương đồng với Báo cáo tình hình lừa 
đảo trực tuyến tại Việt Nam của Cục An toàn thông tin (2023), trong đó chỉ ra rằng người trẻ tuổi và SV là nhóm 
mục tiêu bị nhắm đến nhiều nhất bởi các thủ đoạn lừa đảo việc làm và mạo danh tài chính qua mạng xã hội do 
tâm lý tìm kiếm việc làm thêm và mức độ bảo mật số điện thoại cá nhân còn lỏng lẻo. Bên cạnh đó, có 17,9% 
SV gặp phải các vấn đề về thông tin sai lệch, tin giả cho thấy thực trạng về tiếp cận thông tin trong xã hội số. 
Kết quả này tương đồng với nghiên cứu của Đặng Vân Trang (2025), khi nhấn mạnh rằng SV Hà Nội có tỷ lệ cao 
gặp phải các thông tin sai lệch trên môi trường số. Ở chiều ngược lại, các rủi ro liên quan đến sự cố kỹ thuật và 
hành vi bắt nạt trực tuyến lại có tỷ lệ xuất hiện rất thấp: thiết bị nhiễm virus gây mất dữ liệu (3.6%), bị bắt nạt/
quấy rối trực tuyến (1.8%) và mất kiểm soát tài khoản cá nhân (0.6%). 

Hình 2: Tỷ lệ SV DTTS thường xuyên gặp phải các vấn đề an toàn số trong 6 tháng qua theo giới tính (%)

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Phân tích so sánh rủi ro an toàn số theo biến số giới tính cho thấy sự khác biệt đáng kể về loại hình 

nguy cơ mà SV nam và nữ DTTS phải đối mặt. SV nam thường gặp phải các vấn đề về lừa đảo tài chính 
trực tuyến (51,4% ở nam so với 33.3% ở nữ) và tiếp cận với thông tin sai lệch, tin giả (37.8% nam so 
với 25.4% ở nữ). Xu hướng này phản ánh sự năng động nhưng cũng tiềm ẩn nhiều rủi ro của nam giới 
trong các hoạt động giao dịch số và tương tác trên các diễn đàn mạng mở. Báo cáo “tình hình lừa đảo 
tại Việt Nam năm 2023” của Liên minh Chống lừa đảo toàn cầu cho thấy, lừa đảo đã gây ra tác động sâu 
sắc và để lại dấu ấn khó phai mờ trong lòng nạn nhân, không chỉ tổn thất về tài chính mà còn cả nỗi 
đau tinh thần (Liên minh Chống lừa đảo toàn cầu, 2023).

Ở chiều ngược lại, SV nữ thường gặp phải các rủi ro bị làm phiền bởi tin nhắn rác, cuộc gọi quảng 
cáo chiếm tới 68,3% (cao hơn mức 59,5% của nam). Đáng lưu ý, các nguy cơ về bạo lực mạng như bị bắt 
nạt, quấy rối trực tuyến (4,8%) và bị mất quyền kiểm soát tài khoản cá nhân (1,6%) chỉ được ghi nhận 
ở SV nữ, trong khi tỷ lệ này ở SV nam là 0%. Bắt nạt trực tuyến là việc bắt nạt trên các công cụ kỹ thuật 
số, có thể diễn ra trên phương tiện MXH, nền tảng nhắn tin, chơi game và điện thoại di động (Quỹ Nhi 
đồng Liên hợp quốc, 2021). Thực tế cho thấy, khi phụ nữ và trẻ em gái truy cập Internet, họ phải đối 
mặt với nguy cơ bị bạo lực thường xuyên hơn nam giới (UN Women, 2022). Khảo sát của UNICEF (2019) 
cho thấy, 21% thanh thiếu niên từng là nạn nhân của bắt nạt trên mạng. Điều này cho thấy, rủi ro trên 
không gian mạng không còn là nguy cơ tiềm ẩn mà đã trở thành một phần trải nghiệm của nữ SV, một 
bộ phận không nhỏ SV phải chịu đựng các tổn thương về mặt tâm lý và xã hội.

Bảng 4: Tỷ lệ SV DTTS thường xuyên gặp phải các vấn đề an toàn số trong 6 tháng qua theo năm học (%)

Tình huống rủi ro an toàn số Năm thứ nhất Năm thứ hai Năm thứ ba Năm thứ tư

Thiết bị số bị nhiễm virus, mã độc gây mất dữ liệu 6,3 5,6 6,7 5,9

Bị hack/mất quyền kiểm soát tài khoản MXH 3,1 0 0 0
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Bị làm phiền bằng tin nhắn rác, cuộc gọi quảng cáo. 75 58,3 66,7 58,8

Gặp phải các hình thức lừa đảo tài chính. 18,8 47,2 53,3 52,9

Bị bắt nạt, quấy rối trực tuyến trên MXH 3,1 0 6,7 5,9

Tiếp cận phải các thông tin sai lệch, tin giả 25 22,2 33,3 52,9

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Phân tích so sánh theo tiến trình đào tạo tại bảng 4 cho thấy bức tranh về các rủi ro an toàn số của SV DTTS. 

Có xu hướng gia tăng hai loại hình rủi ro là bẫy lừa đảo tài chính trực tuyến và tiếp cận thông tin sai lệch/tin giả 
theo các năm học. Cụ thể, tỷ lệ SV thường xuyên gặp lừa đảo tài chính tăng từ 18,8% ở năm thứ nhất lên 47,2% 
ở năm thứ hai, 53,3% ở năm thứ ba và 52,9% ở năm thứ tư. Tương tự, tần suất tiếp cận tin giả ở SV năm cuối lên 
tới 52,9%, cao hơn gấp đôi so với SV năm nhất (25%). Sự gia tăng này có thể do các khóa cuối mở rộng tối đa 
các tương tác số phục vụ tìm kiếm việc làm, kiến tập, thực tập và mở rộng mạng lưới quan hệ xã hội.

Tin nhắn rác là tin nhắn quảng cáo mà không được sự đồng ý trước của người sử dụng, cuộc gọi rác 
là gọi điện thoại quảng cáo mà không được sự đồng ý trước của người sử dụng (Chính Phủ, 2020). Dù 
ở năm học nào, SV đều phải đối mặt với vấn đề nhận cuộc gọi và tin nhắn rác ở mức rất cao, phản ánh 
nguy cơ lộ lọt thông tin cá nhân ngay trong giai đoạn đầu nhập học. 

Ở chiều ngược lại, các sự cố kỹ thuật và bạo lực mạng tiếp tục duy trì với tỷ lệ thấp, rủi ro thiết bị nhiễm 
mã độc từ 5,6% đến 6,7%; hiện tượng mất quyền kiểm soát tài khoản MXH đã hoàn toàn không xảy ra ở SV 
từ năm thứ hau đến năm thứ cuối. Điều đó cho thấy, khi SV có những trải nghiệm tích lũy thêm thâm niên 
học tập, được trang bị thêm các kinh nghiệm thì năng lực bảo vệ tài khoản được củng cố hơn.

Hình 3: Mong muốn được đào tạo về năng lực an toàn số của SV DTTS (%)

Nguồn: Kết quả khảo sát của nhiệm vụ, 2026
Số liệu tại hình 3 phản ánh nhu cầu cấp thiết và thực tế của SV DTTS đối với việc được đào tạo bài 

bản về an toàn số, với tỷ lệ mong muốn chung đạt tới 63,5%. Xét theo biến số giới tính, sự chênh lệch 
giữa SV nam (61,7%) và SV nữ (64,7%) là không đáng kể, khẳng định mong muốn được nâng cao năng 
lực an toàn số là mối quan tâm đồng đều của cả hai giới.

Xét theo năm học, trong khi tỷ lệ có nhu cầu đào tạo duy trì ổn định từ năm thứ nhất đến năm thứ 
ba (từ 55,6% đến 60,9%), thì con số này tăng vọt lên mức 88,5% ở SV năm thứ tư có lẽ do SV năm cuối 
là nhóm đối diện nhiều nhất với các nguy cơ lừa đảo tài chính và tin giả do nhu cầu tìm kiếm việc làm. 
Hơn nữa, với tư cách là giáo viên tương lai, SV sư phạm năm cuối ý thức sâu sắc rằng năng lực an toàn 
số không chỉ là công cụ bảo vệ cá nhân, mà còn là chuẩn năng lực nghề nghiệp cốt lõi để xây dựng môi 
trường học đường số an toàn cho học sinh sau này. Kết quả này đặt ra yêu cầu cấp thiết cho nhà trường 
trong việc thiết kế các chuyên đề bồi dưỡng, tập huấn an toàn số chuyên sâu, đặc biệt ưu tiên tích hợp 
vào giai đoạn rèn luyện nghiệp vụ sư phạm trước khi SV ra trường.
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4. Kết luận
Bài viết đã phác họa một bức tranh đa chiều về năng lực an toàn số của SV DTTS. Kết quả cho thấy, không 

gian mạng vừa là một môi trường trao quyền, cung cấp công cụ học tập và kết nối, vừa là một không gian 
đầy rủi ro, nơi họ phải đối mặt với các nguy cơ từ lừa đảo, mất an toàn dữ liệu đến quấy rối và bắt nạt trực 
tuyến. Các rủi ro mà SV DTTS phải đối mặt không đồng nhất mà thay đổi theo từng năm học, cho thấy sự 
cần thiết của các chương trình đào tạo được thiết kế chuyên biệt dành cho SV. Từ những phát hiện trên, để 
nâng cao năng lực an toàn số cho SV DTTS, bài viết đề xuất khuyến nghị như sau.

Đối với Nhà trường và Phòng Đào tạo - Công tác SV, tích hợp chuyên đề an toàn số vào chương trình đào 
tạo nghiệp vụ sư phạm, xây dựng các mô-đun bồi dưỡng bắt buộc hoặc tín chỉ tự chọn về an toàn số, đặc 
biệt chú trọng đào tạo thực hành các kỹ năng phòng chống tội phạm công nghệ cao, nhận diện bẫy lừa đảo 
tài chính và xác thực thông tin số. Đồng thời thực hiện tuyên truyền an toàn số có yếu tố nhạy cảm giới, thiết 
kế các cẩm nang, diễn đàn tư vấn phòng ngừa quấy rối trực tuyến và bảo vệ quyền riêng tư cá nhân hướng 
tới nữ SV; đẩy mạnh cảnh báo rủi ro lừa đảo tài chính, việc làm online cho nam SV.

Đối với sinh viên, tích cực tự học các phương thức bảo vệ thiết bị số và dữ liệu cá nhân, tạo thói quen kiểm tra 
và đọc kỹ các chính sách bảo mật trước khi chấp thuận các điều khoản dịch vụ. Bên cạnh đó, SV cần rèn kỹ năng tư 
duy phản biện thông tin, thực hành thói quen kiểm chứng chéo nguồn tin trước khi chia sẻ trên MXH; hình thành 
thói quen định kỳ dọn dẹp không gian lưu trữ đám mây và xử lý rác thải điện tử đúng quy chuẩn môi trường.
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