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Abstract

This article analyzes key challenges to national security amid the rapid digital transformation taking place
in Viet Nam and globally. Comprehensive digitalization across economic, political, defense, and social security
sectors has created significant opportunities for development but has also introduced emerging security risks,
including cyberattacks, data breaches, information manipulation, disruption of essential services, and increased
hostile activities in cyberspace. Based on this assessment, the paper proposes several strategic solutions toenhance
national security protection in the digital transformation era: improving the legal and institutional framework for
cybersecurity; investing in and modernizing digital infrastructure and security technologies; developing a highly
qualified cybersecurity workforce; strengthening international cooperation; and raising digital safety awareness
and skills across society.
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1.Datvan dé

Trong béi cdnh toan cau budc vao ky nguyén chuyén doi s6 (CBS) manh mé, moi hoat dong clia doi
song kinh té - xa héi dang ngay cang phu thuéc vao ha tang s6, di liéu s6 va cac nén tang cong nghé
mai. Qua trinh nay khéng chi mé ra co héi thic ddy tang trudng, d6i mdéi sang tao va nang cao nang
Iuc canh tranh quoc gia ma con kéo theo nhiéu thach thirc I6n d6i véi an ninh quoc gia (ANQG). Khong
gian mang dang tré thanh“khéng gian ch quyén” mai, nai cdc moi de doa vé an ninh dién bién nhanh,
kho doan dinh va c6 tinh xuyén bién gidi. Tai Viet Nam, CBS dugc xac dinh 1a déng luc quan trong dé
phat trién dat nudc, hudng t6i xay dung Chinh phu s6, kinh té s6 va xa hoi s6. Tuy nhién, qua trinh s
héa toan dién cling ma& rong bé mat tan cong, gia tang nguy ca 16 lot dit liéu, tan cong mang, gian doan
dich vu trong yéu cing nhu su can thiép, thao ting théng tin nham gay bat én xa hoi. Cac thé lyc thu
dich, t6 chuic tdi pham cdng nghé cao va cadc nhém Igi ich 6 thé Igi dung cac 16 hdng ctia hé théng
thong tin, tri tué nhan tao (Al), dién toan dam may hay mang xa hoi dé tién hanh cac hoat déng chéng
pha. Trong khi d6, nhan thuc, nang luc bao vé an ninh mang va an toan théng tin ctia nhiéu ca quan,
t6 chiic con chua theo kip téc d phat trién ctia cong nghé. Hé thong phap luat du da tiing buéc hoan
thién nhung van can ti€p tuc cap nhat dé phu hgp véi cac dang tan cong mai, cdng nghé méi va mé
hinh van hanh méi trong nén kinh té s6. Vi vay, van dé dam bao ANQG trong boi canh CBS dang dat ra
yéu cau cap thiét déi vai Nha nudc, cac doanh nghiép cdng nghé, té chiic xa hoi va timg ca nhan cong
dan. Viéc nhan dién ding tinh chat, muc dé va xu hudng ctia cdc nguy co de doa, dong thai xay dung
chién lugc, mé hinh quan tri an ninh s6 phu hop la diéu kién tién quyét dé bao vé chl quyén quéc gia,
tai san s6, di liéu cong dan va duy tri 6n dinh chinh tri - xa hoi trong thai dai mai.

2. N6i dung nghién cttu

2.1. Co héi dam bdo an ninh quéc gia trong béi canh chuyén déi sé

2.1.1. Néng cao ndng luc béo vé an ninh quéc gia nhd céng nghé hién dai

Chuyén déi s6 mang dén co hoi I6n gitp cac co quan chic nang Uing dung cdng nghé hién dai dé
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tang cudng kha nang gidm sat, phat hién va xtt ly cac méi de doa an ninh. Nhiing céng nghé nhu Al,
may hoc (ML), phan tich dt liéu I6n (Big Data) cho phép phat hién hanh vi bat thudng trén hé thong
mang nhanh haon va chinh xac hon nhiéu so véi cac phuang phap tha céng truyén théng. Chang han,
hé théng phan tich hanh vi ngusi dung (UEBA) c6 thé nhan dién dau hiéu xam nhap tiém &n qua cac
hanh vi bat thuong, tir dé canh bdo sém cac cudc tan cdng mang. Diéu nay gilp luc lugng an ninh
phan Ung nhanh, gidm thiéu thiét hai va nang cao hiéu suat bao vé quéc gia [1, tr. 16].

2.1.2. Tdng cuong kha ndng quan ly nha nuéc théng qua chinh pha dién td va dir liéu s6

Viéc xay dung Chinh pht s6 va CDS trong cac cd quan cong quyén gilp nang cao hiéu qua quan ly,
diéu hanh va kha nang bao vé ANQG. Nh& st dung co s& dir liéu qudc gia, hé théng quan ly tap trung
va cac nén tang dung chung, Nha nudc c6 diéu kién quan ly dan cu, quan ly bién gidi, giam sat tdi pham
va diéu phéi luc lugng chiic nang hiéu qua hon. Vi du: co sé dit liéu qudc gia vé dan cu két néi véi hé
thong can cudc cong dan gén chip gitp xac minh danh tinh nhanh chéng, gidm nguy co gian lan, gia
mao gidy tg, tir d6 hé trg phong chong toi pham, tdi pham mang va dam bao an ninh néi dia. Nhiing
tién bo nay gilp co quan nha nudc téi uu héa nguén luc va tang cudng kha nang du bao tinh huéng.

2.1.3. Thuc ddy tu cht céng nghé va cling ¢6 siic manh quéc gia

Chuyén dai s6 vira la thach thic nhung cling mé ra co hoi dé qudc gia phat trién cac cong nghé cot
16i, gidm phu thudc vao nudc ngoai. Viéc dau tu vao Al, chip ban dan, dién toan dam may noi dia, 5G/6G
va an ninh mang gitp xay dung nang luc tu chli cong nghé, day la nén tdng quan trong dam bao chu
quyeén s6. Vi du: nhiéu qudc gia da phat trién dich vu ddm may noi dia dat chuan quéc té, vira phuc vu
cho doanh nghiép trong nudc vira dam bao dir liéu quéc gia khéng bi luu trit & nudc ngoai. Viéc lam
chli cdng nghé gilp quéc gia nang cao tu luc, gidm nguy co bi kiém soat béi cac tap doan xuyén quéc
gia va tang cudng vi thé trén truong quéc té [2, tr. 19].

2.1.4. Ca héi phdt trién nganh An ninh mang va céng nghiép sé trong nudéc

Nhu cau bado vé an ninh mang tang manh tao déng luc thuc ddy su phat trién ctia nganh cong
nghiép an toan théng tin trong nudc. Cac doanh nghiép cong nghé Viét Nam cé co hdi phat trién san
pham bao mat “Make in Vietnam”, cung cap dich vu an ninh mang, giai phap bao vé dit liéu, nén tang
dién toan dam may va phan mém phan tich rudi ro. Day khong chila co héi kinh té& ma con gép phan xay
dung stic manh ANQG tur khu vuc tu nhan. Thuc té cho thay nhiéu doanh nghiép trong nudc da phat
trién thanh céng gidi phap gidm sat an ninh thong tin toan dién (SIEM) hoac hé thdng phong chéng
tan cong DDoS, canh tranh dugc vai sdn phdm qudc té. Diéu nay vira tao viéc lam vira gép phan ciing
¢6”la chédn s6” quoc gia.

2.1.5. Ndng cao kha ndng hop tdc quéc té trong linh vuc an ninh mang

Trong thai dai s6, hgp tac quéc té vé an ninh mang tré nén manh mé hon nha kha nang két néi toan
cau. Quéc gia c6 thé tham gia mang ludi chia sé thong tin vé méi de doa mang, mé hinh ting phé su ¢
va cong nghé bao mat. Nha dir liéu phong ph tir nhiéu nudc, Viét Nam (hodc bat ky quéc gia nao) cé
thé nhan canh bao s6m vé ma déc mdi, hinh thic tan cdng tinh vi hay nguy ca xam nhap tir cac nhém
tin tac quéc té. Day la ca hoi nang cao nang luc an ninh mang ma khong can nguén dau tu qua Ion.
Hon nita, hop tac qudc té con thuc day viéc xay dung tiéu chudn an ninh mang chung, gitip quéc gia
dé dang tham gia vao chudi gia tri cong nghé toan cau moét cach an toan.

2.1.6. Ung dung Al va tu d@éng héa trong phong thi va phdn ung su cé

Al va cac cong nghé tu déng héa tao co héi gitp luc lugng an ninh mang cai thién téc d6 xu ly su c6.
Trong méi trudng s6, cac cudc tan cong dién ra trong tich tdc nén con ngudi khé cé thé phén tng kip
thoi bang phuong phap truyén théng. Nhitng cong cu Al c6 kha nang tu déng phat hién bat thuong,
khoanh viing tin cong, khéa 16 hdng hodc cach ly hé théng bi xdm nhap ma khéng can dgi chuyén gia
can thiép thu céng. Vi du: hé théng SOAR (Security Orchestration, Automation and Response) da dugc
nhiéu quéc gia st dung dé tu déng héa quy trinh ting pho su ¢6, gidm thdi gian phan tng tir hang gi&
xudng chi con vai gidy. Diéu nay gia tang dang ké hiéu qua phong thi mang qudc gia [3, tr. 25].
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2.1.7. Thuc ddy hinh thanh xa héi s6 an toan va chd déng
Chuyén déi s8 gitp nang cao nhan thic cdng dong vé an toan théng tin. Khi ngudi dan st dung céc
dich vu truc tuyén, ho sé dan hinh thanh théi quen bao mat nhu st dung xac thuc hai I6p, kiém tra thong tin
trudc khi chia sé hodc canh gidc trudc cac tha thuat Iira ddo. Su chd ddng nay gildp hinh thanh “Ia chan con
ngudi’, hé trg rat Ién cho ANQG. Vi du: khi ngudi dan dugc canh bao vé cac cudc goi ltra ddo mao danh co
quan nha nudc, ty 1é nan nhan gidm dang ké, gép phan ngan chan toi pham mang & cap dé xa hoi. Nha do,
quoc gia khéng chi dua vao luc lugng chuyén trach ma con xdy dung nén tang an ninh ti chinh cdng dong.
2.1.8. T6i uu héa céng tdc du bdo, canh bdo va hoach dinh chinh sdch
D(r liéu I&n va phan tich d{r liéu giup ca quan hoach dinh chinh séch du bao chinh xac hon cac xu
huéng toi pham, nguy co bat 6n xa hoi hoac caéc méi de doa quéc phong - an ninh. Vi du: phan tich di
liéu mang xa héi c6 thé gitp phat hién sém lan séng tuyén truyén chéng pha hoac théng tin gia c6
kha nang gay anh huéng I6n. Nhiing dy béo kip thai nay gilp ca quan chiic ndng chu déng xay dung
phucong an Ung phé, ban hanh chinh sach va cung cap théng tin chinh xac dé€ én dinh xa hoi. Day la co
hoi I16n dé nang cao hiéu luc quan ly nha nudc va bao vé lgi ich qudc gia trong thai dai sé.
2.2. Thdch thi'c dam bdo an ninh quéc gia trong béi canh chuyén déi sé
2.2.1. Gia tdng cdc cudc tdn c6ng mang quy mé Ién va tinh vi
M6t trong nhiing thach thic nghiém trong nhat d6i véi ANQG hién nay la su gia tang nhanh chéng
clia cac cudc tan cong mang cé cha dich (APT), tan cong tir chéi dich vu (DDoS) va xam nhap hé théng
dé danh cdp dir liéu. Nhiing cudc tdn cong nay khéng chi do cac té chuc toi pham céng nghé cao
ma con ¢o su tham gia cla cac nhém tin tac nha nudc, hanh dong vi muc tiéu chinh tri, kinh t€ hoac
quan su. Tinh chat xuyén bién gigi clia khéng gian mang khién viéc xac dinh nguén goc, thd pham va
phuong thic tan cong trd nén vo cling khé khan. Khi cac co quan chinh phu, ha tang trong yéu, ngan
hang, bénh vién hay hé théng diéu khién cong nghiép bi tan cong, hau qua dé lai khéng chi la thiét hai
kinh té€ ma con anh hudng truc tiép dén chi quyén va ANQG [4, tr. 31].
2.2.2. L6 lot dit liéu va nguy co mat kiém sodt tai nguyén sé
D(t liéu hién dugc coi la “ngudn tai nguyén chién lugc” clia quéc gia. Tuy nhién, tinh trang thu thap, luu
trt va xt ly dit liéu trén nén tang s6 ngay cang phd bién kéo theo rdi ro 16n vé 16 lot hoac bi danh cap dit liéu.
Khong it t6 chiic quan ly dit liéu nhay cdm nhu dit liéu dan cu, y té, tai chinh van chua dap (ing cac tiéu chuan
an ninh dd manh, tao co hdi cho tin tac khai thac. Khi dit liéu chién lugc rai vao tay cac té chiic nudc ngoai hoac
thé luc thu dich, ching c6 thé bi st dung dé phan tich hanh vi, can thiép chinh sach, kiém soét thi trudng hoac
ti€n hanh chién tranh thong tin. Day la méi de doa ngay cang hién hiiu d6i véi moi quéc gia trong thai dai s6.
2.2.3. Chién tranh théng tin va thao ting du ludn trén khéng gian mang
Khong gian mang dang tré thanh “mét tran méi” ca cac hoat dong chién tranh théng tin. Cac thé
luc thu dich Igi dung mang xa héi va cac nén tang s6 dé phat tan thong tin giad, bop méo su that, gay
hoang mang du luan hodc kich dong biéu tinh, bao loan. Vai téc do lan truyén nhanh va stic anh huéng
réng, théng tin sai léch c6 thé gay anh hudng I6n dén én dinh chinh tri, niém tin xa hoi va hinh anh
qudc gia. Su phat trién cua Al, dac biét la deepfake va ndi dung tao sinh, khién viéc phan biét that, gia
trd nén khoé khan haon, gia tang muc d6 phc tap ctia cac chién dich tuyén truyén chéng pha.
2.2.4. Rui ro tur su' phu thudc vao céng nghé nuéc ngoai
Trong béi canh CDS, nhiéu qudc gia trong d6 c6 Viét Nam dang phu thudc vao cac nén tang cong
nghé, thiét bi phan cling va phan mém tur cac tap doan nudc ngoai. Diéu nay tiém an nguy co vé “ctia hau
(backdoor), 16 lot di liéu hodc bi ngat két noi khi xay ra xung dét dia chinh tri. Bén canh d6, phu thudc vao
céng nghé ngoai nhap khién mét quéc gia khé lam chii chubi cung ting cdng nghé sé, dé bi tén thuong
khi bién dong thi trudng hoac bi tadc dong tir cac chinh sach kiém soat cdng nghé ctia cac cudng quéc. Vi
vay, xay dung nang luc tu chli vé cong nghé c6t 16i trd thanh yéu cau cap thiét dé bao dam ANQG.
2.2.5. Hinh thiic ti pham cdng nghé cao ngay cang da dang
Toéi pham cédng nghé cao dang phat trién vai téc d6 tuong Uing vai su bung né ctia cdng nghé sé.
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Cac chiéu thiic nhu Ilra ddo truc tuyén, danh cap tai khoan ngan hang, ma doc téng tién (ransomware),
chiém doat d liéu va tan cong thong qua thiét bi loT xuat hién ngay cang nhiéu. Mic d6 chuyén
nghiép clia t6i pham ngay cang cao, chiing thuong xuyén st dung cong nghé ma hoa, VPN, Al hay cac
cobng cu tan cong tu ddng dé che gidu hanh vi. Biéu nay khién cong tac diéu tra va xt ly tré nén phuc
tap hon, dat ra thach thuc I6n cho luc lugng an ninh va co quan quan ly.
2.2.6. Ha tdng sé va hé théng thong tin trong yéu thiéu an toan
Nhiéu hé théng théng tin trong yéu quéc gia nhu dién luc, ngan hang, giao théng, vién théng, y
té... dang trong qua trinh CBS nhung chua hoan toan dugc thiét ké theo tiéu chudn an ninh mang
ngay ti dau. Cac thiét bi cd, thi€u cap nhat hodc st dung phan mém khong ban quyén la nhing 16
héng dé bi khai thac. Khi cac hé théng nay bi tdn cong hodc gian doan, hau qué khéng chi anh huéng
dén kinh t&€ ma con co6 thé dan dén khiing hoang xa hoi hodc de doa an ninh, quéc phong. Day chinh
la ly do ha tang s6 an toan dugc xem nhu mét dang “phong tuyén quéc gia” mai trong ky nguyén sé.
2.2.7. Han ché vé nhan luc va nhdn thic an ninh mang
Mét trong nhiing diém yéu Ién nhat cha nhiéu quéc gia dang phat trién la thi€u nguén nhan luc
¢6 chuyén mén sau vé an ninh mang. Trong khi d6, su phét trién nhanh cia cong nghé doi hdi nguon
nhan luc phai lién tuc cap nhat ky nang mdi. Khong chi thiéu nhan luc chuyén trach, nhan thic cta
ngudi dan va doanh nghiép vé bado mat théng tin con han ché. Viéc stt dung mat khau yéu, chia sé
thong tin ca nhan tuy tién hoac truy cap cac dudng link déc hai van dién ra phé bién, tao mai trudng
thuan Igi cho t6i pham mang hoat déng va gay anh huéng rong han dén ANQG.
2.2.8. Hanh lang phdp ly chua theo kip t6¢c dé phdt trién céng nghé
Mac du nhiéu quéc gia da ban hanh Luat An ninh mang, Luat Bao vé d liéu cé nhan va cac quy
dinh lién quan nhung thuc té cho thay phép luat thudng cham han so véi su phat trién ctia cong nghé.
Nhiing van dé méi nhu Al tao sinh, dit liéu I16n, tai san s6, ha tang ddm may xuyén bién gidi hay tién ma
hoéa van chua dugc diéu chinh day du. Khoang trong phap ly khién viéc x(t ly cac hanh vi vi pham trén
khéng gian mang gap khé khan, déng thai han ché hiéu qua quan tri ANQG trong thai dai so.
2.3. Gidi phdp néng cao hiéu qua dam bdo an ninh quéc gia trong béi cdnh chuyén déi sé
2.3.1. Hoan thién hanh lang phdp ly vé an ninh mang va béo vé di liéu
M6t trong nhiing gidi phap quan trong hang dau la ti€p tuc hoan thién hé théng phap luat lién
quan dén an ninh mang, bao vé dt liéu ca nhan va quan tri khéng gian mang. Su phat trién nhanh cla
c6ng nghé nhu Al, dit liéu I6n, dién toan dam may va Internet van vat khién luat phap hién hanh déi
khi khong theo kip thuc té. Vi vay, cac quy dinh phap luat can dugc cap nhat thudng xuyén dé bao quat
cac nguy c@ mai, dam bao viéc xt ly vi pham rd rang, minh bach va kha thi. Vi du: Nghi dinh vé bao vé
dir liéu ca nhan cha Viét Nam da danh dau budc tién quan trong nhung dé ting pho véi deepfake hay
Altao sinh can bé sung thém co ché kiém soét chat ché hon. Mot khung phap ly day du sé tao nén tang
viing chdc dé ngan chan, xt ly va phong ngtia cac hanh vi xam pham ANQG trén khong gian mang [5].
2.3.2.Ddu tu, cing c6 va hién dai héa ha tdang sé trong yéu
Ha tang s6, bao gém trung tam dt liéu, hé théng diéu khién cong nghiép, mang vién thong va cac nén
tang dién toan dam may can dugc thiét ké theo tiéu chudn an ninh cao ngay ti dau. Cac quéc gia phai uu
tién phat trién ha tang sé doc lap, co tinh tu ch dé gidam phu thudc vao cdng nghé nuéc ngoai. Vi du: viéc
xay dung trung tam dir liéu quéc gia tai nhiéu nudc gidp dam bao dit liéu dan cu, y té, quoc phong dugc
luu trit trong lanh thé quéc gia, gidm nguy co bi truy cap trai phép tir bén ngoai. Dong thdi, viéc trién khai
cac hé théng gidam sat an ninh mang theo thagi gian thuc trong nganh Dién luc hoac ngan hang gitp phat
hién sdm va ngan chan tan cong mang vao cac linh vuc thiét yéu, tranh gay gian doan dich vu quy mo Ién.
2.3.3. Phdt trién nguén nhan luc an ninh mang chat lugng cao
Nguén nhan luc la yéu t6 then chét quyét dinh kha nang tu chi trong bao vé ANQG. Cac trudng dai hoc,
hoc vién va doanh nghiép céng nghé can phéi hop xay dung chuang trinh dao tao chuyén sau vé an ninh
mang, ti cac ky nang co ban dén chuyén moén cao nhu phan tich ma doc, diéu tra s6 (digital forensics) va
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phong thd mang nang cao. Vi du: mét s6 qudc gia da trién khai mé hinh Cyber Range - méi trudng mé phong
tan cdng mang dé luc lugng an ninh luyén tap giup nang cao nang luc thuc chién. Bén canh déi ngi chuyén
gia can nang cao nhan thuic an toan thong tin cho toan xa héi théng qua cac chién dich truyén théng, khoa
hoc mién phi hodc cac hé théng canh bao sém danh cho ngudi dan va doanh nghiép nhé [6, tr. 8].

2.3.4. Tdng cuong hop tdc quéc té vé an ninh mang

Khong gian mang khéng cé bién gidi nén cac méi de doa an ninh mang mang tinh toan cau, doi
hoi cac qudc gia phai hop tac dé chia sé thong tin, kinh nghiém va hé trg ky thuat. Viéc tham gia cac
hiép dinh qudc té, dién dan an ninh mang hodc cac mang ludi CERT (déi iing clu su c6) gitup qudc gia
¢6 ca hoi tiép can canh bao sém vé tan cong mang. Vi du: nhiéu nuéc Ddng Nam A da phéi hop théng
qua ASEAN CERT dé trao déi dt liéu vé ma doc méi va phuong thic tan cong tinh vi. Hop tac quéc té
khéng chi gitp nang cao nang luc tng phé su c6 ma con gop phan xay dung mét moi trudng mang an
toan, dang tin cay va tuan thu luat phap quéc té.

2.3.5. Xdy dung ndng luc phdt hién va xir ly théng tin xdu déc trén mang

Chién tranh théng tin va thao ting du luan trén khong gian mang ngay cang tinh vi, vi vay can xay
dung hé th6ng gidm sat, danh gia va phan tich dit liéu mang xa hoi theo thai gian thuc. Cac cong cu Al
c6 thé dugc sir dung dé phat hién théng tin gia, ndi dung doc hai hodc cac chién dich truyén théng cé
t6 chuc. Vi du: mot s6 nén tdng trong nudc da phat trién thuat toan phat hién tin gia bang cach phan
tich toc dé lan truyén va muc d6 bat thudng clia nguén tin. Bén canh d6, luc lugng chiic nang can nang
cao ky nang truyén thédng phan bac, cung cap thong tin chinh xac, kip thai, tranh dé khoang tréng
thong tin bi lgi dung nham gady hoang mang xa hoi.

2.3.6. Khuyén khich doanh nghiép c6ng nghé Viét Nam tham gia bdo vé an ninh s6

Doanh nghiép céng nghé déng vai trd quan trong trong phat trién hé sinh thai s6 an toan, bén
viing nén Chinh pha can thac ddy chinh sach hé trg doanh nghiép dau tu vao céac gidi phap an ninh
mang, bdo mat di liéu va céng nghé 16i (chip, Al, dién toan ddm may). Vi du: viéc cac doanh nghiép
trong nudc xay dung nén tang dién toan dam may néi dia gitp giam nguy co ro ri dit liéu qua bién gidi
va dam béo quy dinh phap ly vé an toan théng tin. Déng thdi, doanh nghiép cling c6 thé hgp tac véi
cd quan nha nuéc trong viéc trién khai hé théng giam séat an ninh mang quéc gia, qua d6 tang cudng
kha nang phong thd mang trén quy mo 16n [7, tr. 61].

2.3.7.Nang cao y thuc va ky ndng an toan théng tin cho toan ddn

Ngoai cac giai phap ky thuat va phap ly, yéu t6 con ngudi van la méat xich quan trong. Ngusi dan
va doanh nghiép nho thudng la muc tiéu cta téi pham mang vi thiéu kién thiic bado mat. Do vay, viéc
t6 chuic cac chuang trinh phé bién ky ndng nhu bao vé mat khau, nhan dién Iira ddo, tranh click vao
dudng link ddc hai hay st dung xac thuc hai I6p la can thiét dé hinh thanh “Ia chdn” an ninh mang tu
cong dong. Vi du: nhiéu quéc gia da trién khai Thang An toan thong tin quéc gia, t6 chiic hdi thdo, khoa
hudn luyén truc tuyén va chién dich truyén théng trén mang xa hoi dé€ nang cao nhan thiic cla ngudgi
dan, qua dé gidm dang ké ty lé bi tan céng lira dao.

3. Két luan

Chuyén d6i s6 dang mé ra mét giai doan phat trién mai cho mdi qudc gia, trong d6 tai nguyén dir
liéu, ha tang s6 va cdng nghé s6 trg thanh tru cot quan trong clia tang trudng kinh té€ cling nhu nang luc
canh tranh quéc gia. Tuy nhién, di cling véi co héi la nhiing thach thic chua ting cé tién 1é d6i véi van dé
ANQG, tir nguy cd tan cdng mang quy mé I6n, danh cap hodc thao tung dit liéu, dén su can thiép tur bén
Nngoai vao cac hoat déng chinh tri, kinh té - xa héi théng qua khong gian mang. Thuc tién cho thay bao
dam ANQG trong thaoi dai s6 khéng chi la nhiém vu cla riéng luc lugng chuyén trach ma la trach nhiém
chung clia toan xa hoi. Diéu nay doi hdi mét cach tiép can téng thé, bao gém: tang cudng nang luc quan
tri an ninh s6, phat trién ha tang s6 an toan, dong b, bén viing, hoan thién hanh lang phap ly pht hgp véi
toc do phat trién cong nghé; déng thai xay dung ngudn nhan luc chat lugng cao, ndng cao nhan thiic an
ninh mang cho ngudi dan, doanh nghiép va co quan nha nudc. Dac biét, viec dam bao ANQG trong boi
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canh CBS can dugc dat trong tam nhin chién lugc dai han. Nha nudc phai chi dong dau tu vao cong nghé
c6t 16i, lam chd dir liéu, phat trién cac nén tang sé qudc gia va cac hé théng phong thi mang manh mé,
hién dai. Doanh nghiép céng nghé phai tré thanh luc lugng tién phong trong déi méi sang tao va dam
bao an ninh, an toan dt liéu; cac t6 chuc xa héi va ngudi dan phai cé y thic cao trong viéc bao vé théng
tin ca nhan va tham gia gitt gin an ninh mang. C6 thé khang dinh CBS chi thuc su thanh cong khi ANQG
dugc bdo ddm viing chac. D6 1a nén tdng dé xay dung mét dat nudc sé phat trién bén viing, chd déng, an
toan va tu cudng, dong thai khang dinh vi thé qudc gia trong thai dai sé héa toan cau.
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3.2. Kién nghi
Trén co s& két qua nghién ctu, nhom tac gia kién nghi Trudng Cao dang Son La can tiép tuc quan tam
déi mai ndi dung va hinh thic rén luyén ki nang nghé nghiép theo hudng PTNL, tang cudng hoat déng
thuc hanh, 16p hoc mé phong va ting dung céng nghé trong dao tao SV nganh GDMN. Déng thai can
tang cudng phoi hgp gilra trudng su pham va cac trudng mam non, ma rdng thai gian kién tap, thuc tap
va tao diéu kién dé SV duoc tham gia truc ti€p vao cac hoat déng gido duc thuc tién, qua dé nang cao
hiéu qua rén luyén ky nang day hoc va nang luc nghé nghiép cho SV. Két luan va kién nghi trén la co sG
thuc tién quan trong dé Trudng Cao dang Son La tiép tuc d6i mai hoat dong dao tao gido vien mam non
theo huéng PTNL, dap Uing yéu cau clia thai dai chuyén déi s6 va gido duc trong thé ky XXI.
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