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Abstract

The application of artificial intelligence (Al) in e-commerce and data-driven business models has brought
many advantages to businesses in their operations, as well as contributing to the promotion of global economic
development. However, alongside these positive impacts, the uncontrolled exploitation or misuse of Al in business
activities can negatively affect consumers. This article analyzes the current impacts of artificial intelligence on
consumers on digital platforms and proposes some directions to improve consumer protection in the Al era.
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1.Dat van dé

Ngay nay, tri tué nhan tao (Al - Artificial Intelligence) tac ddong dén nhiéu linh vuc cla doi s6ng xa
hoi, trong d6 bao gbm hoat déng kinh doanh thuong mai, dac biét la kinh doanh trong méi trudng
thuong mai dién td. Al dugc hi€u 1a may maéc va/hodc thuat toan hoc hoéi tir kinh nghiém clia chinh
chiing va c6 kha néang thuc hién cac nhiém vu do con ngudi thuc hién bang cach mé phong cac qua
trinh nhan thiic cta con ngudi (Very, P, & Cailluet, L, 2019). Ngay nay, véi su phat trién ctia cong nghé,
Al da tré thanh mét cong cu quan trong trong viéc nghién ctiu hanh vi khach hang, thu thap théng tin
khach hang va tuong tac véi khach hang vé cac san pham clia doanh nghiép. Cac cong ty céng nghé
I6n nhu Google, Facebook, Amazon, IBM, Microsoft, Baidu, Xiaomi va cac cong ty khéac ctia Trung Quéc
déu da dau tu va phat trién ing dung Al trong hoat déng kinh doanh cia minh (L&, T.B.P, & L&, T. H,,
2024). Tai thi trudng Viét Nam, cac nén tang thuang mai dién t& nhu Shopee hay Lazada da ap dung
cong nghé Al dé phan tich dit liéu vé hanh vi va lich stt mua sdm ctia ngudi tiéu dung, tir dé tu dong dé
xudt cac san phdm phu hgp véi s thich va nhu cau ca nhan. Thuc té€ cho thay cac cdng nghé méi néi
hién nay dang thé hién mét vai trd hai mat trong linh vuc bao vé quyén Igi ngudi tiéu dung.

Tai Viét Nam, khung phap ly vé bao vé quyén lgi ngudi tiéu dung cht yéu dugc quy dinh trong Luat
Bao vé quyén Igi ngudi tiéu dung. Luat Bao vé quyén Igi ngudi tiéu ding nam 2023 cling cac van ban
hudng dan da cé cac quy dinh vé nghia vu cung cap thong tin, cac san thuang mai dién tir cling dugc
yéu cau vé tinh minh bach, ngan chan gian lan va bao mat dit liéu ca nhan. Ngoai ra, trong bdi canh Al
phat trién, Qudc héi ciing da ban hanh Luat Tri tué nhan tao ndm 2025, tuy nhién hién nay Luat nay chi
tap trung cac quy dinh vé nghién ctu, phat trién, cung cap, trién khai va st dung hé théng Al va quan
ly nha nuéc déi véi hoat dong Al ma chua diéu chinh chuyén biét vé ing dung Al trong hoat dong
thuong mai dién ti. Thuc tién cho thay van con ton tai mot s6 van dé lién quan dén ting dung Al trong
kinh doanh chua dugc diéu chinh cu thé nhu van dé minh bach thuat toan, minh bach vé thiét ké giao
dién ctia ngudi dung, quyén riéng tu va an toan mang.

2. No6i dung nghién citu

2.1. Mét sé vdn dé hién nay cia tri tué nhdn tao c6 kha ndng tdc déng dén ngudi tiéu diing

2.1.1. Thao ting thudt todn

Mét trong nhiing Ung dung phé bién nhat cta Al la viéc ca nhan hoa cac dich vu cung cap cho
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ngudi tiéu dung théng qua ting dung thuat toan dé xuat (recommendation algorithms). Thuat toan
dé xuat hoat dong dua trén viéc phan tich di liéu hanh vi ngudi dung dé dua ra ggi y san pham, dich
vu phu hgp, gitp tiét kiém thai gian va nang cao trai nghiém ca nhan. Thé nhung, thuc té cho thay cac
thuat toan khong hoan toan trung lap. Cach sdp x€p, uu tién hién thi san pham hay néi dung phu thudc
vao lgiich ctia nén tang, gay ra hién tugng thién vi hodc canh tranh khéng lanh manh. Nguai tiéu dung
thudng khéng dugc cung cap day du théng tin vé cach thiic van hanh va dit liéu dugc st dung, dan
dén nguy co bi thao ting, han ché quyén lua chon va rdi ro mat an toan. Ngoai ra, thuat toan con tiém
an nguy cd phan biét déi xr khi dua trén dit liéu cé thién léch, khién mot s6 nhém ngudi tiéu dung bi
do6i xtr bat lgi (Duong, M., 2025).

Néu khéng c6 co ché quan ly chit ché déi vai thuat toan dé xuat, cé thé dan dén hién tugng ca
nhan hoa gia ca. Boi v6i ngudi tiéu dung, Al c6 thé mang lai nhing lgi ich to I6n, chdng han nhu dé
xuat dugc ca nhan héa va tiét kiém thai gian. Tuy nhién, diéu nay cling c6 thé lam trdm trong thém su
bat ddi xing vé thong tin gilta cac doanh nghiép va ngudi tiéu dung, va cé thé dan dén viéc thao tung
va khai thac hanh vi cGia ngudi tiéu dung. Viéc sir dung thuat toan dé an dinh gia c6 thé mang lai hiéu
qua vé gia cho khach hang, nhung ciing c6 thé dugc stir dung dé khai thac su san long trd mot muc
gia nhat dinh cta nguai tiéu dung vi lgi ich ctia doanh nghiép (World Trade Organization, 2024) Ngudi
tiéu dung thudng khéng biét rang gia ca hoac diéu khoan hgp dong da dugc ca nhan héa dua trén ho
so dugc tao bai Al clia ho. Viéc thi€u minh bach nay lam tang su bat can xting thong tin gilra doanh
nghiép va ngudi tiéu dung. Cong nghé Al va cac thuat todn dinh gid tinh vi cho phép cac doanh nghiép
khai thac va x(t ly lugng 16n dr liéu nguai tiéu dung (dia chi, gia dinh, cdng viéc, thu nhap, lich st tim
kiém, thoi quen chi tiéu, v.v) va dat ra cac muc gia khac nhau cho nhiing ngudi tiéu dung khac nhau
dua trén muc gia ma doanh nghiép cho rang ho san sang chi tra. Thuc tién nay, dugc goi la “dinh gia ca
nhan hoa’, thuc chat la su phan biét gia dugc nguy trang dudi mot tén goi khac. Thuat toan c6 thé dugc
strdung dé xac dinh muic gia cao nhat ma nguai tiéu dung sdn sang tra, nhung chuing cling c6 thé dugc
st dung dé tim muc gia thap nhat ma doanh nghiép sén sang ban (Cantatore, F., & Marshall, B, 2021).

Viéc sir dung dir liéu 16n va Al c6 thé han ché quyén tu chi clia ngudi tiéu dung. Ngudi tiéu dung
thudng khong biét rang quang cao, thong tin, gia ca hoac diéu khoan hgp dong da dugc ca nhan hoa
dua trén hé so Al ctia ho. Cac quyét dinh mua hang bi anh hudng manh béi dé xuat ctia Al, dan dén van
dé vé quyén tu do lya chon. Chidng nham muc dich lam suy yéu quyén tu chd, kha nang ra quyét dinh
hodc lua chon clia ngudi dung, budc ngudi tiéu dung phai dua ra cac quyét dinh c6 thé di ngugc lai loi
ich t6t nhat ctia ho. Do d6, moi ngudi ¢ thé bi du dé mua nhimng hang héa ho khéng can, chi tiéu qua
muic, tham gia vao cac giao dich tai chinh rai ro (Sartor, G., 2020). M6t méi lo ngai khac déi véi ngudi
tiéu dung la nguy ca thién vi lam gia tang su phan biét d6i xdr. Su thién vi do Al tao ra c6 thé xuat hién
dudgi nhiéu hinh thic. N6 ¢6 thé xay ra do chinh nhiing ngudi tao ra hodc ap dung hé théng. Su thién vi
c6 thé phat sinh bdi vi dit liéu dugc st dung dé huan luyén mé hinh ciing bi thién vi, dan dén ban chat
phan biét d6i x(r gian ti€p hodc vo y clia hé thong. Cac san pham tiéu dung Al cling bi thién vi. Thong
thudng, su thién vi va phan biét déi xt nay cda cac sdn pham tiéu dung Al c6 thé khién mot s6 ngudi
tiéu dung khéng dugc ti€p can hang hoa hodc dich vu dua trén gigi tinh, chiing tdc hoac viéc ap dung
thuat toan Al moét cach phan biét déi xu,...(The Editorial Board, 2019).

Tai Viéet Nam, khong khé dé nhan dién cac trudng hgp cing mot san phdm hoac dich vu nhung
gia hién thi khac nhau gitta cdc ngudi dung (tai khodn ngusi dung) khac nhau trén cing mét nén
tang thuong mai dién t& hodc nén tang sé nhu Tiktok, Shopee,.... Ca ché nay thudng duoc thuc hién
thong qua viéc thu thap va xt ly dit liéu ngudi dung (hanh vi truy cap, lich s mua hang, vi tri dia
ly, thiét bi st dung, thai diém truy cap,...) dé€ diéu chinh muc gid. Khong thé phd nhan réng co ché
nay giup tang hiéu qua khai thac doanh thu ctia cac chu thé kinh doanh. Tuy nhién, lai dan dén van
dé thiéu minh bach va céng bang trong qua trinh tiéu dung clia ngudi tiéu dung trén cac nén tang
thuong mai dién tl. Viéc ca nhan hoa gia ca hang hoa nhin chung dé thuc hién trong méi trudng
thuong mai dién tir hon la trong méi trudng thuong mai truyén théng. Mat khac, viéc thu thap va x
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ly dit liéu ngudi dung nham ca nhan héa gia ca hang héa, dich vu cling dat ra van dé vé bao mat di
liéu cd nhan clia ngudi dung.

2.1.2. Thao tung giao dién (dark pattern)

Trong ky nguyén s6, ngudi tiéu dung khéng chi tuong tac véi hang héa hitu hinh ma con trai nghiém
thiét ké giao dién va cau trdc van hanh ctia nén tang truc tuyén khi mua sdm trén cac san thuang mai
dién tdr. Thiét ké giao dién da trg thanh mét yéu t6 diéu tiét hanh vi cé stc anh hudng. Cac nén tang
thuong mai dién t, mang xa hoi hay ing dung lam viéc truc tuyén thudng sir dung cadc mau thiét ké
giao dién ngudi dung nham hudng dan, thic day hodc han ché hanh vi nhat dinh ctia ngusi dung. Mot
thiét ké hap ly c6 thé gitip ngudi tiéu dung dé dang tiép can théng tin, so sdnh san pham va dua ra lua
chon minh bach; qua dé nang cao kha nang kiém soat dit liéu ca nhan va quyén riéng tu. Tuy nhién,
trong béi cdnh canh tranh khéc liét, nhiéu doanh nghiép da khai thac yéu té tam ly hanh vi dé thiét ké
nhing mé hinh gay dnh hudng tiéu cuc - dugc goi la “dark patterns”.

Cum tur“dark patterns”la mét thuat ngir bao ham céch thiét ké giao dién ngudi dung c6 thé duoc sur
dung dé gay anh huéng tiéu cuc dén ngudi dung va kha nang ra quyét dinh cia ho truc tuyén. Thuat
ng( nay gan day da dugc dua vao cac van ban phap ly, vi du nhu Bo luat Dan su California, dugc stra
déi bai Dao luat Quyén riéng tu nam 2020, trong d6 dinh nghia “dark patterns” la “mét giao dién ngudi
dung dugc thiét k& hodc thao tung vdéi tac dong dang ké la lam suy yéu hodc lam suy yéu quyén tu
ch(, kha nang ra quyét dinh hodc lua chon clia ngudi dung, theo dinh nghia cu thé hon ctia quy dinh”
(Ebers, M., 2021). Nhiing ky thuat nay dugc thiét ké dé 16i kéo ngudi dung tdi cac lua chon xam pham
quyén riéng tu, chang han nhu cai dat mac dinh xam pham quyén riéng tu, s dung tir nglr gay hiéu
lam, hodc an di cac lua chon than thién véi quyén riéng tu. Cac nhom yéu thé (ngudi gia, tré em, ngudi
khuyét tat) dé bi Al thao ting théng qua quang cdo ca nhan héa hodc giao dién “dark patterns”. Cac ky
thuat “dark patterns” phé bién bao gém: cai dat mac dinh xam pham quyén riéng tu; s dung tu ngl
gay hiéu lam; an di cac lua chon phu hgp véi quyén riéng tu;... Vi du, mét hién thi quang cao thudng
xudt hién & cu6i ting dung di dong. NGt déng rat nho (dugc danh dau trong hop mau dé). Ngusi dung
can nhap nhiéu lan dé déng quang cao va tham chi c6 thé vo tinh nhap vao trang quang cao, diéu nay
anh hudng dén quyén tu chd clia ngusi dung va lang phi thai gian (Li, M., Wang, X., Nie, L., Li, C, Liu, Y.,
Zhao, Y., Xue, L., & Said, K. S., 2024).

2.1.3. Quyén riéng tu'va an toan mang

Viéc ddm bao ngudi tiéu dung cé quyén kiém soat dit liéu ca nhan cta ho la nguyén tac trung tam
ctia phap luat bdo vé di liéu ca nhan hién dai, thé hién qua cac chudn muc quéc té€ nhu Quy dinh Bao
vé di liéu chung (GDPR) ctia Lién minh chau Au. Viét Nam ciing da ban hanh Luat Bao vé dr liéu ca
nhan 2025. Nhung moét thuc trang chung hién nay la ngudi tiéu ding mua sam tryc tuyén it quan tam
dén bao mat théng tin ca nhan. Cu thé vé “tiéu chi ngudi tiéu dung truc tuyén quan tam khi tham gia
mua sdm” thi “théng tin ca nhan dugc bao mat” chi chiém 22%, thap nhat so vdi cac tiéu chi khac. Van
dé nay da dan dén nhiéu trudng hop cac doi tugng pham téi Igi dung su thiéu hiéu biét clia ngudi tiéu
dung, cac déi tuong thudng gia danh nhan vién ngan hang hoac chuyén vién cham séc khach hang
dé dang biét dugc cac thong tin quan trong nhu sé tai khoan, sé tién trong thé, dia chi, can cuéc céng
dan, ma sé thué, va tir dé lam nguai tiéu dung tin tudng hon (Nguyén, T. M. C,, Vuong, T. T. T,, Truong,
N.B.N., &Trinh, V. M. L., 2024).

Trong b&i canh Al, nhiing quyén nay trd nén cap thiét hon bao gid hét, bai cac hé théng Al thudng
tu dong thu thap, phan tich va ra quyét dinh dua trén di liéu ca nhan ma ngudi tiéu dung khong hay
biét. Viéc bdo dam ngudi tiéu dung c6 quyén kiém soat va hiéu rdé cach dir liéu ctia ho dugc st dung la
nén tang cda niém tin ky thuat s6. Piéu nay khéng chi la nghia vu dao dic ma con la yéu cau phap ly
bt budc nhdam bao vé quyén riéng tu, bdo dam an ninh mang va duy tri su céng bang trong nén kinh
t&€ dit liéu. Hién tai, cdc mé hinh Al c6 thé dugc dao tao bang cach st dung mét lugng 16n thong tin ca
nhan ma ngudi tiéu dung da chia sé truc tuyén, chang han nhu bai dang trén mang xa hoi, bai danh
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gia hoac lich stt duyét ma thudng khéng cé su hiéu biét ré rang hodc su dong y cé hiéu biét. Ngoai viéc
st dung d liéu hién c6 nay, cac hé thong Al con cé kha nang suy ra hoac tao ra thém dir liéu ca nhan
thong qua céac ky thuat nhu lap hé sg, phan tich du doan hoac téng hgp di liéu (Riefa, C., & Rivas, V.,
2025). Diéu nay c6 thé dan dén moét sé hé qua nghiém trong hon ca bao mat dit liéu ca nhan nhu mé
rong pham vi xt ly dit liéu ngoai y chi cGia nguai tiéu dung, rai ro sai 1éch va phan biét d6i xu, thiéu
minh bach va kha nang kiém soat dir liéu.

2.2. Dinh huéng bdo vé quyén lgi ngudi tiéu diing trong ky nguyén tri tué nhén tao

2.2.1. Néng cao trdch nhiém cta nén tdng céng nghé

Tinh minh bach va viéc tiét 16 cac hoat déng theo déi dong mot vai trd quan trong trong viéc hinh
thanh nhan thiic va long tin clia ngudi tiéu dung. Cac nghién clru da lién tuc chi ra rdng ngudi tiéu
dung danh gia cao tinh minh bach vé mat thu thap di liéu va quy trinh ra quyét dinh bang thuat toan.
Khi ngudi tiéu dung dugc cung cap théng tin rd rang va kiém soat dugc dit liéu ca nhan ctia minh, ho c6
xu huéng tin tuéng vao thuat toan hon va coi ching la nhitng céng cu hitu ich (Teodorescu, D., Aivaz,
K.-A., Vancea, D. P. C,, Condrea, E., Dragan, C., & Olteanu, A. C., 2023). Diéu quan trong nhat trong viéc
gidi quyét cac thach thic dé dat dugc tinh minh bach la cac t6 chic phai tao dung mét van héa trach
nhiém gidi trinh. Trach nhiém giai trinh can dugc chia sé, khéng chi do cac chuyén gia cong nghé dam
nhiém ma con tir tat ca cac bd phan chic nang, vi du nhu tiép thi, van hanh, ban hang, dich vu khach
hang va hon thé nlta (DeZao, T., 2024).

Nén tdng cong nghé c6 vai trd nhu “ngudi gac cdng” (Gatekeepers). Cac nén tang cong nghé nhu
Amazon, Google va Meta déng vai tro trung gian trong hau hét cac giao dich ky thuat s6, dinh vi chiing
la nhirg ngudi gac céng thuc té€ cho quyén lgi clla ngudi tiéu dung. Cac khudn khé phap ly (vi du: Pao
luat Dich vu ky thuat s6 clia EU) ngay cang cong nhan trach nhiém gidi trinh ctia nén tang, yéu cau ho
giam sat ndi dung gian 1an, loai bd cac san phdm bat hgp phap va cung cap ca ché khiéu nai minh bach
(Pattanayak, M., Shankar, A. U., Sahay, E. B., Kamalaveni, M. S., & Jayapriya, K., 2025). Nhiéu quéc gia trén
thé gidi da tién phong xay dung quy dinh chat ché vé minh bach thuat toan va quyén giai thich, nhu
Lién minh chau Au véi Pao luat Dich vu s6 (DSA) va Pao luat Al, Luat Thi trudng Ky thuat s6 (DMA),
Trung Qudc véi quy dinh quan ly dich vu thuat toan dé xuat, hay Anh va My véi cac hudng dan kiém
toan va gidi thich quyét dinh Al. Trong d6, DMA la mét dao luat mang tinh dét pha ctia chau Au nham
ngan chan cac nén tang truc tuyén I6n két néi nguai tiéu duing véi ndi dung, hang héa va dich vu lam
dung stic manh thi trudng cda ho (Yasar, A. G., Chong, A.,, Dong, E., Gilbert, T. K., Hladikova, S., Maio, R.,
Mougan, C,, Shen, X,, Singh, S., Stoica, A.-A., Thais, S., & Zilka, M., 2023).

Tai Viét Nam, theo Quyét dinh s6 942/QD-TTg ngay 15/6/2021 cta Tha tuéng Chinh phu vé viéc
phé duyét Chién lugc phat trién Chinh pha dién ti huéng t6i Chinh pha sé giai doan 2021 - 2025, dinh
huéng dén nam 2030 thi Nha nudc quan ly tap trung, yéu ciu tat ca cac t6 chuc, doanh nghiép trong
nudc két n6i may cha va chia sé di liéu théng qua xay dung trung tam dit liéu qudc gia (National Big
Data Center). Trong b&i cadnh phat trién Chinh pha s6 va Al, cadc nén tdng cong nghé déng vai trd trung
gian gita ngudi dung - dt liéu - hé théng Al. Viéc nang cao trach nhiém cta ho la yéu té then chét dé
dam bao tinh minh bach, cong bang va bao vé ngudi dung. Can quy dinh rd trach nhiém cda nén tang
trong viéc thu thap, xtr ly, chia sé dit liéu, bao gém: nghia vu théng bao va xin su déng y clia ngudi dung
khi x(r ly d{t liéu ca nhan, nghia vu dam bdo tinh chinh xac va bado mat dir liéu, trdch nhiém ngan chan
hoac khac phuc hau qua khi hé thong Al gay sai léch, phan biét déi xir hodc thiét hai. Ngoai ra, can dam
bao co ché khiéu nai minh bach tir ngudi tiéu duing va can tiép tuc nghién ctu giai quyét van dé trach
nhiém phap ly khi Al gay thiét hai cho ngudi tiéu dung.

2.2.2. Nang cao nhdn thuc cta ngudi tiéu ding

Ngay nay, v&i su phat trién nhanh chéng clia cdng nghé s6 va Al, ngugi tiéu dung c6 thé gap phai
nhiéu trd ngai trong viéc cap nhat thong tin vé cong nghé. Phan I6n ngudi tiéu dung khéng thé kiém
soat dugc nhirng thong tin minh da chia sé sé dugc x ly va st dung vao muc dich nhu thé nao. Chinh
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vi vay, cac chién dich ndng cao nhan thic vé ky thuat s6 clia ngudi tiéu dung da trd thanh nén tang clia
viéc bao vé ngudi tiéu dung. Luat phap va viéc thuc thi la rat quan trong, nhung ngudi tiéu dung dugc
xem la cht thé chinh trong viéc phat hién, nhan dién cac hanh vi lira dao truc tuyén nhu Itra dao, danh
gia gid mao. Chinh phu, cac té chic phi chinh phi va cac tap doan ngay cang dau tu vao cac chién dich
nang cao nhan thic nham gido duc ngudi tiéu dung vé cac quyén truc tuyén, cac hoat dong ky thuat
56 an toan va co ché khiéu nai. Lién minh chau Au va An D6 da khéi xudng cac chuong trinh nang cao
nhan thiic vé ky thuat s6 nham lién két quyén clia ngudi tiéu dung véi kién thiic tai chinh va nhan
thiic vé an ninh mang. Bang cach tang cudng nang luc ctia ngudi tiéu dung, cac chién dich nay lam
giam nguy co bi boc 16t va xay dung kha nang phuc héi chéng lai gian lan truc tuyén (Pattanayak, M.,
Shankar, A. U., Sahay, E. B., Kamalaveni, M. S., & Jayapriya, K., 2025). Ngudi tiéu dung la d6i tuong truc
ti€p tham gia vao cac giao dich nén tai Viét Nam, Nha nuéc can day manh cac hoat dong tuyén truyén
vé tac dong clia tri tué nhan tao trong thuong mai dién tl, vé tdm quan trong clia bao mat dit liéu ca
nhan,... Khi tat ca cac gidi phap dugc trién khai thuc thi déng b thi hiéu qua bao vé ngudi tiéu dung
sé dugc dam bao hiéu qua hon.
3. Két luan

Thuc tién hién nay cho thdy, bén canh nhiing lgi ich ma tri tué nhan tao mang lai, con ngusi dang
phai d6i mat véi nhiéu thach thic mdi, trong dé bao gom thach thiic trong viéc bao vé ngudi tiéu dung
trén nén tang so6. Bao vé nguai tiéu dung trong méi trudng sé la mot trong nhiing van dé quan trong,
mang tinh toan cau trong ky nguyén Al. D€ giai quyét nhiing van dé dang ton tai, can xac dinh va nang
cao hon niia trach nhiém cda nén tdng cdng nghé trong viéc khai thac, tng dung tri tué nhan tao va
tuyén truyén, nang cao nhan thirc clia nguai tiéu dung.
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