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Abstract

The expansion of cyberspace and social media has created valuable opportunities for minors to access
knowledge, pursue learning and entertainment, and establish social connections. However, it has also increased
their exposure to digital risks, particularly cyberbullying and psychological violence. Such violence involves
the use of digital devices and online platforms to threaten, harass, humiliate, defame, or inflict psychological
and emotional harm. Minors are especially vulnerable because of their ongoing physical and psychological
development, emotional instability, limited legal awareness, insufficient life experience, and incomplete
understanding of the consequences of online behavior. This article examines the current situation of psychological
violence against minors in cyberspace and proposes measures to strengthen their protection in the context of
digital transformation.
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1.Dat van dé

Trong bdi cadnh chuyén d6i s6 toan dién, khong gian mang da trg thanh mot phan khong thé tach
rGi trong cudc s6ng hang ngay clia ngudi chua thanh nién (Boyd, 2014). Theo céc bao cao théng ké
qudc té cing nhu tai Viét Nam (UNICEF, 2021), nhom nhan khau hoc dudi 18 tudi chiém mot ty 1& 16n
trong téng s& ngudi dung Internet, véi thai luong truy cap trung binh méi ngay lién tuc ting cao. Mac
du internet va cac giai phap truyén théng ky thuat sé cung cdp mot kho tang tri thic vo tan, phuc vu
hiéu qua cho viéc hoc tap, giai tri va giao luu, n6 cling déng thdi boc 16 nhimng géc khuat nguy hiém.
Su bung né clia moéi trudng ky thuat sé da bién khéng gian mang thanh mét “mat tran” phuc tap voi
su gia tdng clia cac hanh vi xam hai phi thé chat, trong d6 bao luc mang néi lén nhu mét van dé nhic
nhéi mang tinh toan cau.

Khac véi hanh vi bao luc ngudi chua thanh nién truyén théng nhu bao luc hoc dudng, bao luc gia
dinh... vén thudng bi gidi han vé mat khéng gian va thdi gian trong pham vi khuén vién trudng hoc,
gid [én I6p, hay trong chinh ngdi nha cuta gia dinh minh thi bao lyc trén khéng gian mang c6 kha ndng
bam theo ngudi chua thanh nién vao tan khong gian riéng tu nhat ctia ho. Nan nhan c6 thé bi tan cong
bat ké ngay dém thong qua tin nhan, hinh anh hoac cac bai dang cong khai trén mang xa hoi. Su phat
trién manh mé cla cdng nghé théng tin da vé tinh cung cap nhiing “vi khi” maéi cho ké bt nat, bao
gbém viéc an danh, tao lap cac tai khoadn gid mao, hodc sit dung cong nghé tién tién nhu Al va Deepfake
dé boi nho, téng tién.

Ngudi chua thanh nién (d6i tugng dudi 18 tudi) la nhom déi tugng dang trong giai doan phat trién,
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hoan thién vé mat nhan thuic, tam sinh ly va nhan cach, chua c6 day da ky nang s6ng cling nhu nang luc
“phong vé s6” (Quéc hoi, 2018). Viéc bi tdn cong don dap trén khéng gian mang khéng chi xam pham
truc ti€p dén quyén riéng tu, danh dy, nhan phdm ma con de doa nghiém trong dén su phat trién binh
thudng vé thé chat, tam ly va tri tué ctia cdc em. Do d6, viéc xay dung mot co ché bao vé hiéu qua, déng
b6 la yéu cau cap thiét, doi hoi sy tham gia c6 trach nhiém ctia cac nha hoach dinh chinh séach, co quan
thuc thi phap luat, nha cung cap dich vu truc tuyén, co sé gido duc, gia dinh va toan xa hoi.

2. Noi dung nghién ciu

2.1. Nhén dién cdc hanh vi bao luc tinh thdn trén khéng gian mang

Duéi g6c do khoa hoc phap ly, tam ly hoc va xa hdi hoc, bao luc mang (cyberbullying/cyber-violence)
déi v6i ngudi chua thanh nién dugc xac dinh la chudi cac hanh vi c6 y sir dung cac phuong tién dién ta,
thiét bi cdbng nghé thong tin va truyén théng (nhu dién thoai théng minh, may tinh, mang xa héi, dién
dan, ing dung nhan tin) nham muc dich de doa, qudy réi, si nhuc, b6i nho hodc gy ton thuong vé mat
tinh than, tam ly cho d6i tugng dudi 18 tudi. Khac véi bao luc thé chat truyén théng von dua trén su lan
[uét vé stic manh ca bap hodc vi thé xa hoi truc tiép, bao luc mang tap trung vao phuong thiic tac déng
tam ly théng qua moi trudng sé. Ban chat clia hanh vi nay la su lam dung quyén luc tuong tac (interac-
tional power asymmetry) trong khéng gian do, nai ké thuc hién hanh vi Igi dung tinh an danh, su lan
truyén clia thuat toan hodc su thao ting vé cdng nghé dé co lap, ap dao va thao tung nan nhan. Khi déi
tuong bi tac dong la ngudi chua thanh nién, Ita tudi c6 muc d6 nhay cdm cao vé mat cdm xuc va phu
thudc 16n vao su thira nhan ctia nhém ban déng Ita (peer recognition), thi hanh vi bao luc mang gay ra
nhimng chan thuong tam ly sau sac va kéo dai. Hanh vi bao luc trén khéng gian mang déi véi ngudi chua
thanh nién xuat phat ti nhiéu dong co va can nguyén, cé thé ké dén mot s6 can nguyén tiéu biéu nhu
sau: Con ngudi khi tham gia vao maéi trudng ky thuat s6, rao can tu kiém soat hanh vi xa hdi ctia ho sé bi
suy gidm dang ké. Su 4n danh, tinh vé hinh, su khéng déng bo vé mat thai gian va viéc thiéu vang cac
phan hoi phi ngon ngit (nhu anh mét, nét mat, tong giong) khién ca nhan cdm thdy it bi rang budc bai
cac chudn muc dao duc, tir dé dé dang thuc hién cac hanh vi tan cong tan nhan hon so vai doi thuc (Tran
Thanh Nam, 2021; Vi Thu Huang, 2022). Hanh vi bao luc trén khéng gian mang dugc hinh thanh thong
gua qua trinh quan sat, bat chudc va cling ¢é. Khi ngudi chua thanh nién chiing kién céc hanh vi cong
kich, lang ma thudng nhan duogc su hudng tng (like, share, comment) trén mang xa héi ma khoéng chiu
ché tai xur ly, dan dén ngudi chua thanh nién c6 xu huéng tiép thu va binh thudng hoéa cac hanh vi léch
chuan nay. Nhiing ap luc tam ly, su that bai hodc xung dét trong ddi séng thuc ¢ thé ndy sinh trang thai
cang thang & ngudi chua thanh nién. Khédng gian mang trd thanh mét “van xa” an toan, noi ké bat nat trat
b6 su tdic gian 1én nan nhan yéu thé han nham tim kiém cam giac kiém soat. Cac hinh thic bao luc tinh
than trén khéng gian mang thudng c6 cac dac diém chung nhu sau:

Khéng gian mang cung cdp céng cu cho phép ké bdt nat dé dang che gidu danh tinh thuc théng qua
viéc tgo Idp cdc tai khoan do (avatar gid, nick do, st dung dich vu dinh danh an):

Su an danh nay gidi phéng ké tan cong khoi ndi sg bi phét hién hay chiu trach nhiém phap ly. Quan
trong hon, viéc khéng phai déi mat truc ti€p vGi phan ng dau dén ctia nan nhan lam triét tiéu cam
giac t6i 16i va su déng cam tu nhién, khién cac hanh vi tdn cong trd nén tan nhan, cuc doan va liéu linh
hon (hiéu tng giai tc ché truc tuyén).

Trong bao luc truyén théng, khong gian trudng hoc, gia dinh hay xa hoi c6 ranh gidi rd rang; khi
thay d6i méi trudng khac, nan nhan thudng tim thay su an toan. Ngugc lai, bao luc mang pha vé moi
ranh giGi khéng gian va thai gian. Hanh vi tan cong khong diing lai khi tiéng chuéng tan trudng vang
Ién hay khi da roi khoi ngdi nha ctia chinh minh ma dién ra lién tuc 24/7. Théng qua chiéc dién thoai
théng minh, cac tin nhan lang ma, de doa c6 thé xam nhap truc ti€p vao khéng gian riéng tu nhat cta
nan nhan ngay ca khi nan nhan dang & trong phong ngti ciia minh. Su quay réi khdng ngoi nghi nay
ddy nan nhan vao trang théi cang thang thudng truc, hoan toan mat di cdm giac an toan.

Do tinh lan truyén cla thuat toan trén cac nén tang xa héi cé téc dé cuc nhanh, mét thong tin that
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thiét, moét bic anh nhay cdm hodc mét doan video béi nho c6 thé dugc chia sé hang ngan lan chi trong
vai phut. Do dac tinh phat tan nhanh dan dén vuot ngoai tam kiém soat clia ca ké bat nat 1an nan nhan.
Dac biét, “dau chan ky thuat s6” (digital footprint) khién nhiing dit liéu doc hai nay tén tai gan nhu vinh
vién trén Internet. Ngay ca khi bai dang géc bi xda, cac ban sao luu, dnh chup man hinh van c6 thé
tai xuat hién, gay ra nhimng chan thuong tam ly tai héi kéo dai cho nan nhan. Phu huynh va gido vién
thudng gap nhiéu kho khan trong viéc phat hién cac dau hiéu cta bao luc mang. Nguyén nhan xuat
phat tir khodng cach thé hé trong viéc ndm bat cong nghé, khién ngudi 16n khéng theo kip cac nén
tdng hay ngdén ngr mang ma gidi tré st dung. Mat khac, ban than ngudi chua thanh nién khi la nan
nhan thudng cé tam ly e ngai, xau hé, so bi thu héi thiét bi, sg bi tra thu hodc gidu giém. Diéu nay khién
cdng tac can thiép va ho trg thudng bi cham tré, chi dugc phat hién khi hau qua da tré nén cuc ky ng-
hiém trong. Hién nay, xuat phat tir su da dang ctia nén tang sé kéo theo su phuc tap trong cac phuong
thiic tdn cong. Cac hinh thic bao luc tinh than trén khéng gian mang ciing da dang va kha phtc tap,
phd bién c6 thé ké dén cac hinh thic nhu: 1) Qudy réi truc tuyén (Harassment), la hanh vi cé y, lap di
lap lai viéc gt cac tin nhan, binh luan hodc cudc goi c6 ndi dung de doa, chii bdi, xtic pham qua SMS,
email hodc cac iing dung nhan tin truc tuyén (nhu Zalo, Messenger, TikTok, Telegram). Hanh vi qudy r6i
mang tinh chat dai ddng nham khdng bé tinh than, khién nan nhan luén trong trang thai lo au, hodng
loan. 2) Boi nho va lang ma (Denigration): La viéc dang tai cac bai viét, binh luan, hinh anh cat ghép
nham muc dich ha thap danh du, nhan phdm, hodc lan truyén tin don that thiét trén cac héi nhom
("group béc phét") hodc trang ca nhan. Ké tan cong ¢é tinh théu dét théng tin sai su that nham bién
nan nhan thanh déi tugng bi ché giéu va Ién an bdi cong déng mang. 3) Mao danh (Impersonation):
Hanh vi nay bao gom viéc danh cép tai khoan that hoac tao tai khoan gia mao nan nhan (st dung tén,
hinh anh nan nhan) dé dang tai cac ndi dung khong phu hap, déi truy, bai viét thu han hodc phat ngén
léch chuan. Muc dich cia hanh vi la lam ran nit cac méi quan hé xa héi ctia nan nhan va bién nan nhan
thanh muc tiéu bi cé 1ap trong trudng I6p. 4) Phét tan thong tin ca nhan (Doxing/Outing) & Ung dung
Al/Deepfake: Doxing hay Outing la hanh vi cdng khai cac théng tin bi mat, dia chi, s6 dién thoai, nhat
ky, hinh anh, video nhay cdm ma khong c6 su dong y clia nan nhan. BDang chu y, ké xau hién nay con
¢6 tinh (ing dung cdng nghé Al va Deepfake dé cit ghép khudn mat, giong noi cGia nan nhan vao cac
clip/hinh &nh déi truy dé béi nho, ha thap uy tin. Day la hanh vi xam pham nghiém trong quyén riéng
tu va danh du ca nhan. 5) Loai trir va 6 1ap truc tuyén (Exclusion), la hanh vi ¢6 tinh ¢6 lap, tay chay,
gat bd nan nhan ra khéi cdc nhom trd chuyén truc tuyén (group chat), dién dan, hoac cac codng déng
truc tuyén cla trudng 16p. Viéc bi ¢6 tinh loai trir gay ra chan thuong tam ly bi bé rai, khién ngusi chua
thanh nién cam thay c6 déc va suy giam long tu trong. 6) Téng tién tinh duc (Sextortion). Sextortion la
hinh thic bién tuéng dac biét nguy hiém, trong dé ké tan céng de doa sé cong bé cac hinh anh, video
nhay cdm cda nan nhan trir khi nan nhan dap ting céc yéu cau vé tién bac hodc thuc hién cac hanh vi
tinh duc qua mang. Hanh vi nay khéng chi gay bao luc tinh than dit déi ma con cau thanh toi pham
hinh su dac biét nghiém trong.

2.2. Nhiing tdc déng da chiéu va tiéu cuc cia bao luc tinh thdn trén khéng gian mang déi véi
nguoi chua thanh nién

2.2.1. Hau qua déi véi stic khde tam thdn, cdm xuc va thé chdt

Ngugi chua thanh nién la nhom déi tuong dang trong giai doan hoan thién vé mat nhan thic, tam
sinh ly. Su non nét trong ky nang déi phé vai khiing hodng khién cac em tré thanh nhém dé bi tén
thuong nhat trudc cac cudc tan cong trén khéng gian mang nhu: 1) Réi loan lo au, stress va tram cam:
Nan nhan cta bao luc mang thudng trai qua cac trang thai tam ly tiéu cuc nhu lo au, cdng thang than
kinh tot do, so hai va tram cam kéo dai. Su cang thang thudng truc dan dén ching réi loan giac ngu,
mat tap trung. 2) Hoi chiing Chéan thuong Tam ly (PTSD): Viéc bi tdn céng don dap trén mang gay ra
nhiing vét thuong tam ly sau sic, khién nan nhan roi vao trang thai hoang sg, giat minh méi khi nghe
tiéng chudng dién thoai. 3) Hanh vi tu hai va nguy co tu sat (Cyberbullicide): Khi bi du ludn mang dén
ép, rai vao trang thai bé tac, cd doc va khdng nhan dugc su thau hiéu hay gidp dé kip thai ti gia dinh,
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nha trudng, ap luc ti bao luc mang trd thanh giot nudc tran ly, dan dén cac hanh vi tu lam t6n thuang

ban than hodc tim dén giai phap tiéu cuc nhat la tu sat (UNICEF, 2021). 4) Tac dong tiéu cuc dén sinh ly:

Nghién cttu chi ra rang stress man tinh do bao luc mang c6 thé kich hoat cac phan tng sinh ly c6 hai.

Cothélién tuc tiét ra cortisol — hormone cang thdng, dan dén cac van dé vé tiéu héa, dau dau, suy giam

hé mién dich va dnh hudng nghiém trong dén su phat trién thé chat trong giai doan day thi.
2.2.2.Anh hudng dén qud trinh hoc tap va xa héi héa

Sa sut hoc tap va trén tranh trudng hoc: Méi trudng mang va moi trudng thuc co su lién két chat
ché. Su ky thi va tdy chay trén mang xa hdi nhanh chéng chuyén hoa thanh su c6 lap tai méi trudng
hoc dudng. Nan nhan xuat hién tam ly sg hai, khong dam dén trudng do lo sg su dom ngo, ché giéu tu
ban bé, dan dén két qua hoc tap sa sut nghiém trong va bo hoc. Suy gidam long tu trong va thu minh
xa hoi: Viéc bi xtiic pham cong khai lam ran nit niém tin cia ngudi chua thanh nién vao ban bé va cong
déng xung quanh. Nan nhan cé xu hudng tu ti, thu minh hoan toan khéi doi séng xa héi, dut gay cac
m&i quan hé xa hoi héa lanh manh.

2.3. Thuc trang bao luc tinh thdn trén khéng gian mang déi véi nguéi chua thanh nién

Thuc trang bao luc (bat nat trén mang/cyberbullying) d6i véi ngusi chua thanh nién tai Viét Nam
hién nay dang dién ra hét stic phuic tap, quy moé ngay cang gia tang va dé€ lai nhiéu hé luy nghiém trong
déi vai stic khde tam than cling nhu qua trinh phat trién nhan cach cla thé hé tré. Theo cac bao cao
tur UNICEF va B6 Lao déng - Thuong binh & Xa héi (UNICEF Viét Nam, 2022), nhiing con s6 thuc té da
giong lén hoi chudng canh bao dé la ty 1é nan nhan cao, ci 5 tré em va thanh thi€u nién tai Viét Nam
thi c6 1 ngudi (khodng 21%) tiing la nan nhan cla bat nat trén mang. Mat khac, ho thiéu ky nang va
kénh hé trg, dang lo ngai han, cé t6i 75% (3/4) nan nhan trong sé dé khéng biét tim kiém su giup d&
& dau hoac khong nhan biét dugc cac dich vu hé trg khan cap (nhu Téng dai Quéc gia Bao vé Tré em
111). Miic d6 phé bién thudng thay trong méi trudng hoc dudng, nhiéu khao sat gan day tai cac trusng
hoc ghi nhan gan 70% hoc sinh, sinh vién tiing trai qua hoac chiu tac déng tu it nhat moét hinh thic
bao luc hodc quay roi truc tuyén. Mat khac, cac hanh vi bao luc mang nghiém trong c6 su bién tudng
va gia tdng nhanh. Bén canh hanh vi bat nat thong thudng, cac hanh vi xam hai tinh than bién tuéng
nghiém trong nhu quay réi tinh duc truc tuyén, tong tién bang anh/video nhay cam (Sextortion), phat
tan dir liéu riéng tu (Doxing) hay gia mao bang Al/Deepfake (BPang Hoang Giang, 2017) dang tac déng
tiéu cuc dén hang chuc ngan tré vi thanh nién.

Cac nguyén nhan c6t 16i dan dén thuc trang trén bao gém: 1) Hiéu (ing &n danh va “giai tic ché truc
tuyén’, khdng gian mang cho phép ké bat nat dé dang che gidu danh tinh (nick 4o, tai khoan an danh).
Viéc khong phai déi mat truc ti€p khién ké tan cong giam b6t cdm gidc toi 16i va su déng cam, dan dén
hanh vi tr& nén cuc doan, tan nhan hon; 2) Han ché vé ky nang cong dan so, tré em tiép can dién thoai
théng minh ti rat s6ém nhung chua dugc trang bi day da ky nang tu bao vé théng tin ca nhan va ing
xU van minh trén mang. Nhiéu em vira la nan nhan nhung déng thai cling vé tinh tham gia lan truyén
bai viét bat nat nguai khac; khoang cach cong nghé va su thiéu sau sat tu gia dinh, phu huynh thudng
ban rén, st dung thiét bi théng minh dé “gitr tré” ma thi€u giam sat ndi dung, hodc gap khoé khan trong
viéc ndm bat cac nén tang mang xa héi mai. Ban than ngudi chua thanh nién khi bi bat nat thuong
c6 tam ly e ngai, sg bi mang hodc bi tich thu dién thoai nén chon cach im lang; 3) To6c d6 lan truyén va
thuat toan mang xa hoéi thuat toan uu tién tuong tac clia cac nén tang sé khién cac néi dung drama,
cong kich ca nhan lan truyén bung né chi trong vai phut, vugt ngoai tam kiém soét; 4) Van héa “ném
da gidu tay”va tam ly dam déng: Su an danh tao ra méi trudng déc hai, noi binh luan tiéu cuc, ché giéu
bi binh thudng hoéa.

Khung phap ly hién hanh vé bao vé ngudi chua thanh nién tai Viét Nam hién nay tuong déi day du,
nhu: Luat Tré em nam 2016 (Quéc hoi, 2016). Dao luat nay la nén tang, ghi nhan ré Quyén bi mat doi
song riéng tu (Diéu 21) va Quyén dugc bao vé trén moi trudng mang (Piéu 54); Luat An ninh mang nam
2018 (Qudc hoi, 2018) quy dinh cu thé vé bao vé tré em trén khéng gian mang (Diéu 29), nghiém cam
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cac hanh vi dua thong tin sai su that, xic pham nghiém trong danh du, nhan pham, xam pham quyén
riéng tu cda tré em; BO luat Hinh su ndm 2015 (stra d6i, b6 sung nam 2017) (Qudc héi, 2015): Quy dinh
xU ly hinh sy d6i véi cac téi danh lién quan nhuToi lam nhuc ngudi khac (Diéu 155), Toi vu khong (Diéu
156), Toi cudng doat tai san (Piéu 170), véi tinh tiét tang nang trach nhiém hinh sy néu nan nhan la
ngudi dudi 18 tudi; Nghi dinh s6 56/2017/ND-CP (Chinh phu, 2017) quy dinh chi tiét vé viéc thiét lap
céac bién phép ky thuat, ca ché phdi hgp g& bd théng tin vi pham va trién khai cac gidi phap hé trg tré
em trén moi trudng mang.

Mac du da c6 cac quy dinh mang tinh nén tang, thuc tién thi hanh phap luat van béc 16 nhiéu
khoang tréng va thach thic I6n: Thi€u dinh nghia phap ly cu thé vé “Bao luc mang” (Cyberbullying): Hé
thong phap luat hién hanh da c6 quy dinh vé bao vé théng tin ddi tu hay chéng lam nhuc, vu khéng,
nhung chua phap dién hoéa ré rang khai niém “Bao luc/Bat nat mang ddi vai ngudi chua thanh nién”
thanh mét hanh vi vi pham déc 1ap vai hé théng tiéu chi cdu thanh téi danh cu thé; Hanh vi bat nat
thudng dién ra nac danh, sir dung tai khoan do hodc thong qua cac ing dung tin nhdn ma héa c6 may
chu dat tai nudc ngoai, gay khé khan cuc ky I6n cho co quan diéu tra trong viéc xac minh danh tinh tha
pham va luu trt chiing cu ky thuat s6 hgp phap; Mic phat tién doi véi cac hanh vi xic pham danh du,
nhan pham trén mang hién nay van con nhe, chua tuong xing véi hau qua tén thuang tam ly nang né
va kéo dai ma nan nhan phai chiu dung; Phap luat hién chua cé quy dinh mang tinh bat budc vé viéc
cung cap cac dich vu tham van, tri liéu tam ly mién phi va phuc héi xa hoi cho ngudi chua thanh nién
la nan nhan ctia bao luc mang.

2.4. Mét sé giai phdp nhdam kiém sodt va han ché bao luc trén khéng gian mang déi véi nguoi
chua thanh nién

2.4.1. Dinh danh rd rang hanh vi “Bao luc mang ngudi chua thanh nién”: Can bé sung, chuan héa
thuat ng{r va dinh danh r6é cac hinh thic bao luc tinh than truc tuyén (qudy réi, béi nho, mao danh,
doxing, exclusion, sextortion) trong cac van ban quy pham phap luat dé giup cac co quan té tung dé
dang ap dung, loai bd viing xam phap ly.

2.4.2. Tang cudng ché tai x phat va tinh ran de phap ly: Nang muc xt phat vi pham hanh chinh doi
véi hanh vi xic pham danh du, nhan pham, phat tan thong tin riéng tu ctia ngudi dudi 18 tudi trén
mang; B sung quy dinh trach nhiém hinh su d6i véi cac trudng hop bét nat truc tuyén gay hau qua
dac biét nghiém trong (dan dén réi loan tam than nang, hanh vi tu hai hoac tu sat ciia nan nhan); Quy
dinh cac hinh phat bé sung mang tinh gido duc: cdm st dung internet/mang xa hoi cé thai han, bat
budc tham gia cac khéa hoc vé dao diic mang va lao déng cong ich d6i véi ngudi vi pham la ngudi
chua thanh nién.

2.4.3. Thét chat trach nhiém phap ly déi véi cac nha cung cap dich vu mang xuyén bién gidi nhu:
Bat budc cac nén tang (Meta, TikTok, Google, Telegram...) thiét lap quy trinh ti€p nhan va x{ ly nhanh
(Fast-track Reporting) déi véi cac bao cao vi pham lién quan dén ngudi chua thanh nién; Quy dinh thoi
han t8i da (tir 12 dén 24 gid) dé cac nén tdng g bd, ngan chin truy cap déi véi cac ndi dung doc hai,
video cat ghép Deepfake, thong tin Doxing xam hai tré em ké tir khi nhan dugc yéu cau; Yéu cau trién
khai cdng nghé xac minh d6 tudi (Age Verification) nghiém ngat dé ngan chan tré em tiép can cac noi
dung léch chuén.

2.4.4. Phat trién gidi phap cong nghé va ha tang ky thuat s6 an toan. Cu thé:

1) Ung dung Tri tué nhan tao (Al) va Machine Learning trong ra quét tu dong: Phat trién cac thuat
toan xt ly ngon ng tu nhién (NLP) tiéng Viét c6 kha nang ty dong nhan dién tur nglt thu han, tiéng
I6ng, ky hiéu viét tit, hanh vi lang ma, de doa hodc binh luan bat nat hoi déng; Trién khai cong nghé
nhan dang hinh anh va video Al dé phat hién sém cac ndi dung nhay cdm, anh cdt ghép doi quy
(Deepfake), hodc thong tin ca nhan (s6 dién thoai, dia chi, hoc ba) bi phat tan trai phép.

2) Xay dung bd cong cu bao vé tich hgp va céng bao cdo 1-click: Yeu cau cac ing dung nhan tin
va mang xa hoi phat trién nat badm bao cao khan cdp (Emergency Report Button) danh riéng cho tai
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khoadn nguai dung dudi 18 tudi, cho phép lap tiic chan déi tugng, an ndi dung ddc hai va gli cdnh bao
truc ti€p; Khuyén khich tich hop cac bd cdng cu kiém soat cGa cha me (Parental Control Apps) lanh
manh gilip quan ly thoi gian va loc ndi dung ma khéng xam pham tho bao vao quyén riéng tu chinh
dang cuda con.

3) T6i uu hoa cac dudng day nong va kénh hé trg khan cap: Nang cap va phd bién rong rai Téng
dai Quéc gia Bao vé Tré em 111 théng qua viéc tich hgp trén cac nén tdng nhan tin phd bién (Zalo,
Messenger, TikTok); Xay dung kénh tu van, hé trg tam ly va phap ly truc tuyén 24/7 dam bao bao mat
tuyét déi danh tinh cho nan nhan.

4) D8i méi gido duc tai Nha trudng: Xay dung “Trudng hoc an toan s6” (Hinduja & Patchin, 2019;
Nguyén Ngoc Anh & Tran Thu Ha, 2023). Bua chuong trinh “Nang luc s6 va Céng dan s6” (Digital Citi-
zenship) vao chinh khéa: Tich hgp gido duc ky nang an toan mang vao mén Tin hoc, Pao duc, Gido duc
céng dan hoac hoat déng ngoai khoa véi cac ndi dung c6t 16i: Quan ly Dau chan ky thuat sé (Digital
Footprint): Y thic hau qua lau dai clia nhiing ndi dung dang tai trén mang; Bao vé quyén riéng tu (Pri-
vacy Management): Ky ndng bao mat théng tin ca nhan, khéng chia sé mat khau hay hinh anh nhay
cam; Tu duy phan bién trén mang (Critical Thinking): Nhan dién tin gia, cac chiéu tro thao tung, du dé
hoac téng tién tryc tuyén; Théi quen tiing x& van minh (Netiquette): Tén trong ngudi khac, khong tham
gia bat nat hoi dong, khéng tha icon giéu cgt hay binh luan tiéu cuc vao chan thuang cia ban hoc; Xay
dung Quy trinh ing pho bao luc mang cap trudng hoc (School Protocol): Ban hanh b quy tac tng xi
trén khong gian mang va xay dung quy trinh xi ly chuan 4 budc khi phat hién vu viéc (Tiép nhan théng
tin bi mat — Can thiép g& b6 & Bao vé nan nhan — H6 trg tam ly khan cap — Xt ly gido duc déi véi hoc
sinh vi pham), kién quyét loai bo tu duy che giau vi“bénh thanh tich”.

5) Nang cao nang luc cho déi ngli gido vién va chuyén vién tam ly hoc dudng: Tap huan cho gido
vién ki nang nhan dién cac dau hiéu tam ly bat thudng & hoc sinh (giat minh khi nghe dién thoai, sa
sut hoc luc, thu minh) va ciing c¢6 hoat dong ctia Phong Tu van Tam ly Hoc dudng; Phat huy vai tro tru
c6t cla Gia dinh: Chuyén tir“Cam doan” sang “Dong hanh” déng thdi thay d6i phuong thiic quan ly va
thu hep khoang cach céng nghé: Tu bo tu duy cam doan tho bao (cdm dung dién thoai/cét internet
khién tré Ién 1t st dung va gidu giém khi gap su c8). Cha me can cht dong cap nhat kién thuc s6 dé
déng hanh cling con.

6) Xay dung méi trudng gia dinh an toan tam ly (Psychological Safety): Thiét lap su két nGi cdm xuc,
ldng nghe khong phan xét, cam két vdi con rang gia dinh ludn la noi bao vé chit khong phai noi triing
phat, gilp tré diing cadm Ién tiéng nho gilp da.

7) Thiét lap quy tac st dung céng nghé va ky nang xu ly tinh huéng: Cing con thao luan bo “Quy
tac gia dinh vé sirdung Internet” va hudng dan con quy trinh xtt ly khi gap néi dung xau: Khéng ddp tra
ké bat nat — Chup anh man hinh lam bdng chimg — Chdn (Block) tai khodn — Bdo cdo (Report) — Chia
sé ngay vdi cha me.

8) Py manh cac chién dich truyén thong thay d6i hanh vi: San xuat ndi dung truyén théng hién dai
(video ngan, infographic, podcast) trén TikTok, Facebook, YouTube dé gido duc gidi tré; Ién an manh mé
va loai bo van héa“ném d4” va tu duy “dé 16i cho nan nhan” (victim blaming).

9) Phat trién cac mé hinh “Tu quéan va Ban déng la” (Peer Support): Thanh lap cac cau lac bd “Thu
linh s&”, “Cong déng mang an toan” do hoc sinh lam nong cét, thuc ddy van héa can thiép tich cuc
(Bystander Intervention) — bién ngudi chiing kién thu déng thanh ngudi chi dong bao vé ban; Tang
cudng hgp tac véi UNICEF, UNESCO trong viéc tiép thu kinh nghiém quéc té va huy dong ngudn luc xa
hoi hda ti cac tap doan cong nghé 16n dé tai trg xay dung phan mém béo vé tré em.

3. Két luan

Bao vé ngudi chua thanh nién khéi hanh vi bao luc tinh than trén khong gian mang la mét cudc
chién lau dai, bén bi, doi hoi rat nhiéu tam huyét, tri tué va su diing cadm clia toan xa hoi. Nghién ctu
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nay khéng hudng téi viéc vé ra mét vién canh khéng gian mang “vo trung” tuyét doi — diéu vén di
bat kha thi trong thai dai bung né théng tin. Muc tiéu téi thugng clia nghién cdu la tim ra con dudng
ngan nhat, hiéu qua nhat dé trang bi cho thé hé tré moét ban linh viing vang va mét khong gian séng
truc tuyén an toan, nhan van nhat. Bao vé ngudi chua thanh nién trudc lan séng bao luc tinh than trén
khéng gian mang la mot cudc dau tranh dai dang, phuc tap nhung vé cling cap thiét trong ky nguyén
$8. Nhan dién chinh xac khai niém, dac diém va cac hinh thuc biéu hién cta bao luc tinh than trén
khéng gian mang la budc di nén tang dé xay dung co ché bao vé hiéu qua. Khéong c6 mét giai phap
don [& nao co thé giai quyét triét dé van dé nay néu thiéu di su két ndi dong bé gilta cac tru cot. Vi vy,
mot hanh lang phap ly nghiém minh déng vai trd khung rao bao vé; cong nghé hién dai cung cap cong
cu ra quét va ngan chan; nha trudng trang bi tri thiic va ky nang sé; gia dinh trao di tinh yéu thuong
va su an toan tam ly; va cdng dong lan toéa van hoa ting x van minh. Chi khi ca 5 tru cot nay cling van
hanh nhip nhang théng qua quy trinh ing phé khiing hoang 5 budc, ching ta méi ¢ thé tao ra mot
“hé théng mién dich ky thuat s6” viing chac, tra lai cho ngudi chua thanh nién mot khong gian mang
an toan, lanh manh dé cac em tu do hoc tap, sdng tao va phat trién toan dién nhan cach.
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