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Abstract

This article examines the theoretical foundations of the shared responsibility model for personal data
protection in cloud computing environments. Drawing on a comparative analysis of relevant legislation and
regulatory approaches in the European Union, the United States, and Singapore, it assesses Vietnam’s existing
legal framework and identifies regulatory gaps in the allocation of responsibilities among cloud service
stakeholders. Based on these findings, the article proposes recommendations for improving Vietnamese law in a
manner that reflects the distinctive technical and operational characteristics of cloud computing.
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1.Patvan dé

Dién toan dam may la tai nguyén dung chung, ha tang dugc tritu tugng héa, di liéu dugc luu trir
va xU ly xuyén bién gigi qua nhiéu nha cung cap, khién cho viéc bao vé di liéu ca nhan cta khach
hang khéng con nam hoan toan trong tay mot cha thé duy nhat, ma c6 su tham gia cia nhiéu chu
thé khac nhau (Hon et al., 2012). Khi dir liéu ca nhan dugc luu trir va xd ly phan tan trén cac nén tang
dam may, t6 chic thu thap da liéu khéng con truc ti€p ndm gilr hay toan quyén kiém soat di liéu
dugc luu gitr.

Su phan tach gilta quyén kiém soat déi véi muc dich xut ly va quyén kiém soét ky thuat déi véi ha
tang luu trir da tao ra mot khodng tréng phap ly. Cu thé, khi dt liéu ca nhan bi xam pham, rd ri hodc xd
ly trai phép trong moi trudng dién toan dam may, chd thé nao phai chiu trach nhiém phap ly (TNPL)
va pham vi nghia vu ctia méi bén dugc phan dinh ra sao? DE giai quyét bai toan phan dinh TNPL trong
mot méi trudng mang tinh phu thudc 1an nhau vé cong nghé, mé hinh trach nhiém chia sé da ra doi.

& pham vi quéc té, Lién minh chau Au, Hoa Ky va Singapore da xay dung khung phap ly khac nhau
vé trach nhiém bao vé di liéu ca nhan (BVDLCN) trén dién toan dam may, nham bao vé quyén Igi ctia
ca nhan, té chiic va doanh nghiép trén khong gian mang. Ngoai ba hé théng néu trén, mot s6 qudc gia
chau A khac cing da ban hanh luat chuyén biét vé dién toan dam may, tiéu biéu la Han Quéc véi Pao
luat vé phat trién dién toan dam may va bdo vé ngudi dung.

Tai Viét Nam, nha nudc da ban hanh mét sé van ban quy pham phap luat nhu Luat Bao vé dit liéu ca
nhan 2025, Nghi dinh s6 356/2025/ND-CP ngay 31/12/2025 quy dinh chi tiét mot s6 diéu va bién phéap
thi hanh Luat Bdo vé dr liéu cd nhan (LBVDLCN), cung Ludt An ninh mang nam 2025. Tuy nhién, hé
théng phap luat hién hanh van con nhiéu khodng trong va bat cap khi chua lam r6 dugc co ché phan
dinh trach nhiém gitia cac ch(i thé khi tham gia quan hé cung cap dich vu dién toan dam may.

Bai viét d&i chiéu véi kinh nghiém lap phap clia mét sé quéc gia va khu vuc trén thé gidi dé rut ra
ham y chinh sach phu hop cho phap luat Viét Nam. Két qua nghién ctu vira c6 y nghia gop phan hoan
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thién hé théng phap luat, vira nang cao hiéu qua thuc thi phap luat trén thuc té, hudng téi muc tiéu
phat trién bén viing nén kinh té s6 ctia Viét Nam trong giai doan hién nay.

2. No6i dung nghién ciu

2.1. Khdi qudt chung vé mé hinh trdach nhiém chia sé trong bdo vé dir liéu cd nhén trén dién todn
ddm mady

Du c6 nhiéu dinh nghia khac nhau, vé ca ban cé thé hiéu dién toan dam may la mé hinh cung cap
tUr xa cac tai nguyén cong nghé théng tin nhu may chi, khong gian luu tri, co sa dit liéu, phan mém
qua méi trudng Internet. Thay vi luu gitr dit liéu va phan mém c¢é dinh trén thiét bi luu trir ca nhan vén
bi gi6i han vé kha nang ti€p can va tinh di dong, ngudi dung c6 thé truy cap d liéu ctia minh moi luc,
moi nai, trong khi doanh nghiép va ca nhan khong con phai ty dau tu, van hanh va bao tri hé thong
phan cling phc tap, qua d6 t6i uu héa chi phi ha tang cong nghé théng tin.

Mb hinh trach nhiém chia sé bat nguoén tur thuc tién quan tri an toan théng tin clia chinh cac nha cung
cap dich vu ddm may I6n nhu Amazon Web Services, Microsoft Azure va Google Cloud, vén st dung mé
hinh nay nhu mét céng cu dé phan dinh ranh gidi nghia vu bdo mat trong hgp déng cung cap dich vu vdi
khach hang (Amazon Web Services, n.d.-a). Duéi goc d6 phap ly, day la mét thoa thuan co tinh chat rang
budc cac bén trong quan hé hgp déng va khéng cé gia tri d6i khang véi cha thé ditliéu hay co quan quan
ly nha nudc. M6 hinh trach nhiém chia sé khong tao ra mot ché dinh phap ly méi, ma van dung nguyén
tac kiém soat thuc té, vén la tiéu chi xac dinh vai trd bén kiém soat/bén x{ ly trong phap luat BVDLCN vao
b6i canh ky thuat dac thu clia dién toan dam may, nai viéc kiém soat bi phan tang theo chiéu doc thay vi
tap trung vao mét chi thé duy nhat nhu trong mé hinh quan tri cdng nghé théng tin truyén théng. Do
dé, day dugc xem la co s& dé mo hinh trach nhiém chia sé cé gia tri quy pham, chi khéng chi la cong cu
quan tri n6i bd clla nganh céng nghiép ddm may (Kamarinou et al., 2021).

C6 thé dinh nghia mé hinh trach nhiém chia sé trong BVDLCN trén dién toan dam may la téng hop
cac quy pham phap luat xac dinh trach nhiém tuan thu ciing nhu trach nhiém béi thudng thiét hai gitta
nha cung cap dich vu dién toan dam may va khach hang st dung dich vu, dua trén muic do kiém soat
ky thuat thuc té cia méi cht thé, TNPL clia nhimng chii thé trong dién toan dam may khéng con mang
tinh doc lap ma trgd thanh mot mang luéi trach nhiém da tang. TU khai niém trén, mé hinh nay cé ba
ddc trung co ban nhu sau:

Thi nhat, tinh tuong d6i va linh hoat theo mé hinh dich vu. Pham vi trach nhiém cta khach hang
tang dan theo thu tu SaaS — PaaS — laaS, do muc dé kiém soat ky thuat cda khach hang déi véi hé
théng cling tang dan theo thur tu d6 (Amazon Web Services, n.d.-a).

Thu hai, tinh khong thé chuyén giao trach nhiém. DU nha cung cap dich vu cé thé déng vai tro la
bén xt ly dir liéu va phai tuan tha cac nghia vu ky thuat, khach hang hoac bén kiém soat di liéu van
ludn 1a cht thé chiu TNPL trudc chl thé dir liéu va trudc co quan quan ly nha nudc vé viéc dit liéu duoc
xt ly hgp phap (Amazon Web Services, n.d.-a).

Thu ba, tinh da tang trong chudi cung ting. Mét dich vu dam may thudng khéng chi ¢é hai cha thé
ma c6 thé bao gébm nhiéu bén x{ ly thi cap nhu nha cung cdp ha ting mang, nha cung cap phan mém
b6 trg, doi hdi trach nhiém phai dugc truyén theo chudi hgp dong dé bao dam tinh lién tuc cda viéc
bao vé dit liéu (Tran Quynh Anh & Chu Thi Thu Ha, 2026).

2.2. Phdp luét mét sé quéc gia va khu vuc vé mé hinh trdach nhiém chia sé trong bédo vé dit liéu cd
nhan trén dién todn ddm mdy

2.2.1. Phdp ludt Lién minh chdu Au

Quy dinh bao vé dit liéu chung (General Data Protection Regulation - GDPR) bao quat cac méi quan
hé phuc tap trong méi trudng dam may thong qua viéc dinh danh hai nhém cht thé: bén kiém soat di
liéu va bén xtr ly dir liéu (Quy dinh [EU]1 2016/679, 2016, Diéu 4(7)-4(8)). Bén ki€ém soat va bén x{ ly phai
ky két hgp déng, trong d6 quy dinh cu thé vé déi tugng, thai han, tinh chat, muc dich xt ly, loai di liéu
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ca nhan, nhém ch thé dirliéu cling nhu quyén va nghia vu cia bén kiém soét. Bén xt ly chi dugc xt ly
dir liéu theo hudng dan clia bén ki€ém soat, cac nhan su dugc phép xdr ly dit liéu phai cam két bdo mat
déng thai dp dung cac bién phéap an ninh theo Diéu 32 GDPR. Dac biét, khéng dugc thué bén xt ly thi
cdp néu khéng co su chap thuan trudc bang van ban ca bén kiém soat. Trudng hop bén xr ly thi cap
khong thuc hién dung cac nghia vu bao vé dit liéu, bén x(t ly ban dau van phai chiu trach nhiém day du
trudc bén kiém soat déi vai viéc thuc hién nghia vu ctia bén xu ly thi cap do.

Theo Diéu 4(7) GDPR, bén kiém soat dit liéu la ch thé quyét dinh muc dich va phuang tién xi ly dir
liéu. Trong méi trudng dam may, cac doanh nghiép hodc ca quan, té chiic thué dich vu dam may dé
quan tri thong tin khach hang, nhan su déu gilr vai trd bén ki€ém soat dir liéu. Day la chd thé chiu trach
nhiém trudc phap luat va truéc chi thé dir liéu vé tinh hgp phap cdia hoat dong x( ly. Viéc thué dich vu
dam may khéng déng nghia véi viéc chuyén giao TNPL nay cho nha cung céap dich vu (European Data
Protection Supervisor, 2018).

Trong khi d6, theo Diéu 4(8) GDPR, bén xut ly dt liéu 1a chu thé thuc hién viéc xt ly dit liéu, thudng
la cdc nha cung céap dich vu dam may (CSP). Tuy nhién, Diéu 28 va Diéu 32 GDPR dat ra mét loat nghia
vu truc tiép cho bén xt ly dt liéu, bao gém viéc ap dung cac bién phap ky thuat phu hgp dé bao dam
an toan dir liéu, hé trg bén kiém soat di liéu thuc hién quyén ctia chd thé dit liéu va thdng bao kip thai
khi phat hién su cé ro ri dir liéu.

Vé trach nhiém boi thudng thiét hai, theo Diéu 82(2), bén ki€ém soat chiu trach nhiém vé moi thiét
hai phat sinh tir hoat dong x(t ly vi pham GDPR va chi dugc mién trir trach nhiém néu chiing minh dugc
minh hoan toan khong lién quan dén su kién gay thiét hai (Diéu 82(3)). Trong khi d6, trach nhiém cuia
bén x{ ly phat sinh khi khéong tuan th nghia vu riéng ma GDPR dat ra cho bén xur ly, hoac thuc hién
trai véi huéng dan cia bén kiém soat. Khi phat sinh trach nhiém, Diéu 82(4)-(5) quy dinh co ché trach
nhiém lién ddi, theo d6 mébi bén chiu trdch nhiém trudc chi thé dit liéu, sau d6 mai xac dinh trach
nhiém ctia méi bén theo muic d6 16i tuang Ung.

Ngoai GDPR, EU con ban hanh Luat D liéu (EU Data Act), cé hiéu luc chinh thuc tu thang 9/2025,
trong d6 danh moét phan quy dinh riéng vé hop déng dich vu dién toan dam may, hudng téi muc tiéu
thuc day kha nang chuyén ddi nha cung cap dich vu ddam may. Quy dinh nay cho thay EU dang tiép can
theo hudng bé sung hop déng mau, bén canh khung phap luat 1a GDPR va Data Act dé hé trg thuc thi
mo hinh trach nhiém chia sé trong thuc tién hgp déng dich vu dam may.

2.2.2. Phdp luat Hoa Ky

Hoa Ky khéng c6 moét luat lién bang théng nhat vé BVDLCN theo mé hinh toan dién nhu Lién minh
chau Au, ma phét trién theo mé hinh phap luat phan manh gitta cac tiéu bang. Trong s6 d6, Pao luat
quyén riéng tu California (California Privacy Rights Act - CPRA) da tao ra muic d6 anh hudng tuong duong
GDPR cuia Lién minh Chau au trong pham vi Hoa Ky. Dao luat nay phan chia cac chii thé tham gia xu ly d
liéu bao gom bén ki€ém soat dit liéu va bén xdr ly dit liéu (California Privacy Rights Act, 2020/2023).

Diém dac trung ctia phap luat Hoa Ky khi dp dung vao maéi trudng dién toan dam may la co ché kiém
soat hanh vi ban hodc chia sé dit liéu trai phép. CPRA quy dinh rang viéc bén kiém soat chuyén di liéu [én
hé théng dam may chi dugc coi la hgp phap khi hop déng quy dinh CSP khéng dugc gil lai, st dung hoac
tiét 16 dir liéu ca nhan d6 cho bat ky muc dich nao khac ngoai pham vi cung cap dich vu ky thuat (California
Privacy Rights Act, 2020/2023, § 1798.140(ag), (ad)). Néu thiéu cac quy dinh nay trong hgp déng, viéc luu
trt dir liéu trén dam may c6 thé bi coi Ia hanh vi ban hodc chia sé dt liéu trai phép cho bén thi ba, va cé thé
phai chiu cac ché tai dan su nghiém khac tir Co quan bao vé quyén riéng tu California (CPPA).

Bén canh cac quy dinh phap luat, Hoa Ky kiém soat rdi ro trén méi trudng dam may théng qua hé
théng tiéu chudn ky thuat. NIST da ban hanh khung an ninh mang cling cac hudng dan chuyén biét vé
dién toan dam may (National Institute of Standards and Technology, 2018). Céc tiéu chuan nay chi rd
rang trach nhiém chia sé khong c¢6 dinh, ma thay déi lién tuc dua trén kién tric hé théng va loai hinh
dich vu dugc trién khai. Déng gop quan trong cla tiéu chudn NIST d6i véi khoa hoc phap ly 1a cung
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cap mot bo cong cu ky thuat gilp cac co quan tai phan va cac bén tham gia hgp dong xac dinh muc
dé kiém soét thuc té ctia tirng ch thé. Néu moét su c6 xay ra & 16p ha tang ma CSP tuyén bd da bao mat
nhung khéng chiing minh dugc bang cac chiing nhan kiém toan phu hop, CSP c6 thé phai chiu trach
nhiém vé |6i cila minh (National Institute of Standards and Technology, 2011).

D6i véi khu vuc céng, Hoa Ky con van hanh Chuong trinh quan ly rdi ro va cap phép lién bang
(Federal Risk and Authorization Management Program - FedRAMP), mét ca ché chuén héa viéc danh
gia bdo mat, cap phép va giam sat lién tuc doi véi cac san pham, dich vu dién toan dam may ma
cd quan lién bang st dung (General Services Administration, n.d.). FedRAMP xay dung ma tran trach
nhiém bao mat, phan dinh cu thé trach nhiém ctia CSP va cla ca quan st dung dich vu theo tiing nhém
bién phap kiém soét an ninh, tuong ting véi tiing mé hinh dich vu dam may.

2.2.3. Phdp ludt Singapore

Singapore la mét vi du dién hinh cho mé hinh lap phap can bang gitta bao vé quyén con ngudi va thic
day nén kinh té s6 tai chau A. Dao luat bdo vé diliéu c4 nhan ndm 2012 Singapore (Personal Data Protection
Act - PDPA) thiét 1ap co ché quan tri trach nhiém dua trén nghia vu cda t6 chuc kiém soét dit liéu va bén
trung gian dii liéu, tuong Uing véi vai tro clia bén xt ly dir liéu (Personal Data Protection Act, 2012).

Cach ti€p can cla Singapore mang tinh thuc tién cao khi quy dinh rdng t8 chiic thué dich vu dam
may van phai chiu trach nhiém trudc phap luat vé viéc bdo dam an toan dit liéu, ngay ca khi toan bo
dir liéu da dugc giao cho mét CSP xut ly (Personal Data Protection Act, 2012). Tuy nhién, dé bdo vé cac
doanh nghiép trong nuéc truéc cac CSP da qudc gia co quy mé 16n, co quan quan ly phat trién truyén
thong va thong tin va Uy ban BVDLCN clia Singapore da ban hanh cac huéng dan chuyén nganh vé
dién toan dam may. Cac huéng dan nay yéu cau té chiic phai thuc hién quy trinh thdm dinh trudc khi ky
hgp dong, bao gom viéc danh gia nang luc bao mat, vi tri dia ly cia may chd luu trir va kha nang thuc
hién quyén kiém toan clia doanh nghiép ddi vai hé théng clia CSP (Personal Data Protection Commis-
sion Singapore, 2021).

2.3. Bai hoc kinh nghiém cho Viét Nam

Tur viéc phan tich quy dinh phap luat cdia Lién minh chau Au, Hoa Ky va Singapore, cé thé rat ra mét
s6 bai hoc kinh nghiém cho Viét Nam nhu sau:

Thi nhat, trach nhiém chia sé khéng déng nghia véi chia déu trach nhiém. TNPL can di doi vai
quyén kiém soat ky thuat thuc t€ va kha ning phong ngura rdi ro tai thai diém xdy ra su ¢6, nhu cach
GDPR va PDPA déu gidi han pham vi trach nhiém truc ti€p ctia bén x{ ly/bén trung gian theo pham vi
kiém soat thuc té cta ho.

Thu hai, dé cao vai tro ctia hgp déng mau xu ly di liéu (DPA). Hop déng xt ly dit liéu khéng thé chi
la su thda thuan thuong mai tu do, dé bi dp dat bdi cac CSP c6 vi thé thi trudng I6n.

Thi ba, can ghi nhan cac nghia vu truc tiép ctia CSP mang tinh céng quyén, nhu nghia vu bao cao su
6 trong khoang thai gian xac dinh (thdng lé quéc té phé bién la 72 gi theo GDPR, hoac theo co ché
danh gia khan truang nhu Diéu 26C-26D PDPA) va nghia vu hop tac véi ca quan diéu tra, chirkhong chi
ding lai & cac cam két chat luong dich vu (SLA) mang tinh thuong mai.

Thur tu, can két hop hai hoa gilta phap luat va tiéu chuan ky thuat, theo kinh nghiém cia Hoa Ky
(NIST). Viéc noi hda cac tiéu chuan qudc té (nhu chudi tiéu chuan I1SO/IEC 27000) vao van ban quy
pham phap luat la gidi phap phu hgp ddi véi linh vuc cong nghé c6 téc do bién ddi nhanh.

2.4. Phdp ludt Viét Nam vé trach nhiém chia sé trong bdo vé dit liéu cd nhén trén dién todn
ddm mady

2.4.1. Quy dinh cta phdp ludt vé trdch nhiém chia sé trong bdo vé dir liéu cd nhdn trén dién todn dam mdy

Dai vai trach nhiém chia sé trong bao vé dit liéu ca nhan trén dién toan dam may, khoan 1 biéu 37
Luat bdo vé dit liéu ca nhan 2025 quy dinh: bén kiém soat dt liéu ca nhan chiu trach nhiém truéc chu
thé dit liéu ca nhan vé cac thiét hai do qua trinh x{r ly dit liéu ca nhan gay ra. Bén kiém soat dit liéu, véi
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tu cach la cha thé quyét dinh muc dich va phuong tién x ly phai chiu trach nhiém déi véi moi hau qua
phat sinh, ké ca trong trudng hagp viéc xt ly dugc thuc hién thong qua bén x{ ly dir liéu hodc bén thu
ba. Bén ki€ém soat dit liéu la chi thé ndm gilr quyén quyét dinh, do d6 cling phai ganh chiu hé qua phap
ly tuang ung khi viéc xtr ly gay thiét hai dén quyén va lgi ich ctia chd thé dir liéu.

Theo diém d khoan 2 Diéu 37 Luat Bdo vé dt liéu ca nhan 2025 quy dinh, bén xt ly dir liéu ca nhan
chiu trach nhiém truéc bén kiém soat dirliéu ca nhan, bén ki€ém soat va xt ly dir liéu ca nhan vé thiét hai
do qua trinh xt ly dit liéu ca nhan gay ra. Khoan 2 biéu 12 Nghi dinh s6 356/2025/ND-CP quy dinh cac
t6 chuic, ca nhan ky két hop dong c6 lién quan téi xt ly dir liéu ca nhan véi cac té chiic cung cap dich vu
dién toan dam may c6 trach nhiém xac dinh r6 luéng xt ly dir liéu ca nhan, vai trod cac bén trong hoat
doéng cung cap dich vu dién toan dam may va trach nhiém tuong tng.

Co ché trach nhiém chia sé trén dam may khong chi tuan thu cac nguyén tac cia Luat Bao vé dirliéu
ca nhan 2025, mat khac phai dap ting cac yéu cau nghiém ngat vé phong, ch6ng tan cong mang, giam
sat an ninh va san sang tng phé su c6 theo su diéu phéi clia luc lugng chuyén trach bao vé an ninh
mang thuéc B6 Céng an (B6 Cong an, 2025). Pac tinh luu trir phan tan xuyén bién gidi cla dién toan
dam may dat ra thach thic dang ké déi vai viéc thuc thi cht quyén qudc gia trén khong gian mang.

Theo khoan 3 Diéu 25 Luat An ninh mang 2025, cac doanh nghiép nudc ngoai cung cap dich vu
dién todn dam may xuyén bién gidi, c6 hoat ddng thu thap, phan tich dit liéu clia nguoi dung Viét Nam,
phai luu trir dit liéu nay tai hé théng may cha dat trong lanh thé Viét Nam va thiét 1ap chi nhanh hoac
van phong dai dién theo diéu kién luat dinh (Qudc hoi, 2025). Quy dinh nay nhdm bao dam quyén kiém
soat ctia Nha nudc, khang dinh rang du cdng nghé dam may mang tinh toan cau, khi van hanh tai Viét
Nam, cac CSP da quéc gia van phai tuan tha quyén tai phan ctia phap luat Viét Nam va khéng duoc lay
ly do may chui dat tai nudc ngoai dé tir chéi hgp tac diéu tra khi xay ra sy ¢6 vi pham phép luat (Tran
Minh Hai, 2026).

Co ban, phap luat Viét Nam da dat dugc nhimng budc tién dang ké va dan tiém can véi cac chuén
muc qudc té€ nhu GDPR hay céc tiéu chuan ca NIST trong viéc ti€p can mé hinh trach nhiém chia sé.
Cu thé, viéc xac dinh rd tu cach bén kiém soat dt liéu va bén x{ ly dir liéu gitp cho tda én va co quan
quan ly xac dinh ddng chd thé chiu trach nhiém khi xay ra tranh chap hoac su ¢6 an ninh mang. Vé ché
tai, viéc nang muc x phat hanh chinh dua trén ty I& phan tram doanh thu, cing véi cac hinh thiac xt ly
b6 sung da tao ra suc ran de dang ké, gép phan thuc day cac CSP dau tu nghiém tic hon cho ha tang
bao mat khi van hanh tai Viét Nam.

2.4.2. Mot s6 han ché, bdt cdp

Mac du da xay dung dugc mot nén tang thé ché tuong déi tién bo, tuy nhién phap luat Viét Nam hién
hanh van con mot s6 han ché vé trach nhiém chia sé trong BVDLCN trén dién toan dam may nhu sau:

Thu nhdt, Viét Nam chua cé van ban phép luat riéng biét quy dinh vé dién toan dam may, dich vu
dién toan dam may hoac hgp déng dich vu dién toan dam may. Diéu nay tao ra bat cap vi cac quy dinh
vé bado vé dirliéu ca nhan van chua thé giadi quyét dugc cac van dé mang tinh dac thu ctia quan hé hop
dong dich vu dién toan dam may.

Thur hai, cac quy dinh tai Diéu 30 Luat Bao vé dir liéu ca nhan 2025 con mang tinh nguyén tac, dinh
huéng, chua cu thé héa dugc su phan dinh trach nhiém tucng ng vdéi tiing mé hinh dich vu nhu kinh
nghiém cta Hoa Ky hay théng 1é chung ctia nganh céng nghiép ddm may.

Thurba, quy dinh vé thong bao vi pham dit liéu ca nhan tai Diéu 23 Luat Bao vé di liéu ca nhan 2025
chi ap dung déi véi trudng hgp phat hién hanh vi vi pham c6 thé gay tén hai dén quéc phong, an ninh
qudc gia hodc xam pham tinh mang, stc khde, danh du, nhan pham, tai san ctia chd thé dir liéu, ma
chua quy dinh ré trach nhiém théng bao trong trudng hgp xay ra thiét hai vé dit liéu ca nhan nhung
khéng xac dinh dugc hanh vi vi pham cu thé.

Thi tu, phap luat Viét Nam chua c6 co ché giam sat chubi cung Ung nhiéu tang déi véi dich vu dién
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toan dam may trong khi day la dac trung phé bién cia dich vu dam may véi sy tham gia ctia nhiéu bén
xU ly thi cap. Diéu nay dan dén khé khan trong viéc xac dinh chd thé chiu trach nhiém khi su ¢ xay ra
& nha cung cap thi cap ma khach hang khong truc tiép giao két hogp dong.

Tharnam, phap luat Viét Nam chua quy dinh bé tiéu chi ky thuat, tiéu chuan, chiing chi bat budc vé
bao dam an ninh mang, an toan théng tin 4p dung chung cho toan nganh dich vu dién toan dam may.
Hién nay, Quyét dinh s6 8297/QD-BCA-A05 ngay 09/10/2025 clia B& Cong an ban hanh b tiéu chi dam
bao an ninh mang déi véi nén tang dién toan dam may mdi chi 4p dung cho céc nén tang phuc vu
Chinh phu dién td, Chinh quyén dién tu, va chi mang tinh khuyén khich tham khao d6i véi cac co quan,
t6 chuic khac (Bo Cong an, 2025).

Thir sdu, van dé dia diém dat may chu va luu trir dit liéu chua dugc quy dinh cu thé trong hgp déng
dich vu dién toan dam may. Phan |6n thi phan dich vu dam may tai Viét Nam do cac nha cung cap nudc
ngoai nhu Amazon Web Services, Google, Microsoft ndm gitt véi may cha dat ngoai lanh thé Viét Nam,
tuy nhién phap luat hién hanh chua yéu cau hgp déng dich vu dién toan dam may phai néu cu thé dia
diém dat may chq, luu trir dir liéu, ciing nhu nghia vu thong bao khi c6 thay déi dia diém, gay khé khan
cho viéc xac dinh phap luat diéu chinh khi cé tranh chap hoac khi can thuc thi cac bién phap bao vé dix
liéu ca nhan lién quan dén chuyén dit liéu xuyén bién gidi.

2.5. Mét sé gidi phdp hoan thién phdp ludt Viét Nam

2.5.1. Can sém xay dung va ban hanh van ban phap luat quy dinh riéng vé dién toan dam may, dich
vu dién toan dam may va hgp déng dich vu dién toan dam may.

2.5.2. Can c6 van ban hudng dan thi hanh dé cu thé héa Diéu 30 Luat Bao vé dit liéu ca nhan 2025
vé nguyén tac trach nhiém chia sé theo tiing mo hinh dich vu.

2.5.3. Hoan thién quy dinh vé théng bao vi pham d liéu ca nhan theo hudng: 1) B sung trach
nhiém théng bao trong trudng hop xay ra thiét hai vé di liéu ca nhan nhung khéng xac dinh dugc
hanh vi vi pham cu thé; 2) B4 sung ch( thé dit liéu ca nhan vao danh sach déi tugng phai dugc théng
bao va 3) Quy dinh ré nghia vu clia CSP véi tu cach bén trung gian phai théng bao ngay cho khach
hang khi phat hién hoac c6 can ¢ nghi ngd vi pham.

2.5.4.B6 sung quy dinh vé giam sat chudi cung Ung nhiéu tang trong dich vu dién todn dam may, cu
thé 1) Nha cung cdp dich vu dién toan dam may chi dugc thué bén xur ly thi cap khi c6 su chap thuan
trudc ca khach hang; 2) Nha cung cap dich vu van phai chiu trach nhiém day da truéc khach hang doi
véi viéc thuc hién nghia vu bao vé dit liéu ca nhan clia bén x{ ly tha cap va 3) Bén kiém soat dir liéu ¢
trach nhiém thdm dinh nang luc clia nha cung cap dich vu dién toan dam may trudc khi giao két hop
déng va phai duy tri viéc theo doéi, giam sat trong suét qua trinh cung céap dich vu.

2.5.5. Xay dung b6 tiéu chi ky thuat, tiéu chuan, chiing chi bao vé dit liéu ca nhan bat budc dp dung
cho toan nganh dich vu dién todn dam may tai Viét Nam, khéng chi gidi han & pham vi phuc vu Chinh
phu dién tl, chinh quyén dién tl nhu Quyét dinh s6 8297/QD-BCA-A05 hién hanh.

2.5.6. B6 sung quy dinh vé ndi dung mau ctia hop déng dich vu dién toan dam may. Viéc ban hanh
cac diéu khoan mau chi mang tinh tham khao, sé gitp cac doanh nghiép nhé va vira von khong cé da
nang luc phép ly, c6 thé dam phan hgp dong vai cac nha cung cap dich vu dam may xuyén qudc gia.

2.5.7.B6 sung quy dinh vé nghia vu cdng khai théng tin dia diém dat may chq, luu tri dit liéu trong
hop d6ng dich vu dién toan dam may va nghia vu théng bao khi c6 thay déi dia diém, dac biét trong
trudng hop di liéu dugc luu trir hodc x{ ly ngoai lanh tho Viét Nam.

2.5.8. Can tang cudng nang luc thuc thi va giam sat clia co quan chuyén trach BVDLCN do6i véi hoat
déng cung cap dich vu dién toan dam may. Déng thdi, cdn ddy manh pho bién kién thic vé an ninh
mang va BVDLCN cho ca doanh nghiép cung céap dich vu va ngudi st dung dich vu dién toan dam may.

3. Kétluan

Phép luat Viét Nam hién hanh van chua cu thé hoa dugc su phan dinh trach nhiém tuong tng véi
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tiing mo hinh dich vu dam may, chua c6 co ché giam sat chudi cung iing nhiéu tang, chua cé bo tiéu
chuan ky thuat bat budc ap dung réng rai, va con thi€u khung phap ly riéng cho hop déng dich vu dién
toan dam may. Viéc ti€p thu c6 chon loc kinh nghiém quéc té sé gitp Viét Nam xay dung mét khung
phap ly day du, hiéu qua vé trach nhiém chia sé trong bao vé dit liéu ca nhan trén dién toan dam may,
qua dé via bao vé tét han quyén va lgi ich hgp phéap cla chi thé dit liéu, viia tao méi trudng phap ly
minh bach, thuan Igi dé thuc ddy su phat trién bén viing cda thi trudng dién toan dam may tai Viét Nam
trong giai doan chuyén déi s6 2025-2030.
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