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Abstract

Personal data is a critical asset across economic, social, and governance sectors. While rapid technological
advancements and digital transformation offer significant opportunities, they also present serious privacy
challenges. This study analyzes the current state of personal data protection in Vietnam, focusing on the legal
framework, types of data breaches, underlying causes, consequences, public awareness, and the effectiveness of
existing measures. The article also proposes solutions to strengthen legal regulations and apply technological
innovations to improve data protection in the context of ongoing digital transformation.
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1.Patvan dé

Tai Viét Nam, quéc gia c6 t6c dd phat trién va iing dung Internet cao, dit liéu clia hang triéu ngudi
dan dang dugc thu thap, luu tri, xt ly va chia sé trén khéng gian mang duéi nhiéu hinh thic. Tuy nhién,
tinh trang 16, lot, mua ban trai phép dir liéu ca nhan (DLCN) dién ra ngay cang phé bién va phc tap, gay
ra nhirng hau qua nghiém trong vé kinh té - xa héi va an ninh quéc gia. Nhan thic dugc tam quan trong
cap bach cua van dé, Chinh phu Viét Nam da ban hanh Nghi dinh s6 13/2023/ND-CP vé bao vé DLCN
(sau day goi la Nghi dinh 13), cé hiéu luc tirngay 01/7/2023. Bay dugc coi la van ban phap ly chuyén sau
va toan dién dau tién clia Viét Nam trong linh vuc nay, danh dau mét budc tién quan trong trong viéc
xay dung hanh lang phap ly bdo vé DLCN, tiém can véi cac tiéu chudn quéc té. Tuy nhién, viéc trién khai
va thuc thi Nghi dinh 13 van con d6i mat vai nhiéu thach thic, tu viéc dién giai cac quy dinh con chung
chung, su thiéu hut nguoén luc va nhan thic ctia doanh nghiép dén su can thiét phai hai hoa véi cac
quy dinh quéc té€ nhu Luat bao vé dit liéu cla Lién minh Chau Au (General Data Protection Regulation
- GDPR). Trong nghién cttu nay, tac gia tap trung vao mot s6 ndi dung sau: 1) Phan tich khung phap ly
hién hanh vé bao vé DLCN tai Viét Nam, dac biét la Nghi dinh 13 va Luat An ninh mang, dong thgi so
sanh véi GDPR d@é lam rd bdi canh phap ly; 2) Banh gia thuc trang vi pham DLCN tai Viét Nam va trén
thé gidi thédng qua s6 liéu théng ké va cac vu viéc dién hinh; 3) Xac dinh cac nguyén nhan, phuang thiic
tan cdng phd bién va phan tich tdc dong cda vi pham DLCN; 4) Banh gia muc do nhan thic va thuc
hanh bao vé DLCN clia ngugdi dan va té chic; 5) Phan tich hiéu qua va han ché clia cac bién phap bao
vé hién c6; 6) D xuat mot s6 gidi phap nham tang cudng hiéu qua bao vé DLCN tai Viét Nam.

2. Phuong phap nghién ctiu

Trong nghién ctiu nay, tac gia cht yéu sit dung phuong phap phan tich dinh tinh, két hop véi mét s6
ky thuat sau: - Phan tich van ban phap luat: Nghién ctu, dién giai va phan tich sau cac quy dinh trong
Nghi dinh 13/2023/ND-CP, Luat An ninh mang 2018, Luat Bdo vé di liéu cta Lién minh Chau Au (GDPR)
va cac van ban hudng dan lién quan; - Phan tich so sanh: D6i chiéu, so sanh cac néi dung ctia Nghi dinh
13/2023/ND-CP va Luat Béo vé dit liéu cda Lién minh Chau Au (GDPR); - Téng hop va phan tich di liéu
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th cap: Thu thap, téng hgp va phan tich sé liéu théng ké, bao cao tir cac ca quan nha nudc, té chic an
ninh mang, cong ty tu van va cac nguon tin uy tin vé tinh hinh vi pham DLCN; - Nghién cltu cac trudng
hap cu thé: Phan tich cac vu vi pham dir liéu I6n va dién hinh tai Viét Nam dé minh hoa cac phuong
thiic tdn cong, hau qua va bai hoc kinh nghiém; - Phan tich chuyén gia: Tham khao cac bai phan tich,
binh luan, gép y clia cac chuyén gia.

3. Bao vé dii liéu ca nhan ciia mét sé quéc gia trén thé gidi

3.1. Vé phdp ly

Hién nay, luat phap qudc té van chua phat trién kip so v6i cong nghé, diéu nay dan dén viéc bao vé
DLCN con gap rat nhiéu khé khan. Do su phat trién nhanh chéng clia cong nghé, dac biét |a tri tué nhan
tao nén viéc bao vé DLCN trong méi trudng s6 cang trd nén cap thiét hon. Do do, nhiéu qudc gia trén
thé giGi da ban hanh dao luat vé bdo vé DLCN. Cu thé, da c6 hon 80 qudc gia ban hanh van ban quy
pham phap luat vé van dé nay, tiéu biéu phai ké dén phap luat cta Lién minh Chau Au (EU) va Hoa Ky.

Luat cta lién minh Chau Au (GDPR) ¢6 hiéu luc tir 25/5/2018 dugc xay dung dé cung cap cho cong
dan cla cac qudc gia thanh vién EU c6 quyén kiém soat di liéu ca nhan nhiéu han. GDPR yéu cau cac
doanh nghiép phai tuan tha cac quy dinh cu thé, ro rang vé cach thu thap théng tin ca nhan, dia diém
luu trit d@ liéu, loai hinh dit liéu dugc phép chia sé, cc cong ty ndm ngoai lanh thd Chau Au cling phai
chdp hanh cac quy dinh nay. Doanh nghiép nao vi pham sé bi phat I1én t&i 20 triéu Euro hodc 4% doanh
thu toan cau hang nam. Ngoai ra, dé phu hgp hon trong viéc a4p dung cac quy tac cia GDPR, nhiéu
qudc gia thanh vién da thay déi luat ctia nuéc minh dé dp dung va tuan thi cac yéu cau ca GDPR nhu
Phap ban hanh Luat s6 2018-493 (FDPA) ngay 20/6/2018 vé bao vé DLCN, vuong quéc Anh théng qua
Luat Bao vé dir liéu quéc gia mai (DPA) ¢o hiéu luc vao ngay 25/5/2018,... [1]. Hoa Ky khéng ban hanh
dao luat riéng d€ quy dinh vé van dé nay nhung cac quy dinh vé bao vé DLCN dugc quy dinh cu thé tai
cac van ban phap luat nhu: phu huynh cé quyén kiém soat déi véi thong tin ma cac trang web thu thap
thong tin tir con cai ctia ho (Luat Bao vé quyén vé su riéng tu tryc tuyén clia tré em - COPPA), dam bao
tinh bi mat vé cac thong tin ciia bénh nhan vé théng tin lién quan dén suc khoe,...

3.2. Vé vipham dir liéu cd nhén

Theo sé liéu clia cong ty an ninh mang Surfshark, nam 2024 c6 hon 5,5 ty tai khoan bi xam pham,
gdp gan 8 lan so vai nam 2023 (khoang 730 triéu). Trung Qudc, Nga va My la cac diém ndng chinh,
chiém 46% téng s6 tai khoan bi xam pham. Chau A |a khu vuc bi dnh hudng thi hai. Chi phi trung binh
toan cau cho mot vu vi pham dir liéu nam 2024 1a 4,88 triéu USD. Chi phi trung binh trén méi ban ghi la
165 USD. Nganh Y té tiép tuc la nganh c6 chi phi vi pham cao nhat (trung binh 9,77 triéu USD/vu nam
2024). Cac vu vi pham quy mo 16n (mega-breach) ngay cang ton kém, vai chi phi trung binh cho vu vi
pham 50-60 triéu ban ghi la 375 triéu USD nam 2024. Trung binh mat 194 ngay dé xac dinh va 64 ngay
dé ngan chan mot vu vi pham di liéu vao nam 2024. Cac vu vi pham lién quan dén théng tin dang
nhap bi danh cadp mat nhiéu thai gian nhat dé giai quyét (trung binh 292 ngay vong dai) [2].

4. Bao vé dif liéu ca nhan tai Viét Nam

4.1. Nhdn thiic ctia nguoi ddn va doanh nghiép

Méc du tinh trang vi pham DLCN va lira dao truc tuyén gia tang manh nhung nhan thic ctia nguai
dan vé tam quan trong va cac bién phap tu bao vé DLCN van con han ché. Khéo sat cho thay ty & [6n
ngudi dung thira nhan thong tin cda ho ting bi st dung trai phép va nhiéu ngudi van trg thanh nan
nhan cta céac chiéu thirc [ta dao tinh vi. Nhiéu ngudi cho biét la ho sdn sang cung cap théng tin ca
nhan dé déi l1dy nhiing tién ich cong nghé. Nhiéu doanh nghiép, dic biét Ia doanh nghiép nhé va via
chua nhan thic day da vé tam quan trong cda viéc bao vé DLCN hodc gap khoé khan trong viéc hiéu va
dién giai cac quy dinh phuc tap ctia hé thong van ban quy pham phap luat. Tuy nhién, cling c6 nhiing
chuyén bién tich cuc trong nhan thic vé an ninh mang tai cac doanh nghiép sau cac vu tan cong
nghiém trong gan day. Khao sat ctia Hiép hoi An ninh mang quéc gia nam 2024 cho thay 75,68% doanh
nghiép da tién hanh dao tao nhan thic vé an ninh mang cho nhan vién [3].
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4.2. Vé phdp ly

Hién tai, phap lut ctia Viét Nam van chua cé mét dao luat riéng dé quy dinh vé viéc bao vé DLCN.
Cac quy dinh vé bao vé DLCN ndm rai rac trong cac van ban phap luat khac nhau nhu Hién phap nam
2013, Luat An toan théng tin mang nam 2015, Luat Tiép can thong tin nam 2016, BS luat Dan sy nam
2015, Luat Bao vé quyén lgi ngudi tiéu dung nam 2010, Luat Cong nghé théng tin nam 2006,... Tuy
nhién, nhiing quy dinh nay dugc quy dinh khong théng nhat, chong chéo va gay khé khan trong viéc
tra cttu. Nghi dinh 13/2023/ND-CP, ban hanh ngay 17/4/2023 va cé hiéu luc tur 01/7/2023, la van ban
phap ly chuyén sau dau tién cta Viét Nam vé bao vé DLCN. Nghi dinh nay 4p dung cho moi té chuc,
ca nhan trong va ngoai nudc ¢6 lién quan dén x ly DLCN tai Viét Nam, ké ca khi viéc x(r ly dién ra bén
ngoai lanh thé Viét Nam. Mot s6 diéu khoan trong Nghi dinh 13 con dugc dién dat chung chung, gay
kho khan trong viéc dién gidi va dp dung théng nhat. Thiéu hudng dan chi tiét tir B Cong an ciing la
mot tré ngai.

So sdnh Nghi dinh 13/2023/ND-CP véi Ludt Bdo vé dit liéu ctia lién minh Chdu Au (GDPR):

Pham vi dp dung: GDPR c6 pham vi ngoai lanh thé réng hon, ap dung cho bat ky té chiic nao xt ly
dirliéu ca ca nhan trong EU, bat ké dia diém cua té chiic d6. Nghi dinh 13 tap trung hon vao cac hoat
dong xur ly DLCN tai Viét Nam hoac lién quan dén xt Iy DLCN tai Viét Nam, du cé yéu t6 nudc ngoai.

Phdn logi dir liéu: Nghi dinh 13 phan loai ré rang DLCN thanh co ban va nhay cdm trong khi GDPR
khong phan loai nhu vay ma coi moi DLCN déu can bao vé, véi mot s6 “hang muc dac biét” (special
categories) yéu cau bién phap bao vé nghiém ngat hon (tuong tu DLCN nhay cam cdia Viét Nam).

Chuyén dir liéu xuyén bién gi6i: GDPR cho phép chuyén dir liéu ra ngoai EU néu quéc gia ti€p nhan
dam bao muc d6 bao vé tuong duong hodc c6 cac bién phap bao vé phu hgp (SCCs, BCRs). Nghi dinh
13 yéu cau quy trinh 1ap va ndp ho s TIA phuc tap hon va cé thé tiém an yéu cau luu trir dir liéu tai cho
(data localization) theo Luat An ninh mang va Nghi dinh 53/2022/ND-CP (yéu cau luu trir téi thiéu 24
thang déi vai moét so loai dit liéu nhat dinh).

Co'séphdp ly cho xtr ly: Ca hai déu coi trong su déng y nhung GDPR liét ké 6 ca s& phap ly binh dang
(bao gom lgi ich hgp phép), trong khi Nghi dinh 13 nhan manh sy déng y la chi yéu va liét ké cac
trudng hop ngoai lé cu thé.

Co quan quan ly va ché tai: GDPR dugc thuc thi bdi cac Ca quan bao vé dit liéu (DPA) doc lap tai méi
qudc gia thanh vién EU, véi quyén luc diéu tra va phat tién rat Ion. Tai Viét Nam, B6 Cong an (cu thé 1a
A05) la co quan chu tri thuc hién Nghi dinh 13, tap trung nhiéu vao khia canh an ninh mang. Murc phat
theo Nghi dinh 13 hién thap hon nhiéu so v6i GDPR.

Vai trd Bén kiém sodt/xtr ly: Nghi dinh 13 gidi thiéu vai trd “Bén kiém soat va xdr ly DLCN’, mot khai niém
khéng cé trong GDPR nhung y nghia va téc dong thuc té cia vai tro kép nay chua hoan toan rd rang.

Do con ¢6 nhing khéc biét nén cac té chic, ca nhan da tuan tha GDPR khéng dugc mac nhién coi
la tuan tha Nghi dinh 13.

4.3. Vé vipham dir liéu cd nhén

Theo s6 liéu khéo sat ctia Hiép hoi An ninh mang quéc gia (NCA), ndm 2023 ghi nhan khoang 13.900
vu tan cdng mang vao cac hé théng tai Viét Nam, tang 9,5% so véi nam 2022. Trung binh méi thang cé
1.160 vu tan cong. Thiét hai do mat an toan thong tin mang udc tinh khoang 21.200 ty dong trong ném
2022.Trong nam 2024, c6 téi 46,15% ca quan, doanh nghiép bi tdn cdng mang it nhat 1 1an, vai téng
s6 han 659.000 vu. 14,5 triéu tai khoan bi rod ri, chiém 12% t6ng s6 toan cau. Thiét hai do Ita dao truc
tuyén udc tinh 18.900 ty déng. 66,24% ngudi dung Internet xac nhan théng tin clia ho tiing bi st dung
trai phép [4]. Mdc du s6 lugng su ¢6 dugc bao cdo c6 xu huéng gidam vao cudi nam 2024, tuy nhién,
theo cac chuyén gia, muic d6 tinh vi va nghiém trong clia cac cudc tan cong lai gia tang, dac biét la cac
cudc tan cong bang ma doc (ransomware) nham vao cac nganh trong yéu nhu vién théng, nang lugng,
chiing khoan, logistics.
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Mot s6 vu viéc dién hinh tai Viét Nam trong nam 2024:

VNDirect: Cong ty chiing khodan I6n bi tan cdng ransomware vao thang 3/2024 khién toan bd hé
thong giao dich ngling hoat déng trong nhiéu ngay. Vu viéc cho thay muc dé nghiém trong va kha
nang gay té liét ca ransomware déi véi cac té chiic tai chinh [5].

PVOIL: Bi tan cong ransomware vao dau thang 4/2024, lam gian doan hé thong cong nghé théng
tin, bao gém ca viéc xuat héa don dién ti tai cac clra hang ban |é xang dau [5].

RO ri dir liéu nganh Y té va Gido duc: Rat nhiéu phu huynh cho biét ho nhan dugc cac cudc goi tir
ngudi la, tu xung la gido vién théng bao con ho dang gap nguy hiém va yéu cau chuyén tién dé lam
tha tuc cap clru. VGi nganh Y t€, mac du chua ¢ bao cdo chi tiét vé cac vu cu thé I6n tai Viét Nam trong
nam 2024 nhung nguy co la hién hiru, dién hinh la vu tan céng vao hang xét nghiém Synnovis & Anh.

5. Nguyén nhan va phuong thiic tan céong

C6 nhiéu nguyén nhan gay 10, lot thong tin ca nhan, ti d6 tao co héi cho cac tin tac st dung dé tan
cdng. Mot sé nguyén nhan chi yéu la:

Lé6i do con ngudi: Cac 16i nhu gt nham théng tin (misdelivery), cau hinh sai hé théng bao mat, mat
khau yéu hodc tai st dung (16i chiém 28% cac vu vi pham trong ndm 2022).

Vi pham tirbén thu ba: Cac vu tan cdng nham vao nha cung cap dich vu hodc phan mém bén tha ba
ngay cang gia tang, anh hudng dén nhiéu khach hang cting luc. Cac vu vi pham lién quan dén bén thu
ba tang 68% trong nam 2024.

Mua bdn dir liéu trdi phép: Tinh trang mua ban DLCN dién ra cong khai trén khéng gian mang, bao
g6ém ca su tham gia clia cac cdng ty, t6 chiic.

Vé phuong thic tan cong, ngay cang c6 nhiing phuong thic tan céng tinh vi. Mot s6 phuong thiic
tan cong chd yéu hién nay la:

Tdin c6ng c6 chd dich (APT) va ma déc téng tién (Ransomware): Day la hinh thiic tdn cong phd bién va
gay hau qua nghiém trong nhat trong nam 2024 tai Viét Nam. Ransomware chiém gan 24% cac su c6 s
dung ma doc trén toan cau va cling véi cac hinh thiic téng tién khac chiém tGi 32% téng s6 vu vi pham.
Tin tdc ma hoéa di liéu va doi tién chudc, gay thiét hai tai chinh va gian doan hoat déng nghiém trong.

Khai thdc 16 h6ng bao mdt: Viéc khai thac cac 16 hng phan mém (bao gém ca zero-day) da tang gap
ba lan trong nam 2024 va trd thanh con dudng chinh dé xam nhap hé théng, dac biét la thong qua cac
ung dung web.

Tdn céng phi ky thudt (Social Engineering): Lita dao (phishing), [ra d&o qua tin nhan (smishing) va cac
hinh thuc gid mao (pretexting) van la phuong thiic hiéu qua dé danh cap théng tin dang nhap va lua
ngudi dung tiét 16 théng tin nhay cdm hodc cai dat ma doc. YEu t6 con ngudi la nguyén nhan trong 68%
cac vu vi pham. Khoang 20% ngudi ding nhap vao lién két trong cac chién dich mé phéng Iira dao.

6. Mét sé giai phap nham nang cao hiéu qua bao vé dii liéu ca nhan

Dé giadi quyét nhiing thach thic va tang cudng hiéu qua bao vé DLCN tai Viét Nam can trién khai
déng bo cac giai phap trén nhiéu phuong dién: nhan thic cong dong, phap ly va cong nghé.

6.1. Ndng cao nhdn thirc va gido duc céng déng

Nang cao hiéu qua céng tac truyén thong: Chinh phi chi tri, phoi hgp vai cac hiép hoi (NCA, VNBA), cac
t6 chic xa héi va doanh nghiép can trién khai chién dich truyén théng quy mé I6n va bén viing dé nang cao
nhan thic ctia ngudi dan vé quyén DLCN, cac rdi ro trén khong gian mang va bién phap tu bao vé co ban.

Tich hgp vao chuang trinh gido duc: Pua ndi dung vé an toan thong tin, quyén riéng tu va bao vé
DLCN vao chuong trinh gido duc phé théng va dai hoc nhu mét ky nang s6 ca ban. Trang bi cho hoc
sinh, sinh vién kién thuic va ky nang dé nhan biét rdi ro va bao vé ban than trén moéi trudng mang.

Xay dung tai liéu huéng dan dé hiéu: Cung cdp cac tai liéu, cdm nang huéng dan dan gian, dé hiéu
cho ngudi dan vé cach quan ly cai dat quyén riéng tu, tao mat khdu manh, nhan dién Itra ddo va thuc
hién cac quyén ctia minh theo quy dinh.
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Thuc ddy van héa quyén riéng tu: Khuyén khich su ton trong quyén riéng tu nhu mét gia tri xa hoi,
ncGi moi ca nhan va té chuc déu cé y thuc trach nhiém trong viéc bao vé DLCN cutia ban than va cuda
ngudi khac.

6.2. Cdi thién khung phdp ly va co ché thuc thi

Ban hanh Luat Bao vé DLCN: S6m ban hanh Luat Bao vé DLCN dé luat héa cac quy dinh ctia Nghi
dinh 13, tao cd s@ phap ly viing chac va théng nhat. Can tham khao kinh nghiém quéc té (dac biét la
GDPR) va y ki€n dong gép tir cac bén lién quan (doanh nghiép, hiép héi, chuyén gia) dé dam bao tinh
kha thi va hai hoa.

Ban hanh quy dinh x{r phat cu thé va ré rang: Can sém ban hanh van ban quy dinh xt phat vi pham
hanh chinh trong linh vuc an ninh mang. Muc phat can du stc ran de, c6 thé tham khao muc phat cda
GDPR nhung can can nhac tinh kha thi trong béi canh cta Viét Nam.

Tang cudng nang luc thuc thi: Nang cao nang luc cho B6 Céng an (A05) va cac co quan lién quan
trong viéc giam sat, thanh tra, kiém tra va xt ly vi pham. Can nhdc thanh l1ap mét co quan chuyén trach
vé bao vé dit liéu (tuong tu DPA clia EU) dé dam béo tinh doc lap, chuyén mén va hiéu qua trong thuc
thi, tach biét khéi cac nhiém vu an ninh mang thuan tay.

6.3. Ung dung céng nghé tién tién

Hién nay, c6 nhiéu cdng nghé gitip nguai dan bao vé DLCN, nghién clu nay dé xuat moét sé cong
nghé nhu sau:

6.3.1. Cong nghé tdng cudng quyén riéng tu (PETs)

Ap dung cac PETs dé t8i da hoa viéc str dung dt liéu ma van gidm thiéu rai ro vé quyén riéng tu. Cac
cédng nghé nay bao goém: - Md héa (Encryption): Dac biét la ma héa déng cau (Homomorphic Encryption
- HE) cho phép tinh toan trén dt liéu da ma hoa ma khéng can giai ma; - An danh héa (Anonymisation)
va gid danh héa (Pseudonymisation): Loai bd hodc thay thé cac yéu t6 nhan dang truc tiép; - Quyén riéng
tu'vi phan (Differential Privacy - DP): Thém nhiéu (noise) vao tap dit liéu hodc két qua truy van dé bao vé
thong tin ca nhan trong khi van cho phép phan tich thong ké; - Tinh todn da bén an toan (Secure Multi-
Party Computation - SMPC): Cho phép nhiéu bén cung tinh toan mét ham trén dit liéu riéng tu cta ho
ma khéng tiét 16 dir liéu dau vao cho nhau; - Bdng ching khéng tiét 16 théng tin (Zero-Knowledge Proofs
- ZKP): Cho phép mot bén chitng minh tinh ding dan ciia moét tuyén bé ma khong tiét 16 bat ky thong
tin nao ngoai chinh tuyén bé doé; - Dirliéu téng hop (Synthetic Data): Tao ra dir liéu nhan tao c6 cac thudc
tinh thong ké tuong tu dir liéu g6c nhung khéng chiia théng tin ca nhan thuc té; - Méi trudng thuc thi
tin cdy (Trusted Execution Environments - TEEs): Cung cap mét khu vuc x( ly an toan trong phan cing dé
bao vé dirliéu va ma Iénh khoi su truy cap trai phép. Can giai quyét cac thach thic trong viéc ap dung
PETs nhu nhan thuic thap, thiéu tiéu chudn héa va chi phi.

6.3.2. Tri tué nhan tao (Al)

Ung dung Al dé tang cudng kha nang phat hién va ting pho véi cdc méi de doa an ninh mang. Al
c6 thé phan tich lugng 16n dt liéu dé phat hién cac hanh vi bat thudng, du doan cac cudc tan cong, tu
dong hoa phan ting su ¢6 va uu tién cac canh bao.

6.3.3. Ngdn chdn mdt mdt dir liéu (Data Loss Prevention - DLP)

Trién khai cac hé théng DLP dé giam sat, phat hién va ngan chan viéc truy cap, di chuyén hodc ro ri
DLCN trai phép. DLP hoat déng trén cac diém cudi (endpoint), mang (network) va dam may (cloud), st
dung cac ky thuat nhu phan loai dit liéu, gidm sat hanh vi nguai dung, ma héa va canh bao.

6.3.4. Kién tric Khong tin cdy (Zero Trust Architecture - ZTA)

Ap dung mé hinh ZTA, trong dé khéng c6 su tin cdy mac dinh nao dugc cap cho bat ky ngusi dung
hay thiét bi nao, du & bén trong hay bén ngoai mang. Moi yéu cau truy cap tai nguyén (bao gém di
liéu) déu phai dugc xac thuc, Gy quyén va kiém tra lién tuc dua trén nguyén tac dac quyén tdi thiéu.

7. Két luan

Viéc bao vé DLCN da trd thanh mot yéu cau cap thiét va la mot thach thic 16n déi véi Viet Nam
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trong bdi canh hoi nhap qudc té va phat trién kinh té s6. Su ra doi ctia Nghi dinh 13/2023/ND-CP 1a
mot budc tién phap ly quan trong, tao ra mét khung khé toan dién han, tiém can véi cac tiéu chuan
quéc té nhu GDPR nham bao vé quyén lgi chinh dang ctia céng dan trén khéng gian mang. Tuy nhién,
phan tich thuc trang cho thay, khung phap ly van can hoan thién, lam ré va bd sung cac quy dinh vé
ché tai xt phat cu thé, du suic ran de. Tinh hinh vi pham d(t liéu, dac biét [a cac cudc tan cong tinh vi nhu
ransomware van dién bién phtc tap, gay thiét hai I6n vé kinh té va long tin. Nhan thic clia ca ngudi
dan va té chuc, dic biét 1a doanh nghiép nhé va visa vé tdm quan trong va cach thiic bao vé DLCN con
han ché. Cac doanh nghiép d6i mat vai nhiéu khé khan vé nguon luc, ky thuat va quy trinh dé tuan thu
day d0 cac yéu ciu cta Nghi dinh 13. Vi vay, dé€ vuat qua nhing thach thiic nay can c6 mét cach tiép
can da chiéu va su chung tay cla toan xa héi. V& mat phap ly, can s6m ban hanh Luat Bao vé DLCN.
Vé cong nghé, can nghién ctu va ing dung cac giai phap tién tién nhu PETs, Al, DLP va ZTA sé gitp
nang cao kha nang phong thu va tng phé véi cac moi de doa ngay cang tinh vi. Vé t6 chuic, cac doanh
nghiép can ch déng xay dung van hoéa bdo mat, ap dung cac chudn muc quan ly quéc té, dau tu vao
dao tao nhan vién va chuan bi sdn sang cac ké hoach ting pho su ¢6. Cudi cling, viéc nang cao nhan
thiic va trang bi ky ndng sé cho céng dong thong qua cac chién dich truyén thong va gido duc sau rong
la nén tang viing chac d€ mdi ca nhan c6 thé tu bao vé minh va gép phan xay dung méi trudng sé an
toan, dang tin cay.
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