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Abstract

In recent years, numerous incidents involving children being inadvertently left inside school buses or other
vehicles have been reported, some of which have resulted in serious or even fatal consequences. These incidents
are primarily attributed to human error and the absence of effective monitoring and early-warning mechanisms.
This situation highlights the need for technological solutions capable of detecting potentially dangerous
situations, issuing timely alerts, and supporting the supervision of children during transportation. In this context,
the application of Internet of Things (loT) technology to in-vehicle child monitoring systems represents a practical
and promising approach. Such systems can enhance real-time monitoring and warning capabilities, thereby
helping reduce the risk of children being left unattended and improve safety in student transportation.

Keywords: Child monitoring system, child presence detection in vehicles, intelligent alert system, Internet of
Things (loT), school transportation safety.

1.Dat van dé

Trong nhiing ndm gan day, nhu cau st dung xe 6 t6 va xe buyt dua dén hoc sinh ngay cang phé
bién nham dam bao su thuan tién va an toan trong viéc di chuyén. Tuy nhién, thuc t€ da ghi nhan nhiéu
trudng hgp tré em bi bo quén trén xe sau khi két thic hanh trinh, dan dén nhiing hau qua nghiém
trong doi véi stc khoe, tham chi de doa tinh mang cua tré. Nguyén nhan clia cac su ¢6 nay cha yéu
xuat phat tir viéc kiém tra phuong tién chua dugc thuc hién day dd hoac thi€u cac cong cu hd trg giam
sat hiéu qua sau moi chuyén di. Dac biét, trong diéu kién thai ti€t ndng néng, nhiét do trong xe c6 thé
tang nhanh, lam gia tang muc d6 nguy hiém doi vai tré em néu khéng dugc phat hién kip thai. Trudc
thuc trang do6, viéc nghién ctru va phat trién cac hé théng giam sat théng minh c6 kha nang phat hién
va canh bao khi con ngudi trong xe la rat can thiét. Trong d6, cong nghé Internet van vat (IoT) cho phép
két nGi cac cdm bién véi hé thong mang dé thu thap, xt ly va truyén di liéu theo thaoi gian thuc, tir dé
hé trg canh bao nhanh chéng dén ngusi quan ly thong qua thiét bi di dong.

2. Co sé ly thuyét

2.1. Gigi thiéu chung

Su phat trién manh mé ctia cdng nghé Internet van vat (Internet of Things - loT) da tao diéu kién
thuan Igi cho viéc xay dung cac hé théng gidm sat théng minh c6 kha nang thu thap di liéu, xa ly
théng tin va truyén canh bao theo thdi gian thuc. Théng qua viéc két hgp cac cdm bién, bo diéu khién
va nén tang két ndi Internet, hé thdng cé thé phat hién cac tinh huéng bat thudng va gui thédng bao
dén ngudi quan ly mét cadch nhanh chéng, gop phan nang cao hiéu qua giam sat va dam bao an toan.
NOi dung tap trung trinh bay cac kién thiic nén tang lién quan dén cong nghé loT, kién tric hé thong
loT, cac giadi phap chéng bo quén tré em hién nay, déng thai gidi thiéu cac thiét bi phan ciing va nén
tang phan mém dugc st dung trong nghién ctu. Day la co s& dé thuc hién qua trinh thiét k&, thi cong
va danh gia hé théng (Ismail et al., 2021; Ali et al., 2024). S& dung cdm bién dé phat hién su hién dién,
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két hop vi diéu khién truyén dit liéu 1én nén tang dam may. Phuong phap nay can bang dugc gitia chi
phi dau tu hop ly, cdu tric don gian, va kha ndang giam sat, cdnh bao tir xa lién tuc theo thai gian thuc
(Nguyén Ba Hai, 2021; Nguyén Pham Anh Diing, 2023; Zeng et al.,, 2022; Jayaweera et al., 2025). Dua
trén viéc danh gia cac gidi phap, nhom nghién ctu lua chon hudng tiép can st dung cam bién két hop
céng nghé loT. Day la giai phap dap ting tot cac tiéu chi vé kinh té, ky thuat va tinh kha thi dé ap dung
dai tra (Nguyén B4 Hai, 2021; Nguyén Pham Anh Diing, 2023; Ismail et al., 2021; Jayaweera et al., 2025).

2.2. Co'sd ly thuyét vé Internet van vit (loT)

Kién tric ctia hé théng loT ap dung trong bai bao nay dugc xay dung dua trén mé hinh 4 16p tiéu chuén:

L6p cam bién (Perception Layer): C6 nhiém vu thu thap thong tin tir méi trudng thuc té (nhu nhiét do,
dé am, chuyén dong, su hién dién) va chuyén déi thanh tin hiéu dién (Nguyén Pham Anh Diing, 2023).

Lép mang (Network Layer): Dam nhiém viéc truyén dir liéu gitta I6p cdm bién va I6p xt ly thong qua
cac giao thurc truyén thong khong day (WiFi, 4G) (Nguyén Pham Anh Diing, 2023; Lé Minh Triét, 2021).

Lép xtrly dirliéu (Processing Layer): Nai ti€p nhan, phan tich tin hiéu tu vi diéu khién va may ch dam
may, tir d6 dua ra quyét dinh canh bao (Nguyén Pham Anh Diing, 2023; Nguyén Ba Hai, 2021).

Lép tng dung (Application Layer): Giao dién tuong tac truc ti€p vsi ngudi dung (nhu ting dung trén
smartphone), gitp phu huynh hodc quan ly giam sat trang thai xe tur xa (Nguyén Pham Anh Diing,
2023; Nguyén B4 Hai, 2021).

3. Thiét ké hé théng giam sat théng minh

Hé théng dugc thiét ké theo nguyén tac thu thap, phan tich va phan hoi tu déng dua trén diéu

kién ctia phuong tién (Nguyén Pham Anh Hinh 1: So d6 khoi hé thong
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3.1. Thiét ké phan cing hé théng

Hé théng phan ciing bao gém 7 khoi
chuic ndng chinh: e —

3.1.1. Khéi xa ly trung tdm: S dung

((Cong The Tir)

vi diéu khién ESP32. ESP32 I3 chip SoC { e
hiéu nang cao vdi bo vi xt ly 16i kép 32- A e il

bit Xtensa LX6, tan sé 240 MHz, tich hgp g
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(Nhén cinh bio,

san module WiFi va Bluetooth. Viéc chon |2 e el om0
ESP32 giup tiét kiém chi phi cho module R
ngoai vi va dam bao kha nang xir ly mugt

ma dit liéu tir nhiéu cdm bién cung luc (Lé Minh Triét, 2021).

3.1.2. Khéi cam bién: * Cam bién hién dién HLK-LD2410: Khac v6i cdam bién hong ngoai PIR théng
thudng dé bi bao gia va bi phu thudéc anh sang, hé théng st dung radar vi song 24GHz FMCW.

Giai phap nay st dung cac cdm bién dé phat hién su hién dién cia con ngudi hodc cac diéu kién
mai trudng bén trong xe, sau d6 truyén dit liéu dén bo diéu khién trung tam dé xi ly va gui cdnh bao
thong qua nén tang loT (Ismail et al., 2021; Jayaweera et al., 2025; Ali et al., 2024). Hé th6ng st dung
cadm bién PIR dé phat hién chuyén déng va cdm bién DHT11 dé giam sat nhiét do trong khoang xe. Khi
phat hién nguy co tré em bi bo quén, hé théng sé kich hoat coi bao dong, dong thai gli canh bao dén
ngudi quan ly théng qua tng dung trén dién thoai thong minh (Nguyén Ba Hai, 2021). So véi cac giai
phap khac, phuong phap nay c6 uu diém la chi phi dau tu thap, cau trdc don gian, dé trién khai va c6
kha ndng gidm sat tur xa thong qua Internet. Hé théng cing dé dang mé rong bang cach tich hgp thém
cac cdm bién hodc chiic nang mai trong tuong lai. Tuy nhién, hiéu qua hoat déng phu thudc vao chat
luong két néi mang va nguén dién cung cap cho hé thong. Bén canh dé, dé chinh xac cua viéc phat
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hién con phu thudc vao dac tinh ky thuat ctia cdc cdm bién dugc st dung (Nguyén Pham Anh Diing,
2023; Lé Minh Triét 2021). Blynk la nén tang Internet van vat (IoT) dugc phat trién nham hé trg viéc xay
dung cac hé théng giam sat va diéu khién tir xa théng qua mang Internet. Nén tang nay cho phép két
ndi cac thiét bi phan cing nhu Arduino, ESP8266, ESP32 va nhiéu dong vi diéu khién khac véi iing dung
trén dién thoai théng minh hoac giao dién web. Thong qua Blynk, dit liéu tir cac cdm bién c6 thé dugc
thu thap, luu trr va hién thi theo thai gian thuc. Dong thdi, ngudi dung cling c6 thé gui cac lénh diéu
khién tlr xa dén thiét bi théng qua Internet ma khong can phai xay dung may chii riéng. Nha giao dién
truc quan, kha nang trién khai nhanh va hé trg nhiéu loai phan cting, Blynk hién dang dugc st dung
rong rai trong cac ing dung nha théng minh, giam sat moéi trudng, ndéng nghiép thong minh va cac hé
théng diéu khién tir xa dua trén céng nghé loT. Viéc Iua chon ESP32 gitp hé théng c6 kha nang két néi
Internet thdng qua WiFi ma khéng can st dung thém module truyén théng bén ngoai, gép phan giam
chi phi va don giadn héa qua trinh thiét ké. Quat théong gi6 hé trg gidm nhiét do trong trudng hgp khan
cap. Quat sé dugc kich hoat nham cung cap khéng khi, ha nhiét tam thai, kéo dai thai gian ché ctiu hd
(Quéc héi, 2024; Chinh phu, 2024).

3.1.3. Khéi hién thi: Man hinh LCD 16x2 giao tiép qua chuén 12C, hién thi truc quan thong sé nhiét do,
dé &m va trang thai hé théng ngay tai xe.

3.1.4. Khéi canh bdo: Codi buzzer; hé théng canh bao tir xa qua loT va SIM 4G A7680C

Chuc nang: Phat canh bao am thanh tai Hinh 2: So dé ndi ddy hé thong
ché khi phét hién nguy hiém; Gli théng bao D i

CAMBEN HENDIEN KHG1 XL TRUNG ThM COIBAO DONG (BUZZER)
'MAY RADAR EsP

thoi cac tinh huéng khan cap.
Khéi lam mdt: S& dung quat théng gié diéu

dén dién thoai ngudi quan ly; H6 trg xt ly kip — |
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khién bdi ESP32. Chiic néng: Tao ludng khong | ™ |
khi luu théng trong khoang xe; Gidm nhiét do ' :
khi vuot nguéng an toan; H6 trg bao vé tré em (o)
trong tinh huéng nguy hiém. R
Khoi truyén théng: S dung WiFi tich hop | .. -
trén ESP32 va module SIM 4G A7680C. Chuic
nang: K&t n6i hé thong vai Internet; Truyén di
lieu Ién nén tang loT Cloud; GUi canh bao tu
xa qua Internet hodc mang di déng 4G; Bam e
bdo khé nang giam sat lién tuc va én dinh.

Khéi nguén: st dung bd nguén DC 5V dé cap
dién cho toan bd hé théng. Chic nang: Cung
cap nguon dién 6n dinh cho ESP32 va cac thiét bi ngoai vi; Dam bao hé théng hoat déng lién tuc va an toan.

3.2. Thiét ké phdn mém va thudt todn diéu khién

Phan mém diéu khién hé théng dugc lap trinh bang C/C++ trén méi trudng Arduino IDE. Thuat toan
hoat déng dua trén co ché may trang thai (State Machine) gém cac trang thai: IDLE (chd), ALARM_ON
(bdo déng), va WAIT_RESTART (ch& khai dong lai) (Lé Minh Triét, 2021).

Nguyén ly va luu do thudt todn:

Khdi tao hé théng, két néi WiFi, khéi déng module 4G A7680C va cac cam bién.

Kiém tra trang thai tai x€ (thong qua cadm bién clra/céng tac). Néu tai x€ van dang & trén xe (hé
théng hoat ddng binh thudng hodc dang lai), hé théng & trang thai IDLE, khong kich hoat canh bao.

Khi tai xé r&i khoi xe va khéa ctia, hé théng chuyén sang ché dé giam sat gt gao.

Tai vong lap chinh, ESP32 lién tuc ldy mau ti module radar HLK-LD2410 va cam bién DHT11 (Lé
Minh Triét, 2021) (Nguyén Ba Hai, 2021).
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Néu phat hién tin hiéu con
ngudi (tré em), hé thdng chuyén
sang trang thai cdnh bao (Ismail et
al.,, 2021; Ali et al., 2024):

Day théng bao 1én tng dung
Blynk qua mang Internet (Nguyén
Pham Anh Dilng, 2023; L& Minh
Triét, 2021).

Module SIM 4G thuc hién goi
dién thoai va gui SMS dén s6 thué
bao cai dat trudc (Nguyén Pham
Anh Ding, 2023; Nguyén Ba Hai,
2021).

Bat coi bao déng (Buzzer) tai xe
(Ali et al.,, 2024).

Pong thai, ESP32 kiém tra
ngudng nhiét do tu DHT11. Néu
nhiét do >30°C (ngudng tuy chinh),
Relay dugc dong dé bat quat théng
gio.

Hé thong lién tuc duy tri trang
thai nay cho dén khi tré em dugc
dua ra ngoai, nhiét do ha xuéng an
toan, hodc tai xé xac nhan an toan
dé reset hé théng (Nguyén Ba Hai,
2021).

3.3. Thiét ké nén tdng ung
dung loT (Blynk)

D& ngudi quan ly co thé giam sat
turxa, dé tai stt dung nén tang Blynk
loT. Blynk cung cap mdy chd dam
may (Blynk Cloud) va giao dién ting
dung trén dién thoai thong minh
(Nguyén Pham Anh Dilng, 2023;

Hinh 3: Luu d@6 thudt toan diéu khién hé Zh(fng

BAT PAU

KHG1 TAO HE THONG
- Khéi tao cam bién
- Khéi tao thiét bi ngoai vi
- K&t ndi WiFi/4G, Blynk

v 4

poc DU LIEU CAM BIEN
- Cam bién hign dién (HLK-LD2410)
- C&m bién nhiét d9, d6 dm (DHT11)
- Cam bién clia

PHAT HIEN KHONG

O TRE TRONG XE?

HIEN TH) TRANG THAI BINH THUGNG
LEN LCD VA BLYNK

NHIET BO TRONG XE KHONG

> NGUGNG CAI DAT?

KICH HOAT QUAT THONG GI0

(QUA RELAY)

TAT QUAT THONG 610
(QUA RELAY)

J

v

KiCH HOAT CANH BAO
- Bét coi/buzzer
- Gii théng bao qua Blynk
- Goi va nhdn SMS qua 4G (A7680C)

L 2

CAP NHAT TRANG THAI
LEN LCD VA BLYNK

CHUA

TRE DA BUGC BUA RA

HOAC DIEU KIEN AN TOAN?

QUAY LAI CHE B0 GIAM SAT
(BINH THUGNG)

Nguyén B4 Hai, 2021). Giao dién (ing dung dugc thiét ké truc quan gém:
Biéu d6/Gauge hién thi nhiét do, dé am theo thai gian thuc.
Dén bao trang thai phat hién con ngudi.

Trang thai hoat dong clia quat théng gio6 va coi bao dong. Khi xay ra su c6, Blynk sé phat Push No-
tification khan cap 1én man hinh dién thoai ngudi dung (Nguyén Pham Anh Dlng, 2023; Nguyén B4

Hai, 2021).

4.Thi céng, thit nghiém va danh gia két qua

4.1. Thi cong mé hinh

TU ca s& thiét k&, mo hinh phan ciing da dugc thi cdng hoan thién. Vi diéu khién ESP32 dugc két ndi
vGi module radar HLK-LD2410 qua giao ti€p UART, man hinh LCD qua I12C, va SIM A7680C qua UART2.
Toan bd hé théng dugc cap nguén DC 5V ddm bao hoat déng 6n dinh. Mé hinh vat ly dugc bé tri trong
mot sa ban mé phong khong gian khoang xe 6 t6 dé tién hanh thi nghiém.
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Hinh 4: H¢ théng sau khi hoan thién

4.2. Kich ban thir nghiém va két qua

Dé danh gia toan dién tinh ndng cia hé théng, nhém nghién ctu da xay dung va tién hanh ba kich
ban thi nghiém chinh:

Trudng hgp 1: Trang thai binh thudng (Khong c6 ngudi).

Thuc hién: Dat hé thong vao trang thai giam sat, khéng c6 ngudi trong khong gian nhan dién cla
radar, nhiét dé binh thudng.

Két qua: Hé théng ghi nhan trang thai an toan. Man hinh LCD hién thi“KHONG CO NGUOI"va théng
s6 nhiét d6. Trén Ung dung Blynk khong phét sinh canh bao, coi va quat khéng hoat dong.
Hinh 5: H¢ thong giam sat binh thuong

NGUOT I
DANG GIAM SAT )

Trudng hop 2: Trang thai phat hién tré bi bé quén.

Thuc hién: Gi 1ap tinh hudng tai xé rdi xe va chét clia. Dua mot vat thé cd méd phéng nhip séng hoac
ngudi thuc té vao viing quét cila cdm bién radar HLK-LD2410.

Két qua: * Cam bién radar phat hién chinh xac su hién dién gan nhu ngay lap tuc.

Man hinh LCD chuyén sang trang thai cdnh bao; Buzzer phat am thanh I6n; Ung dung Blynk nhan
dugc canh bdo “Cé ngudi trén xe”.

Dién thoai clia quan ly nhan dugc cudc goi va SMS tu module SIM 4G A7680C.

Hé thong da hoat dong hoan toan dung vdai thiét ké.

Truong hgp 3: XU ly khi nhiét d6 méi trudng tang cao

Thuc hién: Trong lic hé théng dang phét tin hiéu cadnh bao c6 ngudi, tién hanh gia nhiét méi trusng
gan cam bién DHT11 vugt qua muc an toan (vi du > 30°C).

Két qua: Vi diéu khién ESP32 lap tuic phat Iénh déng mach Relay. Quat thong gié dugc khéi dong
dé lam mat va luu théong khong khi. Nhiét d6 méi trudng bén trong xe lién tuc dugc cap nhat Ién Ung
dung Blynk. Khi nhiét dé ha xuéng dudi nguéng cai dat, quat tu ddng ngat dé tiét kiem nang lugng.
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Bdng 1: Bang tong hop két qua thir nghiém hé thong

STT Noi dung thir nghi¢ém Két qua Danh gia
1 Phat hién hién dién béng radar FMCW Dat Nhay, khong bao gia
2 Do va hién thi nhiét do, do 4m Pat Sai sb thép
3 Hién thi thong s6 1én man hinh LCD Dat RO nét, truc quan
4 Guri canh bao tir xa (Blynk, SMS, Goi di¢n) Pat Phan hdi nhanh
5 Didu khién quat thong gio ty dong Pat Dong cit Relay chuin xac
6 Tinh 6n dinh khi hoat dong lién tuc Pat Hoat dong bén bi, khong treo
4.3. Ddnh gid chung

Qua trinh thi cong, 1ap trinh, thi nghiém va danh gia hé théng giam sat théng minh chéng bo quén
tré em trén xe sir dung cong nghé loT. Két qua thuc nghiém cho thay hé théng hoat dong én dinh, dap
Ung cac yéu cau thiét ké va thuc hién hiéu qua cac chic ndng giam sat, canh bao va truyén dir liéu tir xa.

Két qua dat duoc la co s& dé khang dinh tinh kha thi ctia nghién ctiu va lam tién dé cho viéc nghién
clu, hoan thién hé théng trong cac ing dung thuc té.

5. Két luan

M6 hinh thuc nghiém da dugc thiét ké, 1ap rap va van hanh thanh cong. Két qua thi nghiém cho
thay hé théng hoat dong én dinh, dt liéu tir cdc cdm bién dugc thu thap va xt ly chinh xac, cac chic
nang canh bao dugc thuc hién ding theo yéu cau thiét ké. Khi phat hién tré con trong xe, hé théng cé
kha nang kich hoat coi bdo dong, glii théng bao canh béo tir xa va diéu khién quat thong gié nham hé
trg giam nhiét d6 trong khoang xe. Diéu nay gop phan nang cao muic d6 an toan cho tré em trong cac
tinh huéng khan cap.

Két qué nghién ctiu cho thay giai phap dé xuat co tinh kha thi cao, chi phi trién khai hgp ly va phu
hgp vGi xu huéng tng dung cong nghé loT trong cac hé théng giam sat thong minh. Dé tai khong chi
c6 y nghia vé mat nghién cltu ma con c6 tiém nang ting dung thuc té trén cac phuong tién dua don
hoc sinh, xe gia dinh va cac phuong tién van tai c6 tré em tham gia.
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