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Abstract

In the context of rapid globalization and digital transformation, cross-border transactions involving the
sharing and processing of personal data (PD) have become increasingly common. This raises urgent demands
for countries, including Vietnam, to establish a robust legal framework that both protects individual privacy
and aligns with international standards. Although Vietham has made progress especially with the issuance
of Decree No. 13/2023/ND-CP on personal data protection its current legal system still requires improvement.
This article analyzes the status of Vietham’s legal framework on personal data protection in cross-border
commercial transactions and proposes directions for legal reform to better meet the demands of the digital era
and international integration.
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1.Pat van dé

Trong ky nguyén s6, dit liéu ca nhan (DLCN) da tré thanh mot “tai nguyén chién lugc” quan trong vai
qudc gia, doanh nghiép va ca nhan. Su phat trién manh mé clia cdng nghé va cdc mé hinh kinh doanh
xuyén bién gidi khién viéc thu thap va dich chuyén DLCN tr& nén phé bién trong thuong mai quéc té.
Bao vé DLCN vi vay khong chila van dé quyén riéng tu ma con lién quan dén niém tin s6, nang luc canh
tranh va chu quyén d liéu quéc gia. V6i tdc do chuyén doi sé nhanh, Viéet Nam dang déi mat nhiéu
théach thurc trong viéc hoan thién phap luat bao vé DLCN, nhat la trong cac giao dich xuyén bién gidi,
doi hoi can c6 khudn khé phap ly théng nhat, phu hgp véi bi canh mdi.

2. No6i dung nghién ctiu

2.1. Khdi niém vé dir liéu cd va bdo vé dit liéu cd nhén

2.1.1. Khdi niém dit liéu cd nhan

Trong phap luat quéc té, khai niém “di liéu ca nhan” trong Quy dinh chung vé bao vé dir liéu clia
Lién minh Chau Au (GDPR) dugc quy dinh: “Dir liéu ca nhan la bat ky théng tin nao lién quan dén mot
ca nhan da dugc nhan dién hodc c6 thé nhan dién dugc (“data subject”); ca nhan c6 thé dugc nhan
dién 1a ngudi c6 thé dugc xac dinh truc tiép hodc gian ti€p, dac biét dua vao cac dinh danh nhu tén, s8
nhan dang, di liéu vi tri, dinh danh truc tuyén hodc moét hay nhiéu yéu t6 dac trung cho ban sac sinh
hoc, sinh ly, di truyén, tam ly, kinh t&, van hoéa hodc xa hoi ctia ca nhan dé”'. Khai niém nay c6 pham vi
rat réong va bao gém moi théng tin cé thé xac dinh danh tinh ca nhan: bao ham moi loai théng tin lién
quan dén ca nhan; ca nhan co6 thé dugc nhan dién truc ti€p hoac gian tiép; cac yéu té nhan dién khéng
chi giGi han & tén, dia chi ma con gobm ca dit liéu sinh hoc, gen, hanh vi truc tuyén...

Theo quan diém cla Lién Hiép Quéc, trong cac van kién nhu Nghi quyét 68/167 (2013) va 73/179

1) Khoén 1, Biéu 4, Quy dinh chung vé bao vé dit liéu cua EU (The EU general data protection regulation) 2016.
2) Nghi quyét 68/167 (2013): “Affirms that the same rights that people have offline must also be protected online, including the right to privacy”.
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(2018)?, Dai hoi déng Lién Hgp Quéc da nhan manh quyén riéng tu trong thoi dai ky thuat s6 va kéu goi
cac qudc gia xay dung luat bao vé DLCN. Tuy khéng c6 dinh nghia cu thé nhu GDPR, nhung DLCN phai
dugc hiéu la bat ky théng tin nao cho phép nhéan dién mét ca nhan va can dugc bao vé tuong duong
VvGi cac quyén con ngudi ca ban.

G Viét Nam, khai niém“df liéu ca nhan”1an dau tién dugc dinh nghia chinh thiic trong Nghi dinh ctia
Chinh phti s6 13/2023/ND-CP ngay 17/4/2023 vé bao vé du liéu cad nhan (Nghi dinh 13/2023/ND-CP):
“D(t liéu cé nhan la thong tin duéi dang ky hiéu, chi viét, s6, hinh anh, am thanh hodc dang tuong tu
trén méi trudng dién ti gan lién véi mot ca nhan xac dinh hodc c6 thé xac dinh dugc ca nhan d¢”. Co
thé thay cach ti€p can DLCN & Viét Nam clng xac dinh DLCN la théng tin gan lién véi kha nang nhan
dang ca nhan va c6 thé dugc nhan dién trong méi trudng dién tur.

2.1.2. Khdi niém bdo vé dit liéu cd nhan

Hién nay trén thé gi6i chua co khai niém théng nhat vé “bao vé di liéu ca nhan” tuy nhién ta c6 thé
hiéu khai niém nay thong qua moét s6 quy dinh cua té chiic thé gidi. Theo Diéu 5 Khodn 1 Quy dinh
chung vé bdo vé dirliéu ctia Lién minh Chau Au (GDPR) quy dinh “D liéu ca nhan phai dugc: xir ly mét
cach hgp phép, cdng bang va minh bach... dugc thu thap cho cdc muc dich cu thé, rd rang va hop phap,
va khong dugc xu ly tiép theo theo cach khong phu hop véi cac muc dich d6”. Mac du GDPR khéng
dinh nghia riéng thuat ngir“bao vé di liéu ca nhan”, nhung toan bé van ban déu dugc xay dung dua
trén nguyén tac bao vé quyén ctia ca nhan déi vaéi viéc xtt ly thong tin nhan dang ca nhan: hop phap,
minh bach, gi&i han muc dich, ti thiéu hoa dir liéu, chinh xac, gi6i han thai gian luu tr, va an toan.

Phap luat Viét Nam hién chua dua ra khai niém cu thé vé “bao vé dir liéu ca nhan’, tuy nhién Nghi
dinh 13/2023/ND-CP tai Diéu 3 da xac lap cac nguyén tac co ban trong xtt ly dir liéu ca nhan. Theo do,
viéc xtr ly DLCN phai tuan thu dung quy dinh phéap luat, cé su minh bach, ding muc dich, khéng dugc
mua ban trir trudng hop luat cho phép, va phai dp dung cac bién phap ky thuat dé bao mat, bao vé di
liéu khoi cac rti ro xam pham.

DU chua c6 dinh nghia théng nhat, “bdo vé dit liéu ca nhan” c6 thé dugc hiéu la viéc ddm bao théng
tin nhan dang ca nhan dugc thu thap, xt ly mét cach hgp phéap, minh bach, cé6 muc dich ré rang, déng
thai bao vé ca nhan khéi viéc st dung sai muc dich hoac bi danh cap. Trong boi canh giao dich thuong
mai xuyén bién gidi ngay cang gia tang, bao vé DLCN doi hoi su diéu phoi gitta cac qudc gia nham xay
dung moi trudng thuong mai s6 an toan, tin cay va bén viing.

2.2. Quy dinh phdp ludt Viét Nam vé bdo vé dirliéu cd nhén trong cdc giao dich thuong mai xuyén
bién gidi

2.2.1. Cdc vén ban phdp ludt quy dinh vé bao vé dir liéu cd nhdn

Tai Viét Nam, van dé quyén riéng tu ciing dugc quan tam dac biét dé dam bao an toan théng tin ca
nhan trong béi cdnh chuyén déi sé hién nay.

Trudc hét, quyén riéng tu dugc Hién Phap 2013 quy dinh. Theo d6, quyén riéng tu dugc ghi nhéan
théng qua quyén vé dai séng riéng tu vé bi mat ca nhan, gia dinh, uy tin ctia ban than, quyén git bo
mat vé thu tin, dién thoai, dién tin va cac hinh thiic trao déi théng tin riéng tu. Bé luat Dan su 2015 cling
quy dinh tai Diéu 38 vé thu thap, luu tri, st dung cong khai théng tin ca nhan lién quan dén ddi séng
riéng tu, bi mat ca nhan thi can phai c6 su déng y ca chii thé, hoat dong trao déi thong tin lién quan
dén ca nhan phai dam bdo an toan, bdo mat. C6 thé thay, phap luat Viét Nam cé xu hudng bao vé bi
mat cad nhan dé dam bao dai tu bi mat ctia chli thé.

B6 luat T8 tung hinh su 2015 cling dua ra nhiing quy dinh c6 tinh nguyén tac dé bao vé thong tin
ca nhan cho céng dan nhu dam bao quyén bat kha xam pham vé chd &, an toan va bi mat thu tin, dién
thoai, dién tin clia ca nhan, quyén dugc xét xur kin dé gilr bi mat dai tu theo yéu cau chinh dang cla
duang su, quyén yéu cau gilt bi mat vé ho tén, dia chi, bt tich ctia nguai t6 cao...

3) Nghi quyét 73/179 (2018): “Emphasizes the need to further study the implications of artificial intelligence and big data for the enjoyment
of the right to privacy.”
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Luat An toan théng tin mang 2015 c6 dua ra khai niém vé thong tin ca nhan va xac dinh “ch(1 thé cda
thong tin ca nhan la ngudi dugc xac dinh tir thong tin ca nhan dé” dong thai cling dua ra cac bién phap
bdo vé DLCN. Diéu 47 Luat Giao dich dién t& 2023 quy dinh vé trach nhiém ctia chGi quan hé théng
thong tin phuc vu giao dich dién td. Quy dinh vé bao vé thong tin ca nhan con dugc quy dinh trong
Luat Bao vé ngudi tiéu ding nam 2023 tai Diéu 15 vé “bao vé théng tin clia ngudi tiéu dung”.

M6t s6 van ban dugi luat & Viét Nam da gép phan hoan thién co s& phap ly bao vé DLCN: Nghi
dinh ctia Chinh pht s6 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé théng théng tin theo
cdp dé da xac dinh ré théng tin ca nhan la théng tin trén mang cé thé dinh danh mot ca nhan cu thé;
Nghi dinh ctia Chinh phti s6 72/2013/ND-CP ngay 15/7/2013 vé quan ly, cung cap, st dung internet va
thong tin trén mang dua ra quy dinh phan biét gilra thong tin ca nhan va théng tin riéng, lam ré pham
vi théng tin can dugc bao vé; Nghi dinh cia Chinh pht s6 52/2013/ND-CP ngay 16/5/2013 vé thuong
mai dién t& (Nghi dinh 52/2013/ND-CP) yéu cau viéc xU ly dit liéu phai c6 su déng y clia chui thé, thoi
han luu trt giGi han, nghiém cam chia sé vai bén thit ba néu khong cé su déng y hodc yéu cau ti co
quan c6 tham quyén.

Nam 2023, Viéet Nam lan dau tién quy dinh chi tiét va cu thé nhiing quy pham phap luat nham tao
ra mot hanh lang phép ly vé quan ly, st dung va bao vé DLCN tai Viét nam moét cach hiéu qua tai Nghi
dinh 13/2023/ND-CP vé bao vé DLCN dugc Chinh phd ban hanh va c6 hiéu luc tir ngay 01/07/2023.
Nghi dinh 13/2023/ND-CP bao gbm 4 chuong va 44 Diéu, ghi nhan toan dién cac quyén Igi co ban cua
ca nhan la cha thé dir liéu va dat ra cac yéu cau ky thuat va phap ly cho cac doanh nghiép xu ly, kiém
soat d{r liéu ctia cong dan Viét Nam.

2.2.2. M6t s6 quy dinh cu thé vé bao vé dit liéu cd nhdn

a. Khdi niém dir liéu cd nhén

Nghi dinh 13/2023/ND-CP da dua ra khai niém niém vé DLCN, cu thé Khoan 1 Diéu 2 quy dinh: “/a
théng tin dudi dang ky hiéu, chirviét, chir s6, hinh anh, dm thanh hodic dang tuong tu trén méi trudng dién
tu gdn lién véi mét con ngudi cu thé hodic gitip xdc dinh mét con ngudi cu thé”. BSi véi cac van ban phap
luat trudc day, Viet Nam ghi nhan quyén ctia chui thé véi “théng tin ca nhan” 1a nhiing théng tin co ban
clia mot ca nhan nhu tén, tudi, sé dién thoai, gidi tinh... Nghi dinh cling phan biét cac loai dir liéu va c6
nhiing ca ché doi x{r doi vai tiing loai di liéu nhu“d( liéu cd nhan” va “dit liéu ca nhan nhay cam”. Theo
do,“dirliéu cd nhan nhay cdm” gan lién véi quyén riéng tu ctia cd nhan ma khi bi xam pham sé gay anh
hudng truc tiép téi quyén va lgi ich hogp phap clia ca nhan thi can dugc bao mat mét cach chat ché.

b. Quyeén cta chu thé d liéu cd nhan

Nghi dinh 13/2023/ND-CP ghi nhan cac quyén co ban cla chu thé di liéu tai Diéu 9, cu thé: (1)
quyén dugc biét; (2) quyén dong y; (3) quyén truy cap; (4) quyén rat lai su dong y; (5) quyén xda dit liéu;
(6) quyén han ché xt ly dit liéu; (7) quyén cung cap di liéu; (8) quyén phan doi xt ly dir liéu; (9) quyén
khi€u nai, t6 cao, khdai kién; (10) quyén yéu cau boi thudng thiét hai; (11) quyén tu bao vé. Mot trong
nhimg noi dung quan trong ctia Nghi dinh 13/2023/ND-CP la quyén cla chi thé dir liéu dugc déng y
hoac khéng déng y cho phép xt ly DLCN cia minh. Nhu vay, t6 chic, cd nhan mudn xd ly di liéu ctia
ca nhan khac sé can phai c6 sy dong y cia cht thé DLCN trir nhiing trudng hgp dugc quy dinh tai Diéu
17 Nghi dinh.

¢. Ban chdt di liéu cd nhén trong cdc giao dich thuong mai xuyén bién gici

Viéc phan tich tdc dong ctia dit liéu ca nhan (DLCN) trong giao dich thuang mai xuyén bién gidi can
xac dinh liéu DLCN la quyén nhan than hay tai san. Néu coi DLCN la quyén nhan than, viéc mua ban,
chuyén nhugng sé bi giGi han bai phap ly va dao duc. Tuy nhién, trong nén kinh té€ sé hién nay, DLCN
ngay cang dugc nhin nhan nhu mot tai san vé hinh cé gia tri kinh t&€, déng vai trd quan trong trong cac
mo hinh kinh doanh.

Khi ching ta chap nhan diéu khoan st dung ctia ting dung dién thoai hay ctia mét trang web ciing
c6 gia tri nhu ching ra dang ky két vao hgp dong ma déi tugng clia hgp déng la thong tin ca nhan
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clia chung ta. Mac du giao dich nay khong hoan toan gidng mét hgp dong mua ban hang hoa théng
thudng nhu theo quy dinh cla Luat Thuong mai nam 2005, tic 1a bén ban sé chuyén giao toan bd
quyén s hitu, st dung, dinh doat déi véi hang hoa cho bén mua theo hgp déng mua ban dugc giao
két. DLCN gan lién déi vai mébi ca nhan nén chi ¢ thé chuyén giao quyén chiém hiru va quyén sirdung,
con quyén dinh doat van thudc vé cha thé dir liéu.

Nhu vay, hé théng phap luat Viét Nam chua c6 van ban phap luat nao cdng nhan DLCN la mét loai
tai san co thé trao déi, mua, ban nhu mét loai hang héa trong hoat déng thuong mai va coéng nhan
quyén d6i véi DLCN la mot quyén tai san.

d. Quy dinh vé bao vé, quan ly diz liéu cd nhan khi dich chuyén qua bién gidi

Mot trong nhiing van dé dugc nhiéu chuyén gia quan tam d6 la“dia phuang hoa dir liéu”. Vao thang
8 nam 2022, Chinh pha da ban hanh Nghi dinh 53/2022ND-CP, trong dé ¢6 hudng dan chi tiét vé yéu
cau dia phuong hoéa dir liéu tai Vit Nam. Theo Luat An ninh mang 2018 va Nghi dinh 53/2022ND-CP,
yéu cau dia phuong hoa di liéu bao gom hai bién phép chinh:

+ Yéu cau luu trit: theo yéu cau nay, doanh nghiép cé lién quan phai luu trit dit liéu dia phuong hoa
tai Viét Nam, yéu cau luu trit ap dung cho ca doanh nghiép trong nudc va nudc ngoai;

+ Yéu cau hién dién tai dia phuong: theo yéu cau nay, doanh nghiép c6 lién quan phai thanh lap van
phong dai dién hodc chi nhanh tai Viét Nam. Yéu cau nay chi ap dung cho doanh nghiép nuéc ngoai [5].

Phap luatViét Nam da quy dinh vé “dia phuong hoa di liéu” véi yéu cau cu thé vé thai han, hinh thiic
va nghia vu luu trr dit liéu déi véi ca doanh nghiép trong va ngoai nudc, tuong tu nhu cach tiép can ctia
GDPR. Dac biét, Nghi dinh 13/2023/ND-CP da quy dinh r6 tai Diéu 5 vé nghia vu danh gia tac déng khi
chuyén DLCN ra nudc ngoai, cho thdy quan diém cta Viét Nam trong viéc ting cudng kiém soat va bao
vé DLCN vugt ngoai bién gi¢i quoc gia. Tuy nhién, hién van thiéu quy dinh day du vé trach nhiém dan
su va boi thuang thiét hai khi dit liéu bi xt ly trai phép, gy khé khan trong bao vé quyén lgi cad nhan va
gidi quyét tranh chap xuyén quéc gia.

e. Ché'tai xir phat hanh vi xam pham d liéu cd nhan

Phap luat bao vé DLCN quy dinh cac ché tai x phat véi nhiing hanh vi vi pham bao vé DLCN. Néu
¢6 hanh vi vi pham, tly vao muc d6 nghiém trong thi ca nhan, t6 chiic c6 thé phai chiu cac ché tai hanh
chinh, dan su hodc hinh su theo quy dinh cta phap luat:

- Ché tai hinh su: Theo Diéu 159 B6 luat Hinh su quy dinh “xam pham bi mat hoac an ninh thu tin,
dién thoai, dién tin hoac hinh thiic trao d6i thong tin riéng tu ctia ngudi khac” c6 thé bi phat tu t&i 03
nam. Diéu 288 quy dinh “t6i dua hodc st dung trai phép théng tin trén mang may tinh, mang vién
théng” véi muc hinh phat cao nhat la 07 nam tu giam. Tuy nhién, 02 t6i danh nay chua quy dinh truc
tiép vé cac hanh vi vi pham phép luat lién quan t6i DLCN.

- Ché tai dan su: Khodn 1 Diéu 9 B6 luat Dan su 2015 khang dinh moi quyén dan su clia ca nhan,
phap nhan va cac chd thé khac déu dugc phap luat ton trong va bao vé. Khi quyén bi xam pham, chu
thé c6 thé yéu cau ap dung cac ché tai dan su nhu: cong nhan quyén dan su, budc cham dut hanh vi
vi pham, budc xin 16i/cai chinh cong khai, buéc thuc hién nghia vu dan su, hodc béi thudng thiét hai.

- Ché tai hanh chinh: Nghi dinh ctia Chinh pht s6 15/2020/ND-CP ngay 03/02/2020 quy dinh xu
phat vi pham hanh chinh trong linh vuc buu chinh, vién théng, tan s6 vo tuyén dién, cong nghé thong
tin va giao dich dién tu (stra d6i bai Nghi dinh 14/2022/ND-CP) quy dinh: phat tir 10-20 triéu dong déi
véi hanh vi thu thap, cung cap thong tin ca nhan khi chua c6 su déng y cda chi thé dit liéu (diém a, b
Khoan 1 Diéu 84); phat tur 40-60 triéu dong doi vai hanh vi st dung sai muc dich, chia sé, phat tan hoac
kinh doanh trai phép thong tin ca nhan (khoan 2 Diéu 84).

Du vay, phap luat vé xt phat vi pham hanh chinh chua c6 nhiing quy dinh mang tinh chat bao ham,
théng nhat dé 4p dung véi nhiing trudng hgp vi pham phép luat vé DLCN ma mdi chi ¢6 nhiing quy
dinh trong nhiing linh vuc cu thé.
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2.3. Mét sé giai phdp hoan thién phdp ludt Viét Nam vé bdo vé dir liéu cd nhén trong cdc giao dich
thuong mai xuyén bién gici

Trong qua trinh thuc hién cac giao dich thuong mai xuyén bién gidi, mét khéi lugng dir liéu 16n sé
dugc trao d6i trén moi trudng Internet. Theo s6 liéu dugc cdng bé nam 2019 bai Nikkei Asia (Mot td
chuic chuyén phan tich kinh té, thi trudng clia chau A), thi Viét Nam la quéc gia ndi bat vé hoat dong
trao d6i dir liéu xuyén qudc gia. S6 liéu ctia Nikkei Asia nhan manh: Trong danh sach xép hang 10 quéc
gia c6 dong di liéu xuyén bién gidi I6n nhét thi c6 dén 5 quéc gia thudc chau A (Trung Quéc, An Do,
Singapore, Viét Nam va Nhat Ban). Trong danh sach nay, Viét Nam nam & vi tri thd bay véi luu lugng 7,99
triéu Mbps. Ngoai ra, vé muic dé tang trudng ctia dong chay dit liéu qua bién gidi giai doan 2001-2019
clia 11 qudc gia c6 dong dit liéu xuyén bién gidi Ién nhat trong d6 Viét Nam la quéc gia c6 miic d6 tang
trudng cao nhat (230.000 lan), gap khoang 30 lan so vai qudc gia diing dau vé luu luong luan chuyén
dirliéu la Trung Qudc vaéi 7.500 lan [1]. Trudc téc do phat trién va luu lugng dong chay dit liéu 16n nhu
vay, doi hoi Viét Nam can c6 ca ché quan ly viéc dich chuyén ctia DLCN d6ng thai ddm bao DLCN van
can dugc bdo vé khi da dugc dich chuyén ra nudc ngoai. Trong pham vi bai viét, tac gia dé xudt mot
s gidi phap sau nham hoan thién phap luat Viét Nam vé bao vé d liéu ca nhan trong cac giao dich
thuong mai xuyén bién gidi:

2.3.1. Théng nhdt quy dinh phdp ludt va xdy dung Ludt Bao vé dir liéu cd nhdn

Mac du phap luat Viét Nam hién nay da ghi nhan quyén riéng tu va quyén dugc bao vé DLCN cua ca
nhan thong qua nhiéu van ban quy pham phap luat, tuy nhién, thuc tién cho thay cac quy dinh phap luat
hién hanh con phan tan & nhiéu van ban phap luat khac nhau. Ti thuc trang do, tac gia cho rang can cé
mot luat riéng quy dinh vé van dé bao vé DLCN va can lam rd cac van dé sau: (1) Théng nhat cac thuat ngir
va dua ra khai niém“dir liéu ca nhan”va“bao vé dir liéu ca nhan”; (2) Xay dung cac nguyén tac bao vé DLCN
va hudng dan ap dung cac nguyén tic; (3) Quy dinh quyén va nghia vu cia cht thé DLCN; (4) Quy dinh su
déngy ctia chi thé DLCN trong trudng hop khai thac, s dung DLCN va nhiing trudng hop khéng can su
déngy ctia chd thé DLCN; (5) Quy dinh vé diéu kién bao vé DLCN ddi véi cac té chiic kinh doanh dich vu
xU ly DLCN; (6) Quy dinh cu thé vé diéu kién chuyén DLCN ra nudc ngoai va ché tai khi khong dap tng yéu
cau vé diéu kién; (7) Quy dinh vé xtt ly vi pham quy dinh bao vé DLCN; (8) Quy dinh vé co quan nha nuéc
6 trach nhiém quan ly va xt phat nhiing trudng hgp vi pham quy dinh vé bao vé DLCN.

2.3.2. Ghi nhdn baén chdt cta dir liéu cd nhan nhu mét loai tai sén va cd thé tré thanh déi tuong trong
cdc hop déng thuong mai

Phap luat Viét Nam hién chua c6 quy dinh cu thé vé ban chat phap ly ctia DLCN véi tu cach 1a mét
loai tai san, diéu nay dan dén nhiing bat cap trong viéc xac dinh ban chat cac giao dich lién quan dén
quyeén truy cap hodc sir dung DLCN. Do vay, viéc xay dung khudn khé phap ly dé€ cong nhan DLCN nhu
mot loai tai sdn thudc quyén s& hitu cGia chd thé di liéu 1a can thiét va cap bach. Theo d6, phap luat Viét
Nam can xem xét ban hanh quy dinh vé:

- Phan loai DLCN: xac dinh rd loai DLCN nao c6 thé chuyén nhugng, giao dich dugc va loai nao mang
tinh bat kha chuyén nhugng do lién quan dén quyén nhan than cot 16i;

- Co ché giao dich va chuyén giao DLCN: xac ap rd hinh thiic hgp déng, diéu kién co hiéu luc, quyén
va nghia vu clia cac bén lién quan;

- Quyén rat lai dir liéu da cung cap: ddm bao tinh tu chi va kiém soat clia chl thé dit liéu;

- Trach nhiém phap ly khi di liéu dugc chuyén cho bén thit ba, bao gém nghia vu théng bao, déng
thuan va giam sat;

- Co ché xt ly vi pham hgp déng lién quan dén DLCN, bao gém bién phap ché tai, béi thudng thiét
hai, va co ché giai quyét tranh chap.

Viéc thtra nhan DLCN nhu mét tai san dac biét khong chi gitp dam bao tinh minh bach va an toan
trong giao dich thuong mai s6, ma con la budc tién quan trong trong viéc xay dung hé thong phép luat
phu hop véi su phat trién cta nén kinh té€ s va thi trudng dit liéu toan cau.
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2.3.3. Quan ly déi véi dir liéu dich chuyén qua bién giéi

Da6i vai Viet Nam — mot trong nhitng quéc gia ¢ luu lugng d liéu xuyén bién gidi cao hang dau
thé gidi, van dé quan ly DLCN khi dich chuyén qua bién gidi tré nén dac biét cap thiét. Vé cach tiép can
vGi yéu cau “dia phuong hoa di liéu”, nhiéu y kién cho rang chi luu di liéu tai Viét Nam doi véi nganh,
linh vuc cu thé va dugc danh gia la dac biét quan trong [6]. Theo quan diém cla nhiéu chuyén gia néu
quéc gia dat ra cac rao can déi véi dong DLCN xuyén gidi sé doi mat véi cac thiét hai vé kinh té. Theo
Ong Jeff Paine dan bao céo clia Quy d6i mai va cong nghé théng tin (ITIF) nam 2021 cho thay rdng néu
qudc gia tang 1 diém vé muc han ché d liéu ciia mot qudc gia sé lam gidm 7% GDP, gidam 2,9% nang
suat lao dong va gia ngudi tiéu dung phai tra tang 1,5% trong vong 5 nam. Béi véi Viét Nam, yéu cau
vé dia phuang hoa dit liéu sé han ché quyén tiép can t6i cac nha cung cap dich vu quéc té va thi trudng
nudc ngoai. Udc tinh tong thiét hai la 1,7% GDP; 3,1% dau tu trong nudc va 1,5 ty USD ton that phuc
lgi chia ngui tiéu dung [3].

Bén canh do¢, theo quan diém cda Lién minh D{ liéu toan cau (GDA) ing hd tam quan trong clia viéc
tao diéu kién chuyén DLCN xuyén bién gidi [4], khi xay dung Luat bdo vé DLCN, nha nudc nén cho phép
va khuyén khich viéc chuyén dit liéu toan cau vi DLCN la nén tang clia nén kinh té toan cau.

2.3.4.Ddy manh hop tdc vé bdo vé dir liéu xuyén bién gidi

Mét trong nhiing bién phap dé bao vé DLCN trong céc giao dich thuang mai xuyén bién gigi d6 la
Viét Nam can day manh hgp tac quéc té vé bao vé DLCN dé dam bao co ché bdo vé cho loai tai san mai
nay dugc dich chuyén ra nudc ngoai. Ngoai ra, Viét Nam can sém dam phan cac hiép dinh vé di liéu
xuyén bién gidi dé ti€p can véi quy dinh, géc nhin mai vé bao vé dir liéu, ddm bao qua trinh lap phap
ti€ép can dugc xu thé trén thé gidi vé thuong mai sé. Dong thai viéc tiép can cac hiép dinh sé gilp viéc
thuc thi phap luat hiéu qua han trong béi canh Viét Nam la diém dén cda nhiéu doanh nghiép cung
cap dich vu xuyén bién gidi.

3. Két luan

Trong bdi cdnh toan cau héa va chuyén déi s sau rong, DLCN dang tré thanh mot loai tai san kinh
té c6t 16i, ddc biét trong cac giao dich thuang mai xuyén bién gidi. Tuy nhién, song song véi co hoi phat
trién kinh té€ s6 la nhiing thach thic vé phap ly, quyén riéng tu, an ninh mang va chd quyén di liéu.
Phap luat Viét Nam du da c6 budc tién véi Hién phap 2013, Luat An toan théng tin mang va Nghi dinh
13/2023/ND-CP, van con thi€u mét khudn khé phép ly dong bé, dac biét trong béi canh di liéu xuyén
bién gidi. Do do, bai viét da dé xuat mét sé ki€n nghi nham hoan thién phap luat bao vé DLCN, phu hop
vGi xu thé quoc té, gop phan nang cao nang luc bao vé quyén con ngudi, bdo dam an ninh di liéu, va
thuc day phat trién kinh té€ s6 bén viing.
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