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Abstract

Property appropriation fraud through virtual kidnapping is a new form of crime that combines traditional deceptive
practices with the exploitation of the anonymity and transnational nature of cyberspace. This article analyzes the
theoretical understanding of this type of crime, including its concept, legal characteristics, and prevention activities
within the functional mandate of the Criminal Police Force. Based on an examination of the situation in Ho Chi Minh
City during the period 2021-2025, the article clarifies its criminological characteristics, methods and tactics, victim
profiles, as well as the causes and conditions contributing to its emergence, while also assessing the current state of
social crime prevention. On that basis, it proposes solutions for innovating the application of information technology
in public communication and mass mobilization in order to enhance the effectiveness of crime prevention.
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1.Pat van dé

Su phat trién manh mé ctia cdng nghé théng tin, dac biét la mang xa héi, iing dung nhan tin xuyén bién
gidi va dich vu thanh toén truc tuyén, da mang lai nhiéu tién ich cho doi séng xa héi nhung déng thai cling
tao ra moi trudng thuan Igi cho cac loai téi pham mdi xuat hién va phat trién. Trong do, toi pham lra dao
chiém doat tai san bang tha doan “bat coc truc tuyén” la moét dang thi doan dac biét nguy hiém, két hop
gitta hanh vi gian dgi truyén théng vai viéc lgi dung dac tinh an danh, xuyén bién gidi ctia khéng gian mang
dé thao ting tam ly nan nhan, buéc ho chuyén tién trong thai gian rat ngan. Thanh phé (TP) H6 Chi Minh
vdi vai trd dau tau kinh té€ ca nudc, quy mo dan so 16n, ty lé sir dung Internet va dich vu ngan hang sé cao,
déng thai tap trung dong dao hoc sinh, sinh vién, du hoc sinh va ngudi lao dong tir cac dia phuong khac,
da tré thanh dia ban trong diém cda loai toi pham nay. Chi tinh riéng nam 2025, toan Thanh phd xay ra 77
vu ltra ddo chiém doat tai san bang thu doan bat coc truc tuyén vaéi téng thiét hai khoang 17 ty dong, gay
hau qua nghiém trong khong chi vé kinh t&€ ma con vé tam ly, xa hoi va an ninh trat tu [3]. Trudc tinh hinh do6,
luc lugng Canh sat hinh su Céng an TP. H6 Chi Minh da trién khai nhiéu bién phap phong nguia, tir cong tac
tham muu, tuyén truyén dén van dong quan ching. Tuy nhién, vé6i dac thu cda loai téi pham mang tinh an
danh cao, xuyén bién gidi, lién tuc thay déi phuaong thiic thi doan, cong tac phong ngira van con gap nhiéu
kho khan, doi héi phai co su nghién ctu hé théng ca vé ly luan va thuc tién.

Bai viét tap trung phan tich nhan thic ly luan vé toi pham Iira dao chiém doat tai san bang tha doan
bét coc truc tuyén; danh gia thuc trang tinh hinh t6i pham va cong tac phong ngtra xa héi cda luc lugng
Canh sat hinh su Cong an Thanh phé H6 Chi Minh giai doan 2021-2025; tir d6, dé xuat giai phap déi
mai iing dung cdng nghé thdng tin trong tuyén truyén, van déng quan chiing nham nang cao hiéu
qua phong ngua loai toéi pham nay trong thai gian téi.
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2. Noi dung nghién ciu

2.1. Nhdn thirc vé téi pham lira ddo chiém doat tai san bdng thi doan bdt coc truc tuyén theo
chirc ndng cua luc lugng Canh sdt hinh sy

2.1.1. Khdi niém phong ngtra ti pham lira ddo chiém doat tai san bdng tha doan bdt coc truc tuyén theo
chtic ndng cua luc lugng Canh sdt hinh su

Trong bdi cdnh bung né cong nghé théng tin va su phd cap manh mé clia cac nén tang lién lac truc
tuyén, toi pham Iira ddo chiém doat tai sdn da phat trién nhiéu phuong thic mdi, trong d6 c6 tha doan
“bét coc truc tuyén” Day la dang thu doan két hgp gita hanh vi gian d6i truyén théng va viéc loi dung
sau sdc dac tinh &n danh, xuyén bién gidi ctia khédng gian mang, khién ranh gidi gilta t6i pham céng
nghé cao va t6i pham xam pham s& hitu ngay cang ma& dan. Téi pham Itra dao chiém doat tai san bang
tha doan bat coc truc tuyén 1a hanh vi nguy hiém cho xa hoi ciia ngudi pham t6i c6 du nang luc trach
nhiém hinh su s&t dung phuang tién dién tl, vién thong hodc cong nghé s dé tao dung tinh huéng gia
mao vé viéc bat gilr, uy hi€p ngudi than clia nan nhan, s&t dung cac tha doan gian d6i nham gay hoang
loan tinh than va budc nan nhan chuyén giao tai san, qua do6 chiém doat tai san mét cach trai phap luat
va phai bi xtt ly vé hinh su [5]. Hoat dong phong ngtra dugc xac dinh la phuong hudng co ban, la ban chat
clia cdng tac dau tranh phong, chéng tdi pham, thé hién su chi ddng cuia luc luong chiic nang trong cong
tac dau tranh phong, chdng t6i pham [8, tr.250]. Do vay, phong nguia tdi pham Itra dao chiém doat tai san
bang thu doan bat cdc truc tuyén cling luén gan lién vai hoat ddng phong nglia téi pham Iira dao chiém
doat tai sdn noi chung. C6 thé dua ra khai niém phong nglia tdi pham Itia dao chiém doat tai san bang
th doan bat cdc truc tuyén theo chiic nang cda luc lugng Canh sat hinh su nhu sau: “Phong ngura téi
pham Ira ddo chiém doat tai san bang tha doan bat cdc truc tuyén cla luc lugng Canh sat hinh su la
hoat dong cla luc lugng Canh sat hinh su truc ti€p hoac phéi hap véi cac luc lugng khac ap dung dong
bé cac bién phap cong khai va bién phap nghiép vu nham phat hién, x6a bé nhiing nguyén nhan, diéu
kién clia toi pham Ilta ddo chiém doat tai san bang tha doan bat cdc truc tuyén, tir d6 tiing budc ngéan
chén va lam giam va han ché& dén muc thap nhat loai té6i pham nay xay ra”.

2.1.2. Bdc diém phong ngura téi pham Iira déo chiém doat tai sén bang thd doan bat céc truc tuyén theo
chtic ndng cua luc lugng Canh sdt hinh su

a. Phong ngiia mang tinh nghiép vu chuyén sau, dua trén thu thdp — phan tich théng tin t6i pham trén
khéng gian mang két hop vai dit liéu thuc dia

Hoat déng phong ngura loai toi pham nay khéng con gidi han trong phuong thiic truyén thong ma
chuyén sang mé hinh tich hgp gitia nghiép vu trinh sat hinh su véi cong nghé sé. Luc lugng Canh sét hinh
su phai t6 chiic thu thap théng tin ti nhiéu ngudn khac nhau nhu: dit liéu giao dich ngan hang, dong tién
bat thudng, tai khoan mang xa héi, hé théng vién théng, cling nhu cac dau hiéu lién quan dén hanh vi ma
tai khoan thué, thué sim hodc trung gian chuyén tién. Trén ca s& do, ti€n hanh phan tich, sang loc va thiét lap
hé so déi tugng, tuyén, dia ban trong di€ém nham nhan dién sém phuang thtic, thi doan mdéi cda toi pham.
Dac diém nay thé hién rd yéu cau chuyén dich tir“phan (ing sau khi xay ra hanh vi” sang “ch dong du bao,
phat hién sém”, qua dé nang cao hiéu qua phong ngua ti giai doan tién t6i pham [2].

b. Phong ngtra gdn lién véi quan ly dia ban, quan ly déi tugng va kiém sodt cdc diéu kién phdt sinh téi
pham trong dai thuc

Méc du hanh vi pham téi dugc thuc hién trén khong gian mang, song cac mat xich cau thanh hoat
déng pham toi van ton tai trong thuc té nhu ngudi cho thué tai khoan ngan hang, d6i tugng trung gian
rifa tién, ca nhan maéi giGi cdng nghé hodc cac nhém té chic trong nuéc hd trg van hanh dudng day.
Vi vay, luc lugng Canh sat hinh sy phai thuc hién tét chiic ndng quan ly dia ban, ra soat cac nhém déi
tugng c6 nguy ca cao, dac biét la cac ca nhan lién quan dén toi pham cong nghé cao va cac hoat déng
kinh doanh c6 diéu kién [6]. Dong thdi, can phéi hop véi co quan quan ly cu trd, ngan hang va vién
thong dé kiém tra, gidm sat viéc ma tai khoan, dang ky sim, giao dich tai chinh bat thudng. Dac diém
nay cho thay phong nglia khéng thé tach rai gitta khéng gian mang va khéng gian thuc, ma phai dat
trong mai lién hé hitu co nhdm kiém soat toan bd chudi hanh vi pham t6i.
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¢. Phong ngira mang tinh téng hop, lién nganh va gdn véi hoat déng tuyén truyén, hop tdc quéc té va
ddu tranh triét phd téi pham

T6i pham “bat coc truc tuyén” c6 pham vi hoat dong lién tinh, xuyén bién gidi, st dung ha tang céng
nghé va hé théng tai chinh toan cau, do d6 hoat déng phong ngira doi hoi su phoi hgp chat ché gita luc
lugng Canh sét hinh sy véi cac nganh ngan hang, vién théng, an ninh mang va cac té chiic quéc té. Viéc trao
déi théng tin véi cac co ché hgp tac nhu INTERPOL, ASEANAPOL ¢6 y nghia quan trong trong truy vét dong
tién va boc g6 cac dudng day toi pham. Déng thai, cong tac tuyén truyén nang cao nhan thiic xa hoi gilt
vai trd dac biét, nham gidm thiéu kha nang toi pham lgi dung tdm ly hoang loan ctia ngudi dan. Bén canh
dé, phong ngtia chi dat hiéu qua khi gan véi hoat dong phat hién, diéu tra va xtt ly nghiém cac déi tugng
lién quan, qua dé triét tiéu diéu kién ton tai ctia toi pham. Dac diém nay phan anh tinh chat toan dién cla
hoat ddng phong nglra, bao goém ca bién phap nghiép vu, quan ly nha nuéc, cong nghé va hgp tac quéc té.

2.2. Thuc trang phong ngtra téi pham lira ddo chiém doat tai sén bdng thi doan bét céc truc
tuyén tai TP. H6 Chi Minh

2.2.1. Tinh hinh t6i pham Itra dao chiém doat tai san bdng tha doan bdt coc truc tuyén trén dia ban TP.
H6 Chi Minh

Qua bdo cao thong ké ctia Phong Canh sat hinh su Céng an TP. H6 Chi Minh dugc biét trong giai
doan 2021 - 2025, t6i pham llra ddo chiém doat tai san bang thu doan bat coc truc tuyén khéng xay ra
trén dia ban truéc nam 2025. Loai t6i pham nay mai xuat hién tir dau nam 2025 nén s6 liéu cac nam
trudc do khéng cé. Chi tinh riéng trong nam 2025, toan TP. H6 Chi Minh xay ra 76 vu t6i pham Ita dao
chiém doat tai san bang thu doan bat cc truc tuyén. S6 lugng ngudi bi hai ctia téi pham Itra dao chiém
doat tai san bang thu doan bat cdc truc tuyén & nhiéu xa trén dia ban TP. H6 Chi Minh va trén dia ban ca
nudc. Bén canh do, thdng ké va trao déi véi can bé, chién sy thudc Phong Canh sat hinh sy Céng an TP.
H6 Chi Minh s6 lugng té giac, tin bao t6 gidc tdi pham lira ddo chiém doat tai san bang thi doan bét coc
truc tuyén rat nhiéu. Tuy nhién, thuc té két qua khao sat cho thay, téi pham lira ddo chiém doat tai san
bang tha doan bat coc truc tuyén c6 ty | toi pham “an” cao vdi 72 can bd canh sat déng y (chiém 76%).
Trong dé, viéc toi pham Itra ddo chiém doat tai san bang thu doan bat coc truc tuyén rat khé thong ké,
nhiéu vu viéc & mic hau qua nhé nhung nhiéu ngudi bi hai khong 1én trinh bao do tam ly so mat thoi
gian khi dén lam viéc véi ca quan Cong an hodc nhiéu ngudi c6 tam ly “ctia di thay nguai’, biét bi Itra
khéng céng khai, biét bi [lra khong tim dugc déi tuong, biét bi ltra khéng 13y lai dugc tién nén khong
trinh bao vai co quan Céng an [1]; do nhan thic ctia ngudi bi hai vé hanh vi ltra ddo ctia déi tugng
pham toi con han ché va do d6i tugng cé nhiéu tha doan tinh vi ciia déi tugng nhu che gidu nhan than,
nhanh chéng tau tan tai san da chiém doat, ddi tugng & xa khé xac minh chiém ty 1é cao nhat.

Méc du s6 vu an Ilra ddo chiém doat tai san bang thu doan bat cdc truc tuyén chiém ty [& nho
(khoang 1,2%), tuy nhién day la mot trong nhiing tht doan mdi, tdn céng vao nhiéu nan nhan trén
khdp cac dia ban phudng, xa thudc TP. H6 Chi Minh. Toi pham Itra ddo chiém doat tai san bang tha
doan bat cdc truc tuyén gdy ra nhitng hau qua dac biét nghiém trong, khong chi vé kinh té khéng chi
vé kinh té€ ma con vé tam ly, xa héi va an ninh trat tu. Trudc hét, hau qua truc tiép va dé nhan thay nhat
la thiét hai vé tai san clia nguai bi hai (khoang 17 ty dong). Dudi ap luc tam ly khiing b6 tinh than, céc
déi tugng thudng yéu cau chuyén tién gap théng qua nhiéu tai khoadn trung gian, vi dién ti hoac tién
ma hoa, khién bi hai va gia dinh mat s6 tién 16n, tham chi rai vao cdnh ng nan, khé khan kéo dai.

Bén canh thiét hai vat chat, tdi pham bat coc truc tuyén gay tén hai nghiém trong vé tam ly cho nan
nhan va than nhan. Viéc bi de doa, thao tdng tam ly, cé lap thong tin trong thai gian ngdn nhung vai
cudng dé cao khién nhiéu nan nhan rai vao trang thai hodng loan, sg hai, mat kiém soat hanh vi. Khéng
it trudng hgp dé lai di ching tam ly lau dai nhu lo &u, tram cam, réi loan gidc ngd, anh huéng truc tiép
dén hoc tap, lao déng va sinh hoat [1].

Hau qua xa hoi cua loai tdi pham nay cling rat dang lo ngai. Tha doan bat coc truc tuyén lam gia
tang tam ly bat an trong céng d6ng, nhat la trong cac gia dinh c6 con em hoc tap, lam viéc xa nha; lam
suy giam niém tin cia ngudi dan vao moi trudng khéng gian mang va cac phuong thic giao dich dién
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tlr. Dong thai, viéc cac doi tugng Igi dung cdng nghé cao, hoat ddng xuyén bién gidi gay kho khan [6n
cho cong tac diéu tra, truy vét, tiéu ton nhiéu ngudn luc clia cac cd quan chic nang.

2.2.2. Nguyén nhan, diéu kién téi pham Itra déo chiém doat tai san bang tha doan bdt cdc truc tuyén trén
dia ban TP. H6 Chi Minh

a. Nguyén nhdn tur diéu kién kinh té — xa héi va moéi trudng sé

TP.H6 Chi Minh véi tu cach 1a d6 thi dac biét, trung tam kinh t€ - tai chinh - gido duc I16n nhét ca nudc,
c6 quy mo dan s6 16n, ca cdu dan cu da dang va bién déng manh, tao ra moi trudng xa héi phuc tap. Su
tap trung déng dao hoc sinh, sinh vién, nguai lao dong lam viéc xa gia dinh, cung véi cac ho gia dinh c6
diéu kién kinh té kha, da hinh thanh nhom déi tugng dé bi tac ddng béi thi doan “bat cdc truc tuyén” [7].
DPac diém phan tan khong gian séng gilia cac thanh vién gia dinh dan dén “khoang tréng théng tin’, tao
diéu kién dé déi tugng pham t6i dung lén cac kich ban gid mao c6 tinh thuyét phuc cao. Bén canh do,
su phé cap manh mé clia dién thoai thdng minh, mang xa héi va cac nén tdng nhan tin xuyén bién gidi
da cung cap mai truong ky thuat thuan lgi cho hanh vi pham t6i. Viéc ngudi dan c6 xu huéng cong khai
théng tin ca nhan, thiéu thiét [ap bdo mat da vé tinh trd thanh ngudn di liéu dé doi tuong khai thac, ca
nhan hoa kich ban ltra dao, lam gia tang kha nang thanh cong cta hanh vi chiém doat tai san.

b. Nguyén nhan tir han ché trong cong tdc qudn ly nha nudce va co ché phdp ly

Thuc tién cho thdy hiéu qua quan ly nha nudc trong mét s6 linh vuc con chua theo kip téc do phat trién
clia cong nghé va kinh té s6. Céng tac tuyén truyén, phé bién phap luat mac du dugc trién khai nhung chua
déng déu gitra cac nhom dan cu, dac biét la nhom yéu thé vé ky nang cdng nghé. Hanh lang phap ly trong cac
linh vuc nhu thanh toan dién tu, thuong mai dién tu;, vi dién tu, tién ky thuat s6 va kinh doanh truc tuyén con
ton tai khoang trong nhat dinh, chua bao quét hét cac phuang thic, thi doan mdéi clia tdi pham. Bén canh dé,
viéc quan ly dich vu Internet, tai khoan mang xa hdi, sim vién théng va tai khodn ngan hang con c6 nhiing ké
ha, tao diéu kién cho cac hanh vi gid mao, che gidu danh tinh. Céng tac dau tranh phong, chdng toi pham trén
khong gian mang cng gap kho khan do tinh dn danh, tinh xuyén bién gidi va khdng phu thudc vao dia gidi
hanh chinh cua loai toi pham nay, lam gidm hiéu qua phat hién va xt ly.

¢. Nguyén nhan, diéu kién xudt phdt tu ddc diém caa doi tugng pham tgi

Da4i tugng thuc hién hanh vi lira ddo chiém doat tai san bdng tha doan “bdt cdc truc tuyén” thudng cé
déng co vu loi 16 rét, huéng dén muc tiéu chiém doat tai san nhanh chéng théng qua viéc khai thdc tam
Iy nan nhan. Bdc diém néi bat cia nhém nay la cé kién thic va ky ndng vé céng nghé théng tin, am hiéu
cdch thuc vdn hanh cta cdc nén tdng mang xa hoi, hé théng vién théng va cdc céng cu thanh todn truc
tuyén. Trén co'sé dé, doi tuong sirdung cdc ky thudt nhu gia mao s6 dién thoai, gid giong néi, deepfake hinh
dnh dé gia tdng doé tin cdy cua kich ban lira déo [4]. Dong thdi, méi trudng hoat déng clia cac déi tugng
nay thudng mang tinh t chuic, c6 su phan cong vai trd rd rang va cé yéu td xuyén bién gidi, tan dung
triét d€ tinh 4n danh clia khédng gian mang va su phuc tap trong truy vét dong tién. Nhimng yéu t6 nay
khéng chi tao diéu kién thuan Igi cho viéc thuc hién hanh vi pham t6i ma con gay khé khan dang ké
cho hoat dong phat hién, ngan chdn va xt ly clia co quan chiic nang.

d. Nguyén nhan xudt phdt tir phia ngudi bi hai vé nhdn thirc va tam ly

Ngudi bi hai trong cac vu viéc “bat cdc truc tuyén” thudng c6 han ché nhat dinh vé kién thic cong
nghé théng tin va ky nang an toan trén khéng gian mang. Phan I6n chi sit dung cac nén tang s6 & muic
c0 ban, thiéu kha nang nhan dién cac dau hiéu gia mao, thiéu ky nang xac minh thong tin da chiéu va
x0 ly tinh huéng khan cap. Bén canh do, yéu té tam ly déng vai tro quyét dinh trong viéc thic day hanh
vi chuyén tién clia nan nhan. Khi nhan dugc théng tin lién quan dén ngudi than bi de doa, ngudi bi hai
thudng roi vao trang thai hoang loan, mat kha nang danh gia logic, uu tién hanh déng theo cam xuc
nham “cliu ngudi” thay vi kiém chiing thong tin. Ngoai ra, tdm ly e ngai, lo sg anh hudng dén danh du
gia dinh hodc sg bi tra thu khién nhiéu nguai khong trinh béo kip thdi cho ca quan Céng an, tao diéu
kién cho d6i tugng hoan tat hanh vi chiém doat. Trong mét s6 trudng hgp, ngudi bi hai con tiép tuc bi
khai thac tam ly “mudn |4y lai tai san da mat’, dan dén viéc chuyén thém tién va lam gia tang thiét hai.
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2.3. Mét sé kién nghi ndng cao hiéu qud phoéng chéng téi pham trén khéng gian mang bdng hinh
thurc bdt céc truc tuyén

2.3.1. Chudn héa co ché tham muu, chi dao va diéu phéi lién nganh trong phong, chéng “bdt céc truc tuyén”

Céng tac phong, chéng toi pham Itra dao chiém doat tai san bang thi doan “bat cdc truc tuyén” dat ra
yéu cau phai c6 co ché tham muu théng nhat, bao dam chi dao xuyén suét tir cap thanh phé dén co sé,
déng thai thiét [ap dau méi diéu phéi lién nganh theo timg chuyén dé. Theo dé, kién nghi Ban Giam déc
Coéng anTP. HO Chi Minh chi dao Phong Canh sat hinh su chd tri xay dung “ké hoach chuyén dé” dinh ky hang
nam vé phong, ch6ng “bat coc truc tuyén’, trong do xac dinh ré muc tiéu, chi tiéu, nhom déi tuong trong
tam, dia ban trong diém, co ché phéi hgp va ché do thong tin bao céo. Trén co s& d6, can quy dinh héa quy
trinh tham muu: tiép nhan tinh hinh - phan tich xu hudng — du béo thi doan méi — dé xuat bién phap - ban
hanh van ban chi dao - kiém tra, ra soat két qua. Déng thdi, ki€n nghi thiét 1ap co ché phéi hop thudng truc
véi S& Gido duc va Dao tao, Ngan hang Nha nudc chi nhéanh, hiép héi ngan hang, cac doanh nghiép vién
théng va nén tang s6; bao dam khi phat sinh dau hiéu toi pham theo mé hinh “khan cap chuyén tién’, cac
dan vi c6 can cir phéi hop ngay dé ra soat, giam sat, phong tda, truy vét. Co ché nay can c6 tiéu chi danh gia
dau ra (s6 canh bao, s6 vu ngan chan kip thoi, s6 tai khoan nghi van dugc ra soat, s6 théng tin dugc xu ly)
nham nang cao tinh trach nhiém giai trinh va hiéu luc thyc thi.

2.3.2. Ndng cao néng luc nghiép vu s6 cta luc lugng Canh sat hinh su, xdy dung hé théng trinh sdt s6 va
diéu tra co ban theo linh vuc c6ng nghé

Déc thu “bat coc truc tuyén” la hanh vi dién ra hoan toan trén khong gian mang, st dung tai khoan
0, gid mao s6, deepfake, deepvoice va chudi trung gian chuyén tién. Vi vay, ki€n nghi uu tién dao tao,
béi duéng bat budc theo hudng “nghiép vu hinh su + nang luc an ninh mang’, hinh thanh nhém can
b6 nong c6t chuyén trach phan tich dir liéu s6 trong Canh sat hinh su. Trong tam la ky nang thu thap,
bao quan, trich xuat di liéu dién td; nhan dién dau hiéu gid mao (spoofing, deepfake); dung so dé
dong tién; truy vét tai khoan trung gian va d6i tugng “mé tai khoan thué”. Song song, can hoan thién
md hinh diéu tra ca ban linh vuc sir dung cong nghé théng tin dé pham téi, trong dé xay dung co s&
di liéu nghiép vu vé s6 dién thoai/dau s6 thudng dung, tai khoan ngan hang nghi van, tai khoan mang
xa hoi, mé hinh kich ban Ilra ddo dién hinh, diém ndng theo thai gian. Viéc cdp nhat di liéu phai theo
chu ky ngén, gan véi co ché chia sé noi bo nhanh gitra cac don vi va Cong an cap xa. Day la diéu kién
dé phong ngira chl ddng, phat hién sém, rat ngan thai gian phan ung khi vu viéc dang dién ra, déng
thoi tao nén tang cho hoat dong diéu tra, x ly va triét pha dudng day.

2.3.3. Hoan thién co ché quan ly, gidm sdt dong tién va “diém nghén tai chinh” nham ngdn chdn chiém
doat va tdu tdn tdi sén

Trong cac vu “bat coc truc tuyén’, chuyén tién la hanh vi then chét dé hoan tat chiém doat, do d6
bién phap c6 hiéu qua cao la tao“di€ém chan” & khau thanh toan. Kién nghi xay dung quy trinh phéi hgp
chuén gitia luc lugng Céng an vdi ngan hang va doanh nghiép trung gian thanh toan theo huéng: tiép
nhan canh bao - xac minh nhanh dau hiéu - ap dung bién phap tam diing giao dich/giir tién theo co
chékhan cdp - cung cap théng tin phuc vu truy vét theo ding thdm quyén. Déng thai, can tang cudng
kiém tra, ra soat cac hién tugng ma tai khoan bat thudng, mua ban - cho thué tai khoan, hoat déng rura
tién thong qua nhiéu 16p trung gian; t6 chiic chuyén dé xt ly nghiém nhém déi tuong “cung cap cdng
cu pham t6i” nhu cho thué tai khoan, thué sim, méi giGi chuyén tién. V& quan ly nha nudc, kién nghi
tang cudng giam sat hoat déng dinh danh, xac thuc dién td, han muc giao dich bat thuong, canh bao
giao dich c6 dau hiéu cudng ép (chuyén tién gap, chuyén nhiéu lan, chuyén vao tai khoan mai). Néu
bdo dam dugc ca ché chan dong tién kip thdi, hiéu qua phong ngira sé thé hién truc ti€p bang viéc
gidm thiéu thiét hai va lam suy gidm nang luc van hanh ctia dudng day tdi pham.

2.3.4.D6i mdi tuyén truyén va vdn déng quan ching theo mé hinh “phdng ngtra s&’, thiét Iap kénh canh
bdo - tiép nhdn — hé tro thoi gian thuc

To6i pham “bat cdc truc tuyén” khai thac tam ly hoang loan; do d6 tuyén truyén chi hiéu qua khi
chuyén tir“cdnh bao chung” sang “hudng dan hanh dong cu thé” va trién khai theo dung nhém nguy
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cd. Kién nghi luc lugng Canh sat hinh su phéi hgp nha trudng, ky tuc xa, doanh nghiép, khu dan cu té
churc tuyén truyén theo kich ban mé phong: nhan cudc goi/video la, yéu cau cach ly, khong dugc cip
may, doi chuyén tién gap, gui clip gia; kém theo “quy trinh 3 budc” ing phé: ngat lién lac - xac minh da
kénh - bao Céng an ngay. Cling vGi d6, can van hanh én dinh cac kénh tuang tac chinh danh (fanpage
tich xanh, nhém Zalo/Facebook theo dia ban, dudng day ndng) dé ti€p nhan tin bao va hudng dan thai
gian thuc khi vu viéc dang dién ra; két néi véi doanh nghiép vién thong dé gui tin nhan canh bao theo
khu vuc va theo nhom nguai dung cé rui ro cao. Kién nghi tang cudng huy déng nguén luc xa héi: “mi
trdng’, chuyén gia cong nghé, doanh nghiép nén tang, KOLs phu hop dé khuéch dai thong diép va hé
trg ky thuat nhan dién tha doan. Khi tuyén truyén dugc sé hoa, cé kénh tiép nhan nhanh va co ché
phan héi kip thai, phong trao toan dan bao vé an ninh T6 qudc sé chuyén héa thanh ning luc phong
ngUa thuc chat, gop phan giam sé vu va giam thiét hai trén dia ban.

3. Két luan

To6i pham Itra dao chiém doat tai san bang tha doan “bat céc truc tuyén” la dang toi pham mdi xuat
hién trong b8i canh phat trién manh ca céng nghé théng tin va khéng gian mang. Tha doan nay két
hagp gilta hanh vi gian déi truyén théng vai viéc loi dung dac tinh an danh va kha nang két néi xuyén
bién giGi cla moi trudng s6 dé thao ting tam ly nan nhan, budc ho chuyén giao tai san trong thai gian
rat ngan. Qua phan tich nhan thuc vé t6i pham va nghién ctu thuc tién tai TP. H6 Chi Minh giai doan
2021-2025 cho thay, loai téi pham Itra dao chiém doat tai san bang tha doan “bat coc truc tuyén” co xu
hudng gia tang, gay thiét hai dang ké vé tai san, dong thdi tao ra nhiing hé luy tiéu cuc déi véi tam ly
xa hoi va trat ty an toan xa hoi. K&t qua nghién ctiu cling cho thay cong tac phong ngura cua luc lugng
Canh sat hinh su da dat dugc moét sé két qua nhat dinh trong hoat ddng tham muu, tuyén truyén va
van dong quan chdng; tuy nhién van con ton tai nhiéu khé khan do tinh chat dn danh, pham vi hoat
ddéng xuyén bién gidi va su thay déi lién tuc ciia phuong thic, tha doan pham téi. Chinh vi vay, phong
ngUa toi pham Ilta dao chiém doat tai san bang thi doan “bat coc truc tuyén” khéng chi la nhiém vu
riéng cda luc lugng Canh sat hinh su, ma con doi hoi su phoi hgp chit ché giltta cac co quan quan ly nha
nudc, cac t6 chuc xa hoi, doanh nghiép céng nghé va toan thé cong déng. Viéc trién khai dong bé cac
giai phap vé phap ly, nghiép vu va cong nghé sé gép phan nang cao hiéu qua phong nguia, han ché
thiét hai va bdo dam an ninh, trat tu trong bdi cdnh xa hoi sé ngay cang phat trién.
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