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Abstract

The proliferation of generative artificial intelligence and online platforms has facilitated scams involving
psychological manipulation, particularly the impersonation of judicial authorities and “online kidnapping”
schemes used to coerce victims into transferring property. This article examines the application of Article 174 of
Vietnam’s 2015 Penal Code, as amended in 2017, including its penalty framework and qualifying circumstances,
and distinguishes fraudulent appropriation from the offenses regulated under Articles 170 and 290. Drawing
on international standards and Singapore’s experience, the study recommends clarifying offense-classification
guidelines, accelerating the freezing of illicit financial flows, strengthening asset recovery mechanisms, and
enhancing cross-border cooperation. It also emphasizes that technologies such as deepfakes and voice cloning
constitute means of committing an offense and should not be equated with its statutory elements.
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1.Pat van dé

Khoéng gian mang da trg thanh méi trudng thiét yéu clia doi song kinh té - xa héi nhung déng thai
cling tao diéu kién cho cac hanh vi lira dao thay d6i nhanh vé quy mé, cach thurc ti€p can va muc do
che giau danh tinh. Trong nhém hanh vi xam pham s& hitu, tha doan gia danh co quan nha nudc, dung
tinh huéng khan cap, gia mao hinh anh hoac giong néi va cé lap nan nhan dang dat ra nhiéu van dé
mai cho hoat dong dinh t6i danh va quyét dinh hinh phat. Thuc tién cho thdy da xuat hién cac vu “bat
c6c online” ma d6i tugng tur xa thao tiing nan nhan, yéu cau nan nhan tu cach ly, déng thai gay suic ép
dé gia dinh chuyén tién; ¢ vu gia dinh da chuyén gan 3 ty dong trudc khi nan nhan dugc co quan cdng
an giai ctru (Cong an Thanh phé H6 Chi Minh, 2025b). Bac diém dang chi y cia dang hanh vi nay la su
két hop gilia gian ddi va tac dong tam ly cudng dé cao. Ngudi pham téi ¢ thé gia danh Cong an, Vién
kiém sat, Toa an hodc cg quan tai chinh; dua ra théng tin nan nhan lién quan dén ma tay, rda tién, tai
khoan bat hap phap; yéu cau gitr bi mat, duy tri lién lac lién tuc va lam theo chi dan. G mét sé trudng
hap, cong nghé Deepfake hodc cong nghé tdng hop giong noi cé thé dugc st dung dé lam tang miic
d6 thuyét phuc ctia kich ban Itra ddo. B6 Céng an trong nam 2026 ti€p tuc canh bao viéc Igi dung Al va
Deepfake dé tao dung, phat tan thong tin gia, cho thay yéu cau cap thiét phai hoan thién céong cu phap
ly va ky thuat phong ngtia (Bo Céng an, 2026).

Vé phuong dién luat hinh su, kho khan khong nam & viéc “cé st dung cong nghé hay khéng” ma &
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viéc xac dinh ding ban chat hanh vi khach quan va ca ché chiém doat. Néu tai san dugc giao do nan
nhan tin vao théng tin gian déi thi Diéu 174 Bé luat Hinh su |a diém xuat phat quan trong dé xem xét.
Néu viéc giao tai san chi yéu xuat phat tir su de doa nham uy hiép tinh than thi can dat van dé vé Diéu
170 BO luat Hinh su. Trong khi d6, Diéu 290 B6 luat Hinh su hudng téi nhém hanh vi chiém doat dugc
thuc hién thong qua nhiing phuong thic gan truc tiép véi mang mdy tinh, mang vién théng hoac
phuong tién dién t theo cdu tric diéu luat. Do do, viéc dinh toi phai dua trén cac dau hiéu phap ly cu
thé, khéng thé chi dua trén phuong tién ma ngudi pham téi st dung.

Bai viét s dung phuong phap phan tich quy pham, hé théng hoéa va so sanh phap luat. Nguén
nghién ctiu gém B luat Hinh su Viét Nam, mot s6 tai liéu khoa hoc luat hinh su, thong tin chinh thic
cla co quan nha nudc va cac van ban qudc té c6 lién quan. DGi vdi cac théng tin thuc tién chua cé sé
lieu théng ké toan quéc dugc cong bé day du, bai viét chi sir dung cac vu viéc hodc canh bao da cé
nguoén cong khai, khong suy rong thanh ty [& chung. Cach ti€p can nay nham bao dam cac nhan dinh
thuc tién c6 kha nang kiém chiing va han ché viéc sir dung sé liéu khéng truy xuat dugc nguén géc.

2. N6i dung nghién citu

2.1. Ban chdt phdp ly cia thi doan khéng ché tam ly qua mang

Thuat nglt “khéng ché ngudi qua mang” hoac “bét coc online” hién chu yéu dugc sir dung trong
truyén théng va thuc tién phong, chéng téi pham dé mé td mot kich ban thao tung ti xa; day chua
phai la mét thuat ng(r dinh t6i doc lap trong B luat Hinh su. Vi vay, khi s&r dung thuat ng(r nay trong
nghién ctiu khoa hoc phép ly can hiéu dé la cach mé ta phuong thuc thuc hién hanh vi, con trach
nhiém hinh su phai dugc xac dinh theo cac cdu thanh téi pham cu thé.

V& mit co ché, c6 thé nhan dién ba nhém hanh vi thudng néi ti€p nhau: 1) Ngudi pham t6i thu thap
dirliéu va lva chon muc tiéu, khai thac théng tin ca nhan, quan hé gia dinh, dac diém tam ly hoac théi
quen st dung mang; 2) Ngudi pham t6i thiét lap bdi canh gian déi: gia danh ngudi c6 tham quyén,
dung van ban, hinh dnh hoac cuéc goi gia, tao cdm gidc vé mot vu an hodc su kién khan cap; 3) Ngudi
pham téi duy tri ap luc tam ly, yéu cau nan nhan khong lién hé v6i ngudi khac, chuyén nai &, bat camera
lién tuc hodc thuc hién cac giao dich tai chinh theo chi dan. Thuc té cac vu viéc da cong bé cho thay
viéc 6 lap nan nhan va gay stic ép do6i véi ngudi than la dac trung thudng gap cuta “bat céc online”
(Céng an Thanh pho H6 Chi Minh, 2025b; 2025a).

Diém phap ly then chét la phai xac dinh vi sao nan nhan chuyén giao tai san. Trong Iira dao chiém
doat tai san, hanh vi gian d6i phai c6 quan hé nhan qua vai viéc ngudi bi hai giao tai san hodc tao diéu
kién dé ngudi pham téi chiém doat. Cing can phan biét thao ting con ngudi véi can thiép ky thuat
vao hé théng. Céng uéc Budapest vé téi pham mang quy dinh “computer-related fraud” & Diéu 8 chu
yéu gan vai viéc nhap, thay déi, x6a, ngan chan di liéu may tinh hodc can thiép vao hoat déng cla hé
théng dé gay thiét hai tai san (Council of Europe, 2001). Bdo cao gidi thich ctia Cong udc cling cho thay
néu phap luat quéc gia da co toi danh truyén théng bao quat hanh vi thi khéng nhat thiét phai tao ra
t6i danh mai chi vi c6 yéu t6 cong nghé (Council of Europe, 2001). Day la ggi y quan trong cho viéc x
ly trudng hop tai Viét Nam, can nhin vao co ché chiém doat, khéng dong nhat “thuc hién qua mang”
vGi“t6i pham may tinh".

2.2. Hé théng hinh phat tai Diéu 174 Bé ludt Hinh su'va kha nédng dp dung

2.2.1. Khung hinh phat co bdn

Khoan 1 Diéu 174 B luat Hinh su quy dinh hinh phat cai tao khéong giam gilr dén 03 nam hoac phat
tu tir 06 thang dén 03 nam dGi véi hanh vi ltia dao chiém doat tai san dat nguéng luat dinh; dong thoi
cho phép xtr ly mét s trudng hgp gia tri tai san dudi nguéng khi ¢ cac diéu kién b6 sung do diéu luat
quy dinh (Quéc hoi, 2017). Cau tric nay phan anh nguyén tdc phan hoéa trach nhiém hinh su theo gia
tri tai sdn, nhan than va muc do tac dong xa hoi.

Da6i véi cac vu lira dado qua mang, khéng nén mac dinh rang khoan 1“it dugc ap dung” néu khong
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c6 théng ké tu phap dang tin cay. Viéc ap dung khung nao phu thudc vao gia tri tai san, tinh tiét dinh
khung va ching ct clia tiing vu an. Vi vay, bai viét khong st dung nhan dinh dinh lugng vé tan suat p
dung cac khoan khi chua cé co sé dir liéu ban an du Ién.

2.2.2. Khung tdng ndng tai khodn 2 biéu 174

Khoan 2 Diéu 174 quy dinh muc phat tu tir 02 ndm dén 07 nam khi cé cac tinh tiét dinh khung tang

I

nang, trong d6 mot sé tinh tiét c6 kha nang xuat hién trong Itra dao truc tuyén nhu“co té chic’, “co tinh
chat chuyén nghiép’, “Igi dung danh nghia co quan, t6 chic” va “dung tha doan xdo quyét” (Quéc héi,
2017). Viéc ap dung tung tinh tiét phai dua trén néi ham phap ly da dugc phép luat va thuc tién xét x
thira nhan, khéng thé chi suy ra tir viéc hanh vi c6 st dung Al hodc dugc thuc hién qua Internet.

Tinh tiét “c6 t6 chic” can dugc xem xét khi co su cdu két chat ché, phan céng vai tro gitia nhiéu
ngudi theo cac dau hiéu ctia déng pham c6 t6 chuc. Trong cac dudng day Ita dao xuyén bién gidi, cé
thé ton tai cdc nhom phu trach di liéu, kich ban, lién lac, nhan tién va tau tan tai san. Tuy nhién, viéc
mo ta mot dudng day nhu “doanh nghiép téi pham” chi cé gia tri minh hoa; két luan phap ly van phai
dua trén ching cu vé su cau két va phan cong cu thé.

Dai vdi tinh tiét “co tinh chat chuyén nghiép” can ap dung trén co s& huéng dan mdi tai Nghi quyét s6
04/2025/NQ-HBTP ngay 30/9/2025 clia Hoi déng Thadm phan Toa an nhan dan téi cao. Khoan 2 Diéu 4 Nghi
quyét xac dinh “pham t6i c6 tinh chat chuyén nghiép” la trudng hgp ngudi pham t6i thuc hién hanh
vi pham téi tir 05 1an trd 1én (khdng phan biét da bi truy ctu trach nhiém hinh su hay chua bi truy ctu
trach nhiém hinh su, véi diéu kién chua hét thoi hiéu truy ctu trach nhiém hinh su hodc chua dugc
x6a an tich) va l1dy khodn lgi bat chinh thu dugc ti viéec pham téi lam nguén thu nhap (Héi d6ng Tham
phan Toa an nhan dan t6i cao, 2025). Mac du quy dinh nay dugc dat trong phan hudng dan tinh tiét
tang nang trach nhiém hinh su tai diém b khodn 1 Diéu 52 Bé luat Hinh su, khoan 3 Piéu 5 Nghi quyét
déng thai ghi nhan, tuy tiing trudng hgp cu thé, ngudi pham téi tir 05 lan trd 1én co thé bi d4p dung tinh
tiét dinh khung “c6 tinh chat chuyén nghiép’”. Vi vay, khi xem xét diém b khoan 2 Diéu 174 B6 luat Hinh
su d6i vai hanh vi lra ddo chiém doat tai san qua mang, cg quan tién hanh té tung can chiing minh
dong thai tinh lap lai ctia hanh vi theo ngudng néu trén va viéc ngudi pham t6i ldy khoan Igi bat chinh
tl hoat déng pham téi lam nguén thu nhap; khéng thé chi dua vao sé luong cudc goi, s8 tai khoan s
dung hodc tinh chat c6 t6 chic clia dudng day dé mac nhién xac dinh tinh tiét nay.

Tinh tiét“Igi dung danh nghia co quan, t6 chic” cé y nghia dac biét déi véi thi doan gia danh Cong an,
Vién kiém sat, Toa an, ngan hang hodc co quan nha nudc dé tao niém tin va uy luc gia. Khi chiing minh duoc
ngudi pham téi da cht ddng khai thac danh nghia clia co quan, t6 chiic nhu mét phuong tién tao ra su
nham tudng clia nan nhan, day la can cr can dugc xem xét theo diing cau tric Diéu 174 (Quéc hoéi, 2017).

Tinh tiét“dung thu doan xao quyét” can dugc ap dung than trong. Deepfake, Voice Cloning, gia mao
s8 dién thoai, giao dién, van ban dién ti hoac tin nhan thuong hiéu c6 thé lam cho thu doan tré nén
khé phat hién; tuy nhién cong nghé tu than khéng duang nhién déng nghia vaéi “xdo quyét”. Co quan
tién hanh t6 tung can chiing minh muc dé tinh vi, kha nang che giau, gay khé khan dang ké cho viéc
nhan biét hoac d6i phé ctia ngudi bi hai va cho hoat dong phat hién toi pham. Cach tiép can nay tranh
bién mot tinh tiét dinh khung thanh “nhan cong nghé” dp dung tu déng.

2.2.3. Khodn 3, Khodn 4 va yéu cdu lugng hinh tuong xing

Khoan 3 va khoan 4 Diéu 174 thiét lap cac khung hinh phat nghiém khac hon, chti yéu dya vao gia
tri tai sdn va mot sé tinh tiét dac biét do diéu luat quy dinh; muic cao nhat c6 thé dén tu chung than
(Quéc héi, 2017). Viec BO luat Hinh su khong con quy dinh tir hinh déi véi toi Itra ddo chiém doat tai san
thé hién xu hudng thu hep hinh phat t hinh trong chinh sach hinh su. Tuy vay, khéng nén dién dat
rang tu chung than “loai bo vinh vién” ngudi pham t6i khai xa hoi, bdi phap luat thi hanh an hinh suvan
¢6 co ché gidm thai han chap hanh hinh phat va cac ché dinh khac khi da diéu kién. Cach dién dat phu
hop hon la khung hinh phat cao bdo ddm kha ndng xtt ly nghiém cac hanh vi gay thiét hai dac biét I6n.
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2.2.4. Hinh phat bé sung va vén dé thu hoi tai sén

Khoan 5 Diéu 174 cho phép ap dung phat tién, cam dam nhiém chic vy, cdm hanh nghé hoac
lam céng viéc nhat dinh va tich thu mét phan hodc toan b tai san theo diéu kién cua luat (Quéc hoi,
2017). DGi vai toi pham vu loi, hiéu qua clia ché tai kinh té€ phu thudc rat I6n vao kha nang truy nguyén,
phong tda va thu héi tai san. Néu tai san da nhanh chéng dugc chia nhé, chuyén qua nhiéu tai khoan
hodc chuyén héa thanh tai san s6, viéc tuyén hinh phat tién hoac tich thu sé kho dat hiéu qua néu bién
phap t6 tung bado toan tai san trién khai cham. Vi vay, can tach biét hai van dé: 1) Quyét dinh hinh phat
b6 sung ctia Toa &n; 2) Kha nang bao dam thi hanh théng qua cac bién phap t6 tung, truy vét tai san
va phdi hop vai té chiic tin dung. Nhan dinh rang hinh phat b6 sung “gan nhu bi té liét” chi nén duara
khi c6 dt liéu thi hanh an d réng. Trong pham vi bai viét, c6 thé khang dinh than trong hon rang téc
dd luan chuyén dong tién trén méi trudng s6 lam tang dang ké nguy co tai san bi tau tan trudc khi co
quan ¢ tham quyén kip ap dung bién phap bao toan.

2.3. Cdc vdn dé phdp ly néi bdt trong dinh téi danh

2.3.1. Phan dinh Diéu 174 va Diéu 290 B6 lugt Hinh sy

Mot sai léch dé xay ra trong nhan thic 1a cho rang ct st dung mang may tinh hodc mang vién thong
dé chiém doat tai san thi phai 4p dung Piéu 290 B& luat Hinh su. Cach hiéu nay khéng phu hop véi yéu
cau phan tich cau thanh t6i pham. Can xac dinh hanh vi cu thé thuéc nhém phuaong thiic ma Diéu 290
mé t& hay chi la viéc st dung Internet nhu phuang tién lién lac dé thuc hién gian déi d6i véi con ngudi.

Trong trudng hop doi tugng goi dién, nhan tin, gdi hinh anh hodc video gia dé lam nan nhan tin vao
mot su kién khong cé that va nan nhan tu thuc hién chuyén tién, ddu hiéu gian déi ddi v6i con ngudi co
thé dua vu viéc vé pham vi Diéu 174. Ngugc lai, néu ngudi pham téi can thiép trai phép vao hé théng
d{ liéu hodc phuong tién dién tir theo phuong thiic cadu thanh Diéu 290, viéc dinh toi phai xem xét diéu
ludt chuyén biét d6. Cong udc Budapest cling phan biét hanh vi gian lan lién quan may tinh dua trén
su thao tac dit liéu hodc hé théng (Council of Europe, 2001), qua dé cling c6 yéu cau phan dinh theo co
ché gay thiét hai, khong chi theo “khéng gian” xay ra hanh vi.

2.3.2. Phdn dinh Biéu 174 va Biéu 170 B6 ludt Hinh su

Ranh gidi gilra Ita ddo va cudng doat trd nén phuc tap khi ngudi pham téi vira dung thong tin gia via
dua ra 16i de doa. Vi dy, d6i tuong dung video gia cho thdy ngudi than dang bi bat gitt va yéu cau chuyén
tién hodc gia danh co quan cong quyén réi de doa bat gilr néu nan nhan khong “chiing minh tai san”. Trong
cac trudng hgp nay can phan tich trang thai nhan thiic va déng co truc ti€p dan dén viéc giao tai san.

Néu nan nhan chuyén tién vi tin rang théng tin gian déi la that, chdng han tin rang ngugi than thuc
su gap nan hodc tin rang viéc chuyén tién la yéu cau hgp phap clia co quan chic nang thi yéu té gian
déi gitr vai tro trung tdm. Néu nan nhan biét hodc khéng tin cdu chuyén nhung chuyén tién dé tranh
mot thiét hai ma ngudi pham toi de doa sé gay ra, yéu té uy hié€p tinh than co thé la ca s& xem xét toi
cudng doat. Cach tiép can “nguyén nhan chi phéi quyét dinh giao tai san” gitp han ché viéc dinh toi chi
bang cach dém s6 lugng thu doan dugc st dung.

2.3.3. B6 sung tinh tiét dinh khung riéng cho Deepfake va Al

Dé xuat nay c6 y nghia canh béo nhung can can nhic ky vé ky thuat lap phap. Cong nghé thay déi rat
nhanh; néu liét ké dich danh tling cong nghé, diéu luat c6 nguy ca nhanh chong lac hau. Mat khac, khong
phai moi hanh vi st dung Al d@éu nguy hiém han mét thi doan gian déi truyén théng dugc chuan bi cong phu.

Phuong an hop ly hon la truéc mat ban hanh huéng dan giai thich tiéu chi “tha doan xao quyét
theo huéng trung lap vé cdng nghé, trong dé néu cac dau hiéu nhu: kha nang gid mao danh tinh hoac
bang ching & muc khé nhan biét; kha nang ca nhan hoa kich ban dua trén di liéu ca nhan; viéc két
hgp nhiéu I6p che gidu va thao tung; kha nang gdy nham tudng dac biét nghiém trong; hoac lam tang
dang ké kho khan cho viéc phat hién, ngan chan. Deepfake va Voice Cloning c6 thé dugc dung lam vi
duy, khéng nén la diéu kién duy nhat.
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2.3.4. Thu hoi tai sén va “téc do” ctia phan tng phdp ly

Trong IUa dao truc tuyén, gia tri ciia bién phap phong tda tai san phu thudc rat I16n vao thoi diém.
Dong tién co6 thé dugc chuyén qua nhiéu tai khoan trong thai gian ngan, sau dé doi thanh tai san s6
hodc chuyén ra nudc ngoai. Biéu nay tao ra khodng cach gilra téc dé giao dich va téc do x{ ly theo thu
tuc truyén théng. Do dé, hoan thién co ché phéi hgp tuc thai gitta co quan diéu tra va té chuic tin dung
la mét hudng can uu tién.

Kinh nghiém cua Singapore cho thdy mét huéng ti€p can dang tham khao, Singapore trao quyén
cho canh sat, trong nhitng diéu kién luat dinh, ban hanh restriction order yéu cau ngan hang tam thai
han ché moét sé giao dich hodc kha ndng st dung tin dung ctia ngudi dang c6 nguy ca chuyén tién
cho ké Itra ddo (Singapore, 2025). Co quan thuc thi da trién khai ti ngay 16/12/2024 xac dinh nghia vu
phong nglia clia té chuc tai chinh va doanh nghiép vién thong déi véi mét sé loai phishing scam; khi vi
pham nghia vu c6 thé phat sinh co ché chi trd cho nan nhan theo khuén khé nay (Monetary Authority
of Singapore, & Infocomm Media Development Authority, 2024).

2.4. Tham chiéu chud@n muc quéc té va kinh nghiém nuéc ngoai

Coéng udc Budapest vé téi pham mang la mét ngudn tham chiéu quan trong khi phan biét t6i pham
truyén théng dugc thuc hién qua méi trudng s6 véi hanh vi truc ti€p xam nhap, thao tac dir liéu hoac
hé théng. Diéu 8 Cong udc yéu cau cac qudc gia thanh vién hinh sy héa viéc ¢ y gay thiét hai tai san
cho ngudi khac bang viéc nhap, thay déi, xda, ngan chan dir liéu may tinh hodc can thiép vao chuc
nang hé théng, véi muc dich gian 1an hodc bat chinh dé thu lgi (Council of Europe, 2001). Noi dung
nay khéng cho phép suy luan rang moi hanh vi “thao ting tam ly qua phuong tién dién td” phai cau
thanh mét toi doc lap hay duong nhién bi tang hinh phat 1,5-2 lan. Vi vay, phan so sanh phap luat ctia
ban thdo dugc chinh lai dé tranh gén cho EU hodc Céng uéc Budapest nhitng quy dinh khéng cé trong
nguon.

& Lién minh chau Au, Directive (EU) 2019/713 vé chéng gian 1an va lam gia phuong tién thanh toan
khong duing tién mat yéu cau hinh sy hoa mét s6 hanh vi gian lan lién quan hé théng thong tin, trong dé
nhan manh viéc thuc hién hoac gay ra chuyén tién bang cach can thiép hé théng hoac di liéu trai phép
(European Parliament and Council of the European Union, 2019). Cach tiép can nay tiép tuc cho thdy yéu
t6 cdng nghé dugc gan véi phuong thiic can thiép cu thé, thay vi chi véi viéc giao tiép truc tuyén.

Kinh nghiém cuda Singapore lai dang chi y & géc do6 phong ngura thiét hai va phan b6 trach nhiém
trong hé sinh théi s6. Cho phép can thiép tam thai dé ngan nan nhan tié€p tuc thuc hién giao dich
trong moét s trudng hagp; dat ra nhiing nghia vu cu thé déi véi t chuic tai chinh va doanh nghiép vién
thong trong pham vi phishing scam (Singapore, 2025; Monetary Authority of Singapore, & Infocomm
Media Development Authority, 2024). D6i vai Viét Nam, gia tri tham khao chinh nam & co ché phan tng
nhanh, chia sé dirliéu va bao vé nan nhan chi khong phai sao chép nguyén mau ché tai.

3. Két luén va kién nghi

3.1. Két luén

Du la phuong thiic pham t6i mdi, tht doan khéng ché tam ly qua mang khéng nhat thiét doi hoi toi
danh méi. Trong tam dinh t6i van la xac dinh hanh vi khach quan, nhan thic ctia nan nhan, méi quan
hé nhan qua khi giao tai san va phuang thic can thiép hé théng dé ap dung ding Diéu 174, Diéu 170
hodc Diéu 290 B6 luat Hinh su. Du Diéu 174 BO luat Hinh su da phan héa t6t hinh phat theo thiét hai
va muc do nguy hiém, thach thic thuc tién nam & viéc giai thich théng nhat cac tinh tiét dinh khung
va bdo dam hiéu qua thu haéi tai san. Dai véi Al, Deepfake hay Voice Cloning can ti€p can theo huéng
trung lap vé cdng nghé: danh gia tinh chat xdo quyét va nguy hiém thuc té thay vi tu dong tang ning
hinh phat chi vi cé yéu t6 cong nghé mdi.

3.2. Kién nghij

Hoi déng Tham phan Toa 4n nhan dan téi cao can sém ban hanh huéng dan ap dung théng nhat
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dai véi hanh vi két hgp gilra gian déi s6 va uy hiép tinh than. Can phan dinh Diéu 174 véi Diéu 170 B
luat Hinh sy dua trén nguyén nhan chi phadi viéc giao tai san; déng thai phan biét véi Diéu 290 Bo luat
Hinh su dua trén viéc tdc dong vao y chi con ngudi hay truc tiép can thiép dit liéu, hé thong.

Hudng dan rd ndi ham tinh tiét“dung tha doan xao quyét” theo hudng trung lap vé cong nghé. Cac
cong cu nhu Deepfake hay Voice Cloning chi la vi du minh hoa; viéc ap dung phai can cf vao muc dé
che gidu, kha ndng gay nham tudng va tinh chat phuc tap thuc té ctia hanh vi, tranh gan nhan céng
nghé mot cach mdy méc.

Thiét lap co ché phan ting nhanh déi véi dong tién Ia dao qua kénh phéi hgp 24/7 gilia co quan
Céng an, Ngan hang Nha nudc va céac té chuc tin dung dé phong tda, tam diing giao dich khdn cap. Co
ché nay phai di kém tiéu chi kich hoat chit ché, thai han ngan va quyén khiéu nai dé tranh lam quyén,
xam pham quyén tai san.

Nang cao nang luc truy vét dong tién qua tai khodn trung gian, vi dién tu, tai sdn ma hoa va xt ly
chiing ctr dién ti cho can bo t6 tung. Muc tiéu hinh su can hudng manh vao viéc triét tiéu Igi ich kinh
té va t6i da hoa ty & thu héi tai san cho nan nhan.

M réng hop tac quéc té va tuong trg tu phap nham kip thoi phong toa tai san, thu thap ching
cl dién tir xuyén bién gidi. Can chuan hoa quy trinh ti€p nhan théng tin khan cap va tham chiéu cac
chudn muc quéc té€ nhu Cong uGc Budapest dé nang cao hiéu qua xt ly tdi pham c6 yéu té nudc ngoai.

Nang cao tinh chuén xac trong nghién cttu khoa hoc phap ly vé t6i pham mang. Cac théng tin vé s6
vy, thiét hai hay thuc tién xét xt can dua trén ngudn dir liéu, ban an cé thé kiém ching; tranh suy rong
cac nhan dinh chua c6 s6 liéu chinh thiic thanh két luan thuc tién chung.

Chu thich

(*) Bai bao la két qua ti Hgp déng thuc hién dé tai nghién ctu khoa hoc s6 498/HD-DCT ngay 15/12/2026 cla
Trudng Pai hoc Cong thuong Thanh phé H6 Chi Minh.
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