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Abstract

This article examines the legal liability of enterprises for personal data protection in Vietnam, thereby
clarifying its theoretical foundations, legal framework, and practical implementation. The study identifies several
shortcomings, including delays in issuing implementing guidelines, difficulties in proving damages, gaps in the
criminal liability of commercial legal entities, high compliance costs, and challenges arising from cross-border
data activities. On this basis, the article proposes improvements to the legal framework, including increasing
fines based on revenue, introducing a statutory compensation mechanism, establishing criminal liability
for commercial legal entities, promoting the application of technology and international cooperation, and
supporting enterprises in strengthening their data governance capacity.
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1.Pat van dé

Ngay 12/8/2019, Tha tudng Chinh phd ban hanh Quyét dinh s6 999/QDP-TTg phé duyét Bé an thuc
ddy mo hinh kinh té chia sé, trong d6 giao Bd Cong an cha tri xdy dung, hoan thién Co s& di liéu quéc
gia vé dan cu va két ndi vé6i cac nganh dich vu nhu tai chinh, ngan hang, vién théng va bao hiém. Trong
b6i canh kinh té s6 va tri tué nhan tao phat trién manh mé, di liéu ca nhan da trd thanh tai san chién
lugc thuc ddy su phét trién cia doanh nghiép, song déng thai cling lam gia tdng nguy ca thu thap trai
phép, ro ri va mua ban théng tin, xam pham nghiém trong quyén riéng tu va an ninh mang. Trudc thuc
trang nay, viéc lam ré va thuc thi trdch nhiém phap ly ctia doanh nghiép trg thanh yéu cau cap thiét.
Tuy nhién, cac céng trinh nghién ctru hién nay chi yéu tiép can van dé tir géc do bao vé quyén riéng tu
néi chung hodc tap trung vao khia canh an ninh mang, ma chua danh gia moét cach hé théng, da chiéu
cac dang trach nhiém phap ly ctia doanh nghiép cling nhu nhiing vuéng méc phat sinh trong qua trinh
thuc thi khung phap ly mai. D€ khac phuc khoang tréng nghién ctu néu trén, bai viét tap trung nghién
clu trach nhiém phap ly ctia doanh nghiép trong bao vé dir liéu ca nhan tai Viét Nam, trén co sé ra soat cac
quy dinh phap luat hién hanh va thuc tién ap dung trong giai doan chuyén giao phap ly hién nay. Théng
qua cac phuong phap phan tich, téng hgp ly luan va danh gia thuc tién, nghién ctu huéng tdi viéc chira
nhiing bat cap trong quy dinh phap luat va cac kho khan phat sinh tir qua trinh thuc thi ciing nhu tir phia
doanh nghiép; tir d6, dé xuat hé théng giai phap dong bé nham nang cao hiéu qua ap dung phap luat. Két
qua nghién ctru khong chi gop phéan bé sung va hoan thién ly luan vé trach nhiém phap ly ctia phap nhan
trong maéi trudng s6, ma con cung cap cac dé xuat chinh sach va giai phap thiét thuc nham hé trg co quan
quan ly nha nudc hoan thién thé ché, dong thdi giup doanh nghiép nang cao nang luc tuan thu phap luat.

2. No6i dung nghién ciu

2.1. Ly luén vé trdch nhiém phdp ly ciia doanh nghiép trong bdo vé dir liéu cd nhén

2.1.1. Khdi niém, ddc diém trdch nhiém phdp ly ctia doanh nghiép trong bdo vé dir liéu cd nhén

“Trach nhiém phap ly” la su bat budc phai ganh chiu hau qua phap li bat Igi do vi pham phap luat
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(Truong Pai hoc Luat Ha Noi, 2020, tr. 429). Tuy nhién trach nhiém phap ly ciia doanh nghiép chi dung
lai & ba trach nhiém gém dan su, hanh chinh va hinh su. B&i déi véi trach nhiém ky luat nha nuéce chiap
dung déi v&i chu thé vi pham ki luat nha nuéc, ma khong ap dung déi vsi doanh nghiép (Nguyén Minh
DPoan va cac cdng su, 2020, tr. 431). Hoc gid Daniel J. Solove tai Dai hoc George Washington, mét trong
nhing chuyén gia hang dau thé gigi vé luat riéng tu, phan d6i cach dinh nghia bao vé dirliéu ca nhan
mét cach phién dién hay qué hep. Ong cho rang bao vé dir liéu ca nhan 1a mot hé théng cac quy dinh
va cd ché phép ly nhdam bao vé ca nhan khéi tap hgp cac hanh vi gay hai vé riéng tu bao gom thu thap
bat hop phép, xt ly sai muc dich, ro ri théng tin, va su xam pham vao quyén tu do ca nhan (Solove, D.
J., 2006, tr. 477-560). Dudi géc dd nay, bao vé dit liéu ca nhan chinh la su bao vé gia tri nhan pham va su
tu do clla con ngudi trudc su gidm sat clla cong nghé.

TU cac quan diém trén, “trach nhiém phdp ly ctia doanh nghiép trong bdo vé dit liéu cd nhén c6 thé
duoc hiéu la hdu qua phdp ly bat lgi bao gém trdch nhiém dan su, hanh chinh hodc hinh su, ma doanh
nghiép phdi gdnh chiu khi cé cdc hanh vi xdm pham riéng tu gém thu thdp trdi phép, st dung sai muc dich,
ro ri théng tin va xdm pham quyén tu do cd nhdan”.

Trach nhiém phép ly ctia doanh nghiép trong bao vé dit liéu ca nhan c6 cac dac diém sau:

Thu nhdt, tinh gdnh chiu hdu qua bdt loi do vi pham nghia vu. Bac di€ém ban chat cda trach nhiém
phap ly nay la su bat buéc doanh nghiép phai ganh chiu nhiing tén that hoac han ché do Nha nudc
hodc phap luat ap dat nham dap tra hanh vi vi pham. Khi doanh nghiép vi pham cac quy tac bao vé
d liéu, trach nhiém phap ly khong ding lai & muc I6i canh bao hay su nhac nhé vé mat dao duc, ma
chuyén hoa thanh cac bién phap cudng ché cu thé. Su bat Igi nay thé hién & viéc doanh nghiép bi giam
sut vé mat tai chinh nhu tién phat, tién béi thudng, bi han ché quyén tu do kinh doanh nhu dinh chi
hoat déng xu ly dit liéu, thu hoi gidy phép, va ganh chiu su sut gidm nghiém trong vé gia tri thuong
hiéu cung niém tin t thi truong.

Thur hai, tinh da dang va téng hop vé cdc hinh thuc trach nhiém. Trach nhiém phap ly ctia doanh ng-
hiép mang tinh téng hop, ché tai ap dung tuy theo muic d6 vi pham. Vé dan su, doanh nghiép phai boi
thudng thiét hai, xin 16i hodc khac phuc hau qua khilam ro ri, st dung sai dit liéu. V& hanh chinh, doanh
nghiép bi phat tién, dinh chi hoat dong hoac tudc gidy phép néu vi pham cac quy dinh tuan thu. Vi
cac vi pham nghiém trong nhu c6 y mua ban, chiém doat dir liéu quy mo 16n, trach nhiém hinh sy sé
dugc ap dung déi véi phap nhan thuong mai hodc ngudi quan ly lién quan.

Thirba, khdch thé bi xdm pham mang tinh da tdng. Mot hanh vi vi pham vé dit liéu ca nhan do doanh
nghiép thuc hién sé dong thai xam hai dén hai nhém khach thé mang tinh chat khac nhau. Mat khac,
hanh vi nay xam pham truc tiép dén quyén nhan than, quyén riéng tu, danh du, nhan phdm va su an
toan vé tai san clia chinh ch( thé dit liéu gébm ngudi tiéu dung, ngudi lao ddng. Viéc doanh nghiép thu
thap trai phép hay dé ro ri théng tin con xam pham truc ti€p dén trat tu quan ly nha nudc vé an ninh
mang, an toan thong tin va tinh én dinh, tin cay ctia nén kinh té sé.

2.1.2. N¢i dung cua cdc dang trdch nhiém phdp ly cia doanh nghiép trong bdo vé dir liéu cd nhdn

- Trdch nhiém hanh chinh

Trach nhiém hanh chinh clia doanh nghiép phat sinh khi cé hanh vi vi pham cac quy dinh vé quan
ly nha nudc trong linh vuc bao vé dit liéu cd nhan nhung chua dén mic truy ctu trach nhiém hinh su.
Cac hanh vi vi pham phé bién bao gém viéc thu thap, xt ly di liéu ma khéng c6 su dong y clia cha
thé; sir dung dir liéu sai muc dich da dang ky; khéng lap hoac luu gitt“H6 so danh gia tac dong x{ ly dit
liéu ca nhan”; khong théng bao kip thai cho co quan chuyén trach khi xay ra su 6 ro ri; hodac khéng ap
dung cac bién phap ky thuat, t6 chic can thiét dé bdo dam an toan théng tin (Nguyén Giang Trudng,
2024). Khi d6, co quan quan ly nha nudc c6 tham quyén sé ap dung cac hinh thic ché tai nghiém khac
nhu phat tién cling cac bién phap khac phuc hau qua bao gom dinh chi c6 thai han hoat dong xt ly
di liéu, tudc quyén st dung gidy phép kinh doanh, buéc xéa bod hodc thu héi toan bo dir liéu ca nhan
da thu thap trai phép.
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- Trdch nhiém dan su

Trach nhiém dan su phat sinh nham bao vé quyén, lgi ich hgp phap clia chu thé di liéu, tap trung
vao viéc khoi phuc tinh trang ban dau va béi thudng tén that cho bén bi xam pham. Can cu phat sinh
trach nhiém nay xuat phat ti viéc doanh nghiép vi pham nghia vu hgp déng hodc vi pham ngoai hop
déng gay ra thiét hai thuc té€ (Nguyén Ngoc Anh“* cac cong su, 2025). Noi dung cla trach nhiém dan
su budc doanh nghiép phai thuc hién nghia vu boi thudng thiét hai vé tai san, boi thudng ton that vé
tinh than, déng thai thuc hién cac nghia vu phi tai san nhu budc chdm dut hanh vi vi pham, xin 16i, cai
chinh céng khai va x6a bd hoan toan dit liéu dang luu gitt bat hgp phap.

- Trdch nhiém hinh su

Trach nhiém hinh su la dang trach nhiém phap ly nghiém khac nhat, chi ap dung déi véi cac hanh
vi xam pham d liéu ca nhan ¢é tinh chat va muic dé nguy hiém cao cho xa héi. Dang trach nhiém nay
dugc ap dung khi doanh nghiép hodc ngusi quan ly thuc hién cac hanh vi mang tinh chat cé y, quy
md Idn hodc thu lgi bat chinh dac biét I6n nhu cd y mua ban, chiém doat, trao déi trai phép dir liéu ca
nhan, hodc truy cap bat hgp phap vao mang may tinh dé danh cap théng tin. Ca nhan vi pham c6 thé
bi phat tién, cai tao khéng giam gilt hodc phat tu; phap nhan thuong mai cé thé bi phat tién, dinh chi
hoat déng va ap dung cac hinh phat bé sung nhu cdm kinh doanh hoac huy déng vén.

2.2. Han ché caa trdch nhiém phdp ly ciia doanh nghiép trong bdo vé dirliéu cd nhdn tai Viét Nam

2.2.1. Bdt cdp trong quy dinh phdp ludt hién hanh

- Thdch thuc ky thudt, phdp ly trong co ché béi thudng thiét hai dan su

Trong linh vuc phap luat dan sy, viéc quy trach nhiém béi thuong thiét hai cho doanh nghiép khi
lam ro ri hodc sirdung sai muc dich ditliéu ca nhan dang vuéng phai rao can 16n vé tha tuc chiing minh
va khung phap ly. Theo quy dinh ctia B6 luat Dan su 2015, trach nhiém béi thudng thiét hai ngoai hop
dong chi phat sinh khi héi tu @0 cac can ci theo Diéu 584, bao gom hanh vi trai phép luat, thiét hai thuc
té, 16i ctia doanh nghiép va dac biét la phai chiing minh dugc méi quan hé nhan qua truc ti€p. Nguyén
tac boi thudng toan bd va kip thai tai Diéu 585 yéu cau béi thudng diung nhimng gi thuc té thiét hai
theo Diéu 589 (tai san bi xam pham, chi phi khac phuc) va Diéu 592 (tén that tinh than). Tuy nhién, trén
thuc t€, ca nhan ngudi tiéu dung rat kho tu minh chiing minh méi quan hé nhan qua gita 16i bao mat
cGa mét doanh nghiép cu thé vaéi nhiing tén that tai sdn nhu bi Ia ddo qua mang hodc tén that tinh
than ma ho gap phai (Nguyén Hiru Diép, 2025). Bén canh d6, viéc dinh gia ton that phi vat chat rat tritu
tugng, muc boi thudng tinh than bi giéi han thap, va phap luat hién hanh chua c6 co ché béi thudng
dinh muc c6 dinh khéng can chiting minh thiét hai thuc té. Nhiing khodng tréng nay khién cac vu kién
doi béi thudng dan su lién quan dén dir liéu ca nhan tai Toa an hién nay raoi vao nhiéu bé tac.

- Khodng tréng trong viéc truy ctu trdch nhiém hinh su déi véi phdp nhdn thuong mai

B6 luat Hinh su quy dinh x(t ly cac hanh vi vi pham lién quan dén khéng gian mang va dit liéu, chang
han Diéu 288 vé toi dua hoac st dung trai phép thong tin mang may tinh, mang vién thong, déi tugng
bi truy ctu trach nhiém hinh su cht yéu van diing lai & ca nhan truc ti€p thuc hién hanh vi vi pham.
Phap luat hinh su Viét Nam hién chua xép cac toi danh lién quan dén xam pham dt liéu ca nhan vao
nhom téi pham ma phap nhan thueng mai phai chiu trach nhiém hinh su (Nguyén Hai, 2026). Diéu
nay tao ra mét khodng tréng phap ly dang ké: khi mot doanh nghiép cé y thiét lap hé théng thu thap,
mua ban di liéu quy mé I16n mang tinh té chic dé truc Igi, phéap luat chi cé thé xdr ly hinh su d6i véi ca
nhan quan ly hodc nhan vién truc ti€p, trong khi ban than doanh nghiép vai tu cach la mot phap nhéan
hudng lgi lai né tranh dugc cac hinh phat hinh su nghiém khac nhu dinh chi hoat dong vinh vién hoac
tudc quyén hoat dong trong cac linh vuc kinh doanh nhat dinh.

2.2.2. Khé khdn trong té chirc thuc thi va doanh nghiép

- Ap luc chi phi tuan tha va thiéu hut nguén luc chuyén trdch & nhém doanh nghiép vira va nhé

Nam 2026, khi cac yéu cau vé bao vé d liéu ca nhan chuyén manh tur giai doan truyén théng nang
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cao nhan thuc sang giai doan ap dat nghia vu tuan tha bat budc, phan 16n cac doanh nghiép vira va
nho tai Viét Nam roi vao tinh trang qua tai vé chi phi va nguén luc (Thi Ha, Phuong D6ng va Phuang
Dung, 2026). Viéc duy tri quy trinh danh gia tac dong x{ ly dt liéu, ki€ém toan an ninh mang dinh ky, va
ap dung cac giai phéap ky thuat dap ung tiéu chuan “bao vé dit liéu ngay tir khau thiét ké” doi héi ngan
sach dau tu rat 16n (Bo Cong an, 2024, tr. 9). Bén canh dé, tinh trang khan hiém nhan sy c6 chuyén moén
sau vé phap ly - cdng nghé khién cac doanh nghiép nay gap rat nhiéu kho khan. Hé qua la nhiéu doanh
nghiép tuan thi mang tinh hinh thuec, lap ho so ting phé dé déi phé véi co quan kiém tra thay vi thuc
su nang cap ha tang bao mat noi bo.

- Thdch thuc ky thudt trong viéc phdt hién, thu thdp chung ctrva gidm sat trén khéng gian mang

Kho khan 16n ti phia cac co quan thuc thi phap luat 1a su bat can xing vé ha tang cong nghé trudc
su bién 4o va phuc tap ctia méi trudng s6. Cac hanh vi ro ri, mua ban hoac khai thac dit liéu trai phép
ngay cang tinh vi nhd su trg gilip clia cong cu tri tué nhan tao va cac nén tang xuyén bién gidi st dung
cdng nghé ma hoa phtc tap. Co quan quan ly gap nhiéu thach thiic trong viéc boc tach, xac dinh chinh
xac dit liéu bi 16 xuat phat tur 16i quan tri, su cdu tha ctia doanh nghiép hay do doanh nghiép thuc su la
nan nhan clia cac dot tdn céng mang ha tang cao (Du Lam, 2026). Qua trinh thu thap, d6ng déng va
bao toan ching cu sé dap Ung tiéu chudn t6 tung doi hoi thai gian, quy trinh phuc tap va cong cu ky
thuat hién dai, dan dén viéc xtt ly vi pham thudng c6 d6 tré I6n so vdi téc dd phat tan clia su co trén
khéng gian mang.

- Vuéng mdc trong quan ly va thuc thi trdch nhiém déi véi cdc hoat déng xur ly dix liéu xuyén bién gidi

Su bung né clia cdc mé hinh kinh doanh s6, dich vu ddm may toan cau va cac nén tdng xuyén bién
gidi tao ra bai todn kho trong viéc truy ctu trach nhiém phap ly clia cac doanh nghiép nudc ngoai
khéng co tru sé tai Viét Nam nhung van x(t ly dit liéu ctia ngudi dan Viét Nam. Viéc gui yéu cau phoi hgp,
xac minh vi pham, hay t8ng dat cac quyét dinh xt phat hanh chinh d6i vai cac chd thé nay phu thudc
I6n vao cac hiép dinh tuang trg tu phap va su hgp tac tu nguyén clia cac tap doan cong nghé qudc té
(Nguyén Thi Hoa, 2023). Khi xay ra su c6 ro ri dit liéu trén quy mé 16n lién quan dén ha tang luu tri dat
& nudc ngoai, viéc ap dung ché tai triing phat hodc cuéng ché doanh nghiép ngoai thuc hién nghia vu
boi thuding thiét hai cho ngudi tiéu dung trong nudc gap rat nhiéu rao can vé tham quyén tai phan va
thu tuc t6 tung quéc té.

2.3. Kién nghi hoan thién phdp ludt va gidi phdp néng cao vé trdach nhiém phdp ly ciia doanh
nghiép trong bdo vé dir liéu cd nhdn

Thir nhdt, don gian héa co ché té tung va bé sung quy dinh vé béi thudng thiét hai dinh muc trong ludt
dan su

Dé thao g& cac thach thiic ky thuat va phép ly trong ca ché béi thudng thiét hai dan su, lam gidm bét ganh
nang chiing minh cho ngudi tiéu dung, phap luat dan su can bé sung quy dinh cu thé vé ca ché“béi thudng
thiét hai dinh muic c6 dinh” Theo d6, khi ca nhan chiing minh dugc doanh nghiép cé hanh vivi pham vé ditliéu
ca nhan, ca nhan c6 quyén nhan mét khoan béi thudng theo muc dinh san ma khong bat budc phai chiing
minh con s6 thiét hai thuc t&€ hay méi quan hé nhan qua phc tap. Bén canh dé, can quy dinh r6 viéc dich
chuyén nghia vu chiing minh: doanh nghiép phai tu chiing minh minh da ap dung day du cac gidi phap an
toan bao mat, néu khéng chiing minh dugc thi bi mac nhién xem la ¢4 16i dé boi thudng cho ca nhan.

Thur hai, b6 sung trdch nhiém hinh su d6i véi phdp nhén thuong mai khi xaém pham dir liéu cd nhén

Can nghién ctiu stra d6i, bé sung Bo luat Hinh su theo hudng xép cac téi danh lién quan dén xam
pham di liéu ca nhan vao nhém cac té6i danh ma phap nhan thuang mai phai chiu trach nhiém hinh su.
Giai phap nay sé khac phuc khoang tréng phap ly hién tai khi phép luat chi truy ctu trach nhiém hinh
su d6i v6i ca nhan quan ly hodc nhan vién truc tiép thuc hién hanh vi theo Diéu 288. Viéc b6 sung ché
tai hinh su truc ti€p d8i véi phap nhan thuong mai sé x( ly triét dé chinh cha thé phap ly huéng lgi tu
hanh vi vi pham.
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Thirba, tdng cudng ndng luc gidm sdt céng nghé va mé rong hop tdc quéc té xi ly vi pham xuyén bién gidi

Viéc giai quyét khé khan trong viéc phat hién, thu thap ching ci sé va xtr ly cac hoat déng vi pham
xuyén bién gidi, Nha nudc can tap trung dau tu ha tang cong nghé va iing dung tri tué nhan tao cho
lyc lugng chuyén trach an ninh mang. Viéc nang cap céng cu giam sat gitp bdc tach chinh xac nguyén
nhan ro ri dir liéu va bdo toan chiing clr s6 ddng chudn muc t6 tung. Song song d6, can ddy manh ky
két cac hiép dinh tuang trg tu phap va tang cudng hgp tac véi cac tap doan cong nghé quéc té nham
thao g& cac rao can vé tham quyén tai phan, hé trg téng dat quyét dinh xir phat ciing nhu cudng ché
doanh nghiép nudc ngoai thuc hién nghia vu boi thudng khi ho xtt ly dit liéu cta ngudi dan Viét Nam
tur ha tang luu tri & nudc ngoai.

Thirtu, hé trg doanh nghiép ndng cao néng luc tudn tha va chuyén déi tu duy quan tri dir liéu

Giam bét ap luc chi phi tuan thu va tinh trang thiéu hut nguén lyc 8 nhém doanh nghiép vira va
nho, cd quan quan ly nha nudc can ban hanh cac b cong cu hudng dan chi tiét, quy trinh mau va chinh
sach ho trg ha tdng ban dau. Vé phia doanh nghiép, cac cht doanh nghiép can cht dong thay déi tu
duy quan tri truyén thong, ngiing xem cong tac bao vé dit liéu la “chi phi phat sinh” déi phé ma nhan
thiic dliing day la rdi ro van hanh cét 16i va lgi thé canh tranh. Doanh nghiép can cht déng ra soét luéng
di liéu noi bo, siét chat cam két phap ly véi bén thi ba (nhu céac don vi cung cép dich vu phan mém,
dién toan dam may) va phan bé ngéan sach phu hgp dé dao tao nhan su chuyén trach, tranh tinh trang
chi bat dau khac phuc khi su c6 da xay ra.

3. Két luan

Nghién ctu hé théng héa trach nhiém phap ly ctia doanh nghiép trong bao vé dit liéu ca nhan tai
Viét Nam, déng thai chi ra cac bat cap vé phap luat, chiing minh thiét hai, trach nhiém hinh su, chi phi
tuan tha va quan ly xuyén bién gidi. Trén co s& do, bai viét dé xuat hoan thién phap luat, tang ché tai
theo doanh thu, bd sung co ché béi thudng, quy dinh trach nhiém hinh su ctia phap nhan, tang cudng
giam sat, hgp tac quéc té va hé trg doanh nghiép nang cao nang luc quan tri dir liéu.
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