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Abstract

Unmanned aerial vehicles (UAVs/drones) are increasingly used in many fields due to their flexibility and high
efficiency. However, alongside the benefits they offer, UAVs also pose a risk of being exploited to commit illegal
acts such as infringing on national security and defense, transporting prohibited goods, violating privacy rights,
compromising aviation safety, and supporting other criminal activities. To prevent and mitigate these risks, it
is necessary to improve the legal system, strengthen state management, apply technology for detecting and
suppressing UAVs, raise public awareness, and promote coordination among relevant agencies.
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1.Pat van dé

Trong b6i canh cuéc Cach mang cong nghiép lan thi tu dang dién ra manh mé, cac thanh tuu khoa
hoc va cong nghé da tao ra nhiéu san pham hién dai phuc vu phat trién kinh té - xa hoi, trong dé c6 thiét
bi bay khéng ngudi lai (UAV - Unmanned Aerial Vehicle) hay con goi la drone. Véi uu diém nhé gon, chi phi
van hanh thap, khd nang co déng cao va dé dang diéu khién tir xa, UAV ngay cang dugc ing dung rong
rai trong nhiéu linh vuc nhu néng nghiép, xay dung, do dac ban d6, giam sat méi trudng, ctiu hod cdu nan,
truyén thdng va thuong mai. Su phét trién nhanh chéng cia cdng nghé UAV khéng chi gép phan nang cao
nang suat lao ddng ma con maé ra nhiéu co hdi d6i mai sang tao trong cac nganh kinh té va dai séng xa hoi.
Tuy nhién, bén canh nhiing lgi ich to I6n ma UAV mang lai, su phd bién ctia loai phuong tién nay cling dat ra
nhiéu thach thiic déi véi cong tac quan ly nha nudc, bao dam an ninh, quéc phong va trat tu an toan xa héi.
Véi kha nang hoat dong linh hoat, ti€p can duoc nhiéu khu vuc kho kiém soat va mang theo cac thiét bi ghi
hinh hoadc hang hoa, UAV ¢6 thé bi cac déi tuong loi dung dé thuc hién cac hanh vi vi pham phép luat nhu
thu thap thong tin trai phép, xam nhap khu vuc cdm, van chuyén hang cdm, xam pham quyén riéng tu ctia
ca nhan hoac gay anh hudng dén hoat dong hang khéng dan dung. Thuc té tai nhiéu qudc gia cho thay cac
vu viéc lién quan dén UAV vi pham quy dinh phap luat dang cé xu huéng gia tang ca vé s6 lugng l1an mdc do
phuic tap, tiém an nguy cc gay hau qua nghiém trong ddi véi an ninh quéc gia va an toan cong dong. TruGc
tinh hinh dé, viéc ban hanh Luat Phong khéng nhan dan va cac van ban hudng dan thi hanh nhu Nghi dinh
6 288/2025/ND-CP clia Chinh phu quy dinh chi tiét vé quan ly thiét bj bay khong ngudi léi la nhiing budc di
chién lugc nham siét chat hanh lang phap ly. Dau vay, viéc nhan dién mét cach toan dién, hé thong vé ban
chat cac nguy co nay trén géc do phong nglia vi pham dang la yéu cau cap bach.

2. Noi dung nghién ciu

2.1. Nhdn thirc vé thiét bj bay khéng ngudi Idi va nhitng ddc tinh ky thudt nguy hiém cua thiét bi
khi bi lgi dung dé vi pham phdp ludt

2.1.1. Nhdn thac vé thiét bj bay khéng ngudi ldi

Thiét bi bay khéng nguai lai (thudng dugc biét dén vai cac tén goi nhu Drone hay Flycam), dudi goc
dé téng quan quéc té dugc dinh nghia la loai tau bay ma viéc diéu khién, duy tri hoat déng clia chuyén
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bay khéng can c6 su tham gia diéu khién truc ti€p clia phi cdng hay té lai ngoi trén thiét bi d6. Chuyén bay
clia UAV c6 thé dugc van hanh doc 1ap thong qua hai phuang thiic co ban: Diéu khién tir xa bang séng
vé tuyén tir mot tram diéu khién mat dat do con ngudi van hanh hodc bay hoan toan tu déng dua trén
cac chuong trinh 1ap trinh sdn két hgp hé théng dir liéu dinh vi vé tinh tu ddng ma hoa. Tai Viét Nam, van
ban phap ly cao nhat diéu chinh truc ti€ép doi tugng nay nhu: Luat Phong khéng nhan dan; Nghi dinh s6
288/2025/ND-CP ctia Chinh phd... theo dé, hé théng phap luat quy dinh mot cach chi tiét va phan tach
rd rang gilia tau bay khéng ngudi lai va cac phuong tién bay siéu nhe khac dua trén cac tiéu chi cu thé vé
trong lugng cat canh t6i da, phuong thic déng luc hoc va muc dich ché tao (Chinh phu, 2025). Tuy nhién,
dudi goc dé quan ly va phong, chong vi pham phap luat, viéc phan loai UAV khong chi dua vao cac théng
s ky thuat thuan tiy clia nha san xuat ma phai dat trong tuong quan véi kha nang vé ky thuat va nguy
cd chuyén hoa tir muc dich dan su sang céng cu gay hai. V& mat an ninh, c6 thé phan loai UAV thanh ba
nhom chinh: - Nhém UAV @6 choi va gidi tri tdm thdp: C6 trong lugng nho (thuong dudi 250 gram), tam
bay ngén, dé mua ma khong can cac tha tuc quan ly qua khu khat khe. Tinh chat nguy hiém ctia nhém
nay nam & sé lugng qua In va kha nang tra tron cao trong cac khu vuc dé thi; - Nhém UAV thuong mai
dan dung (Commercial/Consumer Drones): Day la phan khic phé bién nhat hién nay (bao gébm cac dong
san pham cda DJI nhu Phantom, Mavic, Matrice...). Nhdm nay s& hiru tai trong ti vai tram gram dén vai
kildgam, thai gian bay kéo dai tir 30-45 phat, tam diéu khién xa tir 5km dén hon 10km, trang bi camera
vi pham, do tinh nang manh mé, gia thanh hgp ly va kha ndng mang thém cac cau kién ngoai vi rat dé
dang; - Nhém UAV céng nghiép va chuyén dung: Thudng dung trong khao sat dia hinh, néng nghiép (phun
thudc trur sau) hoac logistics. Nhom nay c6 tai trong 16n (tir 10kg dén hang chuc kilégam), dong co manh
mé, kha nang nang cac vat thé nang vuat qua khoadng cach dia ly xa. Nguy co an ninh I6n nhat ti nhém
nay la viéc roi vao tay cac t6 chuc téi pham xuyén quéc gia hodc cac nhom khing bam dé bién thanh
phuong tién mang hang cdm hodac chat né, chat doc.

2.1.2. Nhing ddc tinh ky thudt nguy hiém cua thiét bi bay khéng ngudildi khi bj loi dung dé vi pham phdp luat

a. Tinh phi déi ximg va kha ndng dn minh téi uu tam thép: Cac loai UAV dan dung thuong mai c6 dién
tich phan xa radar (RCS) cuc ky nho, cau tao phan |6n ti cac vat liéu téng hgp nhu sgi carbon, nhua cao
cap von khéng phan xa tét véi cac séng radar canh gidi truyén théng. Dong thoi, do dac thu van hanh
phu thudc vao dong dién va dong ca khéng chéi than, ti€ng 6n va bic xa hdng ngoai tda ra tir UAV la
vé cung han ché. Khi d6i tuong diéu khién UAV bay & dé cao thap dén cuc thap (dudi 120m) - khu vuc
con dugc goi la khong gian khong gian chét ctia hé théng quan ly ving trgi - thiét bi nay hau nhu“vo
hinh” trudc cac hé théng giam sat dudng khong tiéu chudn, dé dang xam nhap sau vao cac muc tiéu
ma khéng kich hoat cac hé théng bao dong (Céng théng tin dién ti tinh Lam Déng, 2025).

b. Nding luc vuot qua cdc chuéng ngai vét vdt ly va ranh gidi dia ly: Moi bién phap phong ngtia truyén
théng trén mat dat nhu tudng kién c6, hang rao kém gai, hao sau, hé théng ctia an ninh hodc cac ranh
gidi tu nhién nhu séng ngodi, thung lling, viing bién giéi hiém tré hoan toan bi vo hiéu héa trudc kha
nang cad déng ba chiéu clia UAV. Mot chiéc UAV c6 thé dé dang cat canh ti moét dia diém bi mat ngoai
tam quan sat, bay thang qua tudng rao bao vé clia mot ca s& giam gilr hodc dudng bién gidi qudc gia
dé tiép can muc tiéu trong vong vai phut.

¢. Sukét hop linh hoat gitta khéng gian vat ly va khéng gian mang: Mot chiéc AV hién dai khéng hoat
dong doc lap ma la mot ndt mang di dong (Edge device) trong hé sinh thai ky thuat s6, dugc tich hop
hé théng dinh vi toan cau bang vé tinh (GPS/GLONASS/BeiDou), bd nhé 1ap trinh vi diéu khién, hé
théng truyén dan di liéu ma hoa sé (Digital Data Link) két néi truc ti€p véi tram diéu khién qua song
Wi-Fi tdm xa hoac mang di dong 4G/5G. Biéu nay cho phép ngudi diéu khién c6 thé ng6i tai mot thanh
phd nay nhung van diéu khién thiét bi bay va thu thap dir liéu truc ti€p tai mét tinh khac, hoac thiét lap
cac 16 trinh bay tu dong hoan toan dua trén cac toa do diém (Waypoints). Khi lap trinh tu dong dugc
kich hoat, UAV hoan toan khéng phét tin hiéu vé tuyén duy tri véi tay diéu khién, khién cac thiét bi do
tim séng vo tuyén (RF Scanners) thong thudng tré nén mat tac dung.
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d. Tinh linh hoat trong cdi hodn tdi trong (Payload customization): Hé thng ngam treo va phan phéi
luc nang clia cac dong UAV hién nay rat ma. Néu déi tugng co ky thuat c6 thé dé dang thao bé camera
dan dung dé thay thé bang cac cau kién tu ché: tir hé théng cat/nha diéu khién bang servo tir xa phuc
vu tha hang cdm; hé théng kich né vi mach gan véi thuéc né 16ng; cho dén cac thiét bi thu phat song
gian diép, bo mach may tinh mini (nhu Raspberry Pi) nham muc dich tdn c6ng mang. Kha nang bién
héa tai trong nay bién mot thiét bi bay von vé hai thanh mot va khi da ndng tuy thudc vao muc dich
den t6i cta ké van hanh (Nam Binh, 2026).

2.2. Nhdn dién mét sé nquy co loi dung thiét bi bay khéng nguéi ldi dé€ vi pham phdp ludt

2.2.1. Nguy co lgi dung UAV @é vdn chuyén trdi phép chdt ma tdy, hang cém

Su phét trién cda UAV dan dung dang tao ra nguy co hinh thanh cac phuong thiic van chuyén ma
tdy va hang cdm theo hudng “phi ti€p xac’, &n danh va khé kiém soat. Vi dac tinh ca dong cao, kha
nang bay & tam thap, khé bi phat hién va co thé diéu khién tir xa, UAV dang trd thanh cong cu duoc
cac déi tugng pham toi lua chon dé thay thé cho cac phuong thiic giao nhan truyén théng. Thuc tién
tai Viét Nam thdoi gian gan day cho thay nguy co nay khéng con mang tinh gia dinh ma da xuat hién
dudi dang cac hanh vi pham t6i cu thé, dién hinh: vu 4n do Céng an thanh phd Tu Son, tinh Bac Ninh
triét pha, trong d6 cac déi tugng st dung flycam cai hoan dé van chuyén ma tuy, cac déi tugng té chiic
hoat déng theo quy trinh khép kin, s dung mang xa hoi dé giao dich, nhan thanh toan va xac dinh vi
tri giao hang, déng thai diéu khién UAV van chuyén ma tdy tir khu vuc biét lap dén cac diém nhan hang
dugc xac dinh trudc, theo do, dé déi pho vai su giam sat clia luc lugng chiic nang, cac ddi tugng thudng
xuyén thay déi 16 trinh bay, Igi dung dia hinh phtic tap nham che gidu vi tri cat canh va thu hoi thiét bi.

2.2.2. Nguy co lgi dung UAV dé thu thdp théng tin bdt hop phdp va xdm pham quyén riéng tu

Mét trong nhiing dac tinh nguy hiém nhat ctia UAV thuong mai la kha nang tich hgp cac hé théng cdm
va cac thiét bi quét tam nhiét, hdng ngoai ban dém. Dudi goc do an ninh chinh tri, cac dac tinh nay dang bi
déi tuong loi dung triét d€ nham thu thap théng tin bat hgp phap tur trén cao déi véi cac muc tiéu duoc lua
chon. Nguy co dét ra la cac d6i tugng c6 thé ngéi tir khoang cach xa, diéu khién UAV tiép can khéng phan
phia trén cac co quan trong yéu ctia Dang, Nha nudc, cong trinh quéc phong, an ninh hoac cac khu vuc dién
tap quan sy, tir dd cao nay, hé théng camera trén UAV c6 thé ghi lai chi tiét sa d6 bé tri mat bang, hé thong
ctiaan ninh, quy luat hoat déng ctia luc lugng bao vé, tham chila chup lai van ban mat dit gan clra sé phong
lam viéc. Nhiing d(t liéu hinh anh va toa dé dia ly nay sau dé dugc truyén truc ti€p vé tram diéu khién théng
qua cac kénh truyén tai ma hoa, phuc vu muc dich xay dung phucng an pha hoai hoac cung cap cho cac thé
luc thu dich, t6 chiic tinh bao nuéc ngoai, de doa nghiém trong dén an ninh quéc gia.

2.2.3. Nguy co khiing bé, phd hoai va tdn céng muc tiéu bdng UAV cdi hodn

Nhin ra thé gidi, viéc st dung UAV thuong mai gia ré nhu mét va khi tan cong tam thap (va khi phi
déi xing) da khéng con la kich ban trong cac bé phim vién tuéng ma da tré thanh mét thuc té tan
khéc. Bai hoc tir cac khu vuc xung dét qudc té va cac cudc tan céng cua té chic khing bé Nha nudc
H6i gido tu xung (IS) tai Syria va Iraq cho thay, cdc dong UAV dan dung théng thudng cé thé dé dang
bi cai hoan ky thuat bai nhiing phién quan chua qua dao tao bai ban dé mang theo cac khéi thuéc né
tu ché (IED) hoac luu dan gan hé théng ngam tha diéu khién bang vi mach théng minh. Tai Viét Nam,
nguy co nay dat ra nhimng thach thic dac biét gay gat déi véi cong tac bao vé muc tiéu kinh té - chinh
tri trong yéu va su kién chinh tri, van héa, thé thao tap trung déng ngudi. Do cdu tric khdng gian mé,
cac san van déng, quang trudng hay tuyén dudng té chiic mit tinh, 1& hoi hoan toan khéng cé mai che
bao vé trudc khéng gian dudng khéng tam thap. Néu déi tugng khing bé, cuc doan chinh tri lgi dung
UAV mang theo chét n6 16ng, chat chay hodc cac tac nhan sinh - hoa hoc nguy hiém dé lao thang vao
dam déng hodc kich né turtrén cao, hau qua vé sinh mang va tam ly khiing hoang xa hoi sé rat 16n. Bén
canh dé, cac cong trinh ha tang quéc gia nhu nha may thay dién, dién hat nhan, hé théng kho xang
dau chién lugc, tram bién ap truyén tai 500kV... cing la nhirng muc tiéu c6 16 héng 16n trudc nguy co
tdn cong bang UAV. Mét chiéc UAV cdm ti mang theo lugng nhé thudc né chuyén dung lao chinh xac
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vao cac bon chira xang dau hodc hé théng diéu khién trung tam cia nha may dién cé thé gay ra cac vu
né day chuyén, dinh tré toan béd hoat dong kinh té va gay tham hoa méi trudng trén dién rong. Tinh
chat nguy hiém ctia hinh thai tdi pham nay nam & ché chi phi ché tao vé6 cung thap nhung stc pha hoai
va hiéu Ung truyén thong, gay hoang mang du luan lai cuc ky 16n.

2.2.4. Nguy co tdn cbng mang théng qua thiét bj bay

Su héi tu gilra khong gian vat ly va khéng gian mang trong céng nghé UAV da mé ra mot huéng di méi
day hiém hoa cho t6i pham mang c6 trinh d6 cdng nghé cao. Thay vi phai tim cach xam nhap qua hé théng
tudng Itia (Firewall) tir xa qua méi trudng Internet hodc phai truc ti€p dot nhap vao tda nha dé cdm thiét bi
déc hai, cac doi tugng gid day 6 thé sit dung UAV lam phuong tién mang vac vi khi mang ti€p can muc
tiéu tir trén khong. Déi tugng cé thé ti€n hanh thao bo cac cau kién khdng can thiét ctia UAV dé 1ap dat cac
bo mach may tinh mini (nhu Raspberry Pi hodc cac thiét bi chuyén dung chay hé diéu hanh Kali Linux) két
hop véi cac anten thu phat séng c6 do nhay cao. UAV sé dugc diéu khién bay treo ¢6 dinh hodc dau trén
mai nha, ban cdng clia cac co quan Nha nudc, t6 chuic tai chinh, ngan hang hoac tap doan kinh t& 16n. Tai
vi tri nay, thiét bi mang theo c6 thé thuc hién nhiéu phuong thiic tdn cdng nguy hiém, dién hinh nhu: gia
[ap tram phat song Wi-Fi doc hai (Evil Twin Attack) bang viéc st dung UAV phét ra tin hiéu Wi-Fi trung tén
véi mang ndi bd clia co quan dé Ila cac thiét bi ciia can bd, nhan vién két néi vao, tir do tién hanh danh cap
toan bo tai khoan, mat khau va dir liéu truyén dan; xam nhap mang ndi bd qua 16 héng song ngan, theo dé
déi tuong stirdung cong nghé bé khéa séng vo tuyén dé tan cong vao thiét bi két ndi khéong day tam ngan
nhu ban phim, chuét khéng day hodc cac thiét bi loT trong tda nha nham chi€ém quyén diéu khién hé théng
may tinh so bo, tir d6 tién hanh ma hoa di liéu doi tién chudc (Ransomware); gia lap tram BTS do bang UAV,
theo d6 UAV mang theo thiét bi cau hinh cao c6 thé gia lap tram phat séng di déng clia cac nha mang vién
thong, chan bét tin nhan OTP ngan hang, nghe Ién cudc goi hoac phat tan cac tin nhan gia mao cé ndi dung
kich dong, Itra dao dao chinh tri... (Qudc hoi, 2024).

2.2.5. Nguy co uy hiép an toan hang khéng va trdt tu, an toan céng cdng

Bén canh cac hanh vi c6 y stt dung UAV lam cong cu thuc hién t6i pham, thuc trang cac hoat dong
bay tu phat, khéng phép, vi pham quy dinh vé quan ly viing trdi clia ngudi dan va cac ca s& dich vu giai
tri ciing dang tao ra nhitng nguy co mat an toan nghiém trong déi véi an ninh hang khéng dan dung
va trat tu cdng cong. Dan ching dién hinh mang tinh cadnh bao sau sac xay ra tai khu vuc Cang hang
khong quéc té Da Nang trong dip Tét Nguyén dan 2026 (tir ngay 17 dén ngay 24/02/2026), luc lugng
chtic nang da phat hién lién tiép cac vu viéc thiét bi bay khéng ngudi lai ciia ngusi dan hoat déng trai
phép trong khu vuc phéu bay, vung tiép can ctia may bay dan dung. Su xuat hién cla cac “vat thé la”
nay da budc co quan quan ly bay phai ra Iénh thay déi phuong an khai thac hoac chuyén hudng ha
canh ddi v6i 83 chuyén bay thuong mai dé bado dam an toan tuyét ddi cho tinh mang ctia hanh khach.
Su 6 nay khong chi gay thiét hai vé kinh té cho cac hang hang khéng do phat sinh chi phi nhién liéu
va dao 16n lich trinh, ma con uy hiép nghiém trong danh tiéng an toan hang khéng. Su nguy hiém cla
UAV d6i véi hang khong dan dung xuat phat tir dac tinh dong luc hoc, theo dé, khi mét chiéc may bay
thuong mai dang bay véi van téc tir 200 dén 300 km/h & giai doan cat hoac ha canh, néu va cham véi
mot chiéc UAV ndng tir 1 dén 2 kg, luc tac ddng tuong duang véi mot qua dan phéo, thiét bi bay cé thé
bi hut vao déng co phan luc gay chady né hodc dap vé kinh buéng 1ai, dan dén nguy co tham hoa roi
may bay tham khéc. Ngoai ra, trong doi séng dé thi, viéc ngudi dan st dung flycam kém chat lugng,
khéng qua kiém dinh ky thuat tai cadc khu vuc déng ngudi thudng dan dén hién tugng mat tin hiéu
diéu khién (Fly-away) hoac hét pin dét ngét, khién thiét bi rai tu do tir dé cao hang tram mét xuéng
dudng phé, gay thuong tich nghiém trong cho con nguai va hu hong tai san.

2.3. Gidi phdp phong ngtra, ddu tranh déi véi nguy co loi dung thiét bi bay khéng ngudi Idi dé vi
pham phdp luat

2.3.1. Hoan thién hé théng phdp ludt vé quan ly va st dung thiét bj bay khéng ngudi Idi

Trong béi cdnh cong nghé UAV phét trién rat nhanh vai nhiéu tinh ndang maéi nhu tu déng héa, tri
tué nhan tao, truyén dir liéu thoi gian thuc va kha nang hoat déng & khodng cach xa, cac quy dinh phap
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luat hién hanh can dugc thudng xuyén ra soat, cap nhat dé phu hgp véi thuc tién. Viéc xay dung mot
hanh lang phap ly day du, ré rang sé gilp xac dinh cu thé quyén, nghia vu va trach nhiém cua cac té
chtic, cd nhan trong qua trinh s& hitu, khai thac va stt dung UAV (Thanh Nguyén, 2026). Dong thai, phap
luat can quy dinh chat ché vé cac diéu kién dang ky, cap phép bay, gisi han d6 cao, pham vi hoat dong
va cac khu vuc cdm hodc han ché bay nham giam thi€éu nguy co xam pham an ninh, quéc phong va
trat tu an toan xa hoi. Bén canh do, can bé sung cac ché tai xt phat da suic ran de déi véi nhiing hanh
vi str dung UAV trai phép hodc Igi dung UAV dé thuc hién cac hanh vi vi pham phap luat. Khi hé théng
phap luat dugc hoan thién va thuc thi hiéu qua, cong tac quan ly UAV sé co co s& phap Iy viing chac,
g6p phan ngan ngtia cac nguy co phat sinh tir loai thiét bi nay.

2.3.2. Tdng cudng hiéu qua quan ly nha nudc déi véi UAV

Trén thuc té, s6 luong UAV dugc nhap khau, kinh doanh va st dung ngay cang gia tang khién céng tac
quan ly gdp nhiéu kho khan. Do d6, cac ca quan chiic nang can xay dung co s& d liéu théng nhat vé UAV
trén pham vi toan quéc, bao gém théng tin vé chli s hitu, théng s6 ky thuat, muc dich st dung va lich st
hoat dong clia thiét bi. Viéc quan ly tap trung sé gitp co quan chic ndng dé dang kiém tra, giam sét va truy
xuat nguén géce khixay ra su ¢ hoac vi pham. Dong thdi, can tang cudng cong tac thanh tra, kiém tra cac co
s kinh doanh UAV nham ngén chan tinh trang mua ban, chuyén nhugng thiét bi khdng ré nguén géc hodc
khong thuc hién day du thu tuc theo quy dinh. Ngoai ra, viéc xac dinh rd khu vuc trong yéu vé quéc phong,
an ninh, nang lugng, vién théng va hang khong dé thiét 1ap viing cam bay hodc han ché bay ciing la yéu
cau can thiét nham phong ngtia cac hanh vi xam nhap trai phép bang UAV. Khi cong tac quan ly dugc thuc
hién dong bo va chit ché, kha nang phat hién va ngan chan cac hanh vivi pham sé dugc nang cao dang ké.

2.3.3.Ddy manh ing dung khoa hoc céng nghé trong phdt hién va ché dp UAV

Trong diéu kién cac loai UAV ngay cang hién dai, c6 kich thudc nho, téc dé cao va kha nang hoat
dong bi mat, viéc chi dua vao cac bién phap quan ly hanh chinh la chua d0 nén can tang cudng tng
dung khoa hoc cong nghé dé phat hién, theo déi va vé hiéu hoa cac UAV hoat ddng trai phép. Cac hé
théng radar chuyén dung, cdm bién quang dién td, thiét bi do tin hiéu vo tuyén va cdng nghé nhan
dang bédng Al ¢6 thé hé trg luc lugng chiic ndng phat hién sém UAV xam nhap khu vuc bao vé (Thu
Yén (2024). Ngoai ra, viéc dau tu cac gidi phap ché ap nhu gay nhiéu tin hiéu diéu khién, vé hiéu héa hé
thong dinh vi vé tinh hodc budc UAV ha canh an toan sé gitp ngan chan kip thoi cac nguy co de doa
an ninh. Dac biét, tai cac khu vuc trong diém nhu san bay, cd s& quan su, trung tam chinh tri, nha may
dién hoac su kién quan trong c6 déng ngudi tham gia, viéc trién khai hé thédng giam sat UAV hién dai
la hét stic can thiét. Viéc iing dung cdng nghé khong chi gitdp nang cao hiéu qua quan ly ma con giam
ap luc cho luc lugng thuc thi phap luat trong qua trinh giam sat hoat déng ctia UAV.

2.3.4. Nang cao nhan thuc phdp ludt va trdch nhiém cua nguai dan

Bén canh céc giai phap ky thuat va quan ly, céng tac tuyén truyén, phé bién phap luat dong vai
tro quan trong trong viéc phong ngtia vi pham lién quan dén UAV. Trén thuc té, nhiéu trudng hgp vi
pham xuat phat ti viéc ngudi st dung chua ndm ré cac quy dinh phap luat vé dang ky, xin phép bay
hodc pham vi hoat dong dugc phép ctia UAV. Do dé, can ddy manh cac hoat déng tuyén truyén théng
qua cac phuong tién truyén théng dai chiing, mang xa hoi, trudng hoc, doanh nghiép va cac té chuc
nghé nghiép dé€ nang cao nhan thic clia ngudi dan vé quyén va nghia vu khi st dung UAV. Néi dung
tuyén truyén can tap trung vao cac quy dinh phép luat hién hanh, hanh vi bi nghiém cam, nhiing nguy
cd tiém an déi véi an ninh, an toan va quyén riéng tu clia ca nhan. Dong thdi, can khuyén khich nguai
dan cht dong phat hién, phan anh va t6 giac cac hanh vi stt dung UAV ¢6 dau hiéu vi pham phap luat.
Khi nhan thuc phap luat dugc nang cao, ngudi dan sé cd y thiic hon trong viéc st dung UAV ding muc
dich, ding quy dinh va gop phan hé trg co quan chiic nang trong céng tac bao dam an ninh, trat tu.

2.3.5. Tdng cudng phéi hop gilia cdc co quan chiic ndng

Hoat dong quan ly UAV lién quan dén nhiéu linh vuc khac nhau nhu quéc phong, an ninh, hang
khéng dan dung, théng tin truyén théng va chinh quyén dia phuong. Vi vay, dé phong ngtia hiéu qua
viéc Igi dung UAV thuc hién hanh vi vi pham phap luat can c6 ca ché phéi hgp chat ché gila cac co
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quan chuic nang. Cac luc lugng Cong an, quan doi, ca quan quan ly hang khong, hai quan va chinh
quyén dia phuong can thudng xuyén trao di théng tin, chia sé di liéu va phdi hgp trong cong tac
kiém tra, giam sat hoat déng cia UAV. Viéc xay dung cac quy trinh phdi hop xt ly tinh huéng khi phat
hién UAV hoat déng trai phép sé gilp rut ngan thai gian phan Ung va nang cao hiéu qua xu ly. Dong
thdi, can t6 chiic cac dot dién tap, huan luyén chuyén mén nham nang cao nang luc cho luc lugng thuc
thi nhiém vu trong viéc nhan dién, theo déi va xt ly cac tinh huéng lién quan dén UAV. Su phéi hap
déng bo gilia cac co quan chic nang sé tao nén stic manh téng hagp, han ché t6i da nhimng khoang
trong trong céng tac quan ly va bao dam an ninh.

2.3.6. Ddy manh hgp tdc quéc té€ trong quan ly va kiém sodt UAV

Trong b&i cadnh hoi nhap quéc té va sy phat trién manh mé cla cdng nghé, cac nguy co lién quan
dén UAV khéng con gidi han trong pham vi mét quéc gia ma c6 thé mang tinh xuyén bién gidi. Do do,
viéc tang cudng hgp tac qudc té la gidi phap can thiét nham nang cao hiéu qua quan ly va kiém soat
UAV. Viét Nam can ch ddng nghién ctu, hoc tap kinh nghiém tir cac qudc gia c6 hé théng quan ly UAV
phat trién, dong thai tham gia cac dién dan, t6 chic qudc té lién quan dén an toan hang khéng va an
ninh céng nghé. Hon nira, viéc hgp tac trong chia sé thong tin, chuyén giao cong nghé giam sat UAV,
dao tao nguén nhan luc va phoi hgp dau tranh véi cac hanh vi vi pham c6 yéu t6 nudc ngoai sé gop
phan nang cao nang luc quan ly trong nuéc. Hop tac quoc té cling giup cap nhat cac xu hudng cong
nghé méi va nhiing phuang thuc, tha doan Igi dung UAV dé pham t6i dang xuat hién trén thé gidi, tu
do c6 bién phap phong ngtra phu hgp. Day la giai phap mang tinh chién lugc nham bao dam an ninh,
an toan trong bdi cdnh cdng nghé UAV ti€p tuc phat trién manh trong tuong lai.

3. Két luan

Thiét bi bay khéng ngudi lai (UAV/Drone) la mét trong nhiing thanh tyu céng nghé hién dai co gia tri
g dung cao, gop phan thuc day su phat trién ca nhiéu linh vuc kinh t& khoa hoc, ky thuat va dai séng xa
hoi. V6i nhiing uu diém néi bat nhu kha nang hoat dong linh hoat, chi phi van hanh thap va hiéu qua cao
trong thu thap dt liéu, gidm sat va thuc hién cac nhiém vu chuyén biét, UAV dang ngay cang tréd thanh cong
cu hitu ich phuc vu nhu cau ctia té chiic, doanh nghiép va ca nhan. Tuy nhién, su phat trién nhanh chéng va
phé bién cuia loai thiét bi nay cling lam gia tdng nguy ca bi cac ddi tuong loi dung dé thuc hién cac hanh vi
vi pham phap luat, gy anh hudng dén an ninh quéc gia, trat tu an toan xa héi, quyén va lgi ich hop phap
clia cdng dan. Piéu do dat ra yéu cau cap thiét phai nang cao hiéu qua céng tac quan ly, giam sat va kiém
soat hoat déng ctia UAV trong diéu kién cong nghé khong ngting phat trién. Déng thdi can nhan thic rang
viéc phong ngtra va dau tranh véi cac hanh vi vi pham lién quan dén UAV khong chi la trach nhiém clia cac
€d quan chiic ndng ma con doi hoi su tham gia tich cuc clia toan xa hoi, dac biét la nhiing ca nhan, té chuic
truc ti€p s& hiiu va st dung thiét bi. Trong thai gian t6i, dé han ché téi da nguy ¢ lgi dung UAV vao muc
dich vi pham phap luat can trién khai dong bé cac gidi phap vé hoan thién hé théng phép luat, tang cudng
cong tac quan ly nha nudc, iing dung cong nghé phat hién va giam sat hién dai, nang cao nhan thic phap
luat cGia ngudi dan va day manh phdéi hgp giira cac luc lugng chiic nang.
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