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Abstract

This article provides an overview of the principal provisions of the 2025 Law on Cybersecurity, with particular
emphasis on the prohibited acts specified in Point (d), Clause 2, Article 7. By clarifying the content and significance
of this provision, the article examines the occurrence of these prohibited acts in cyberspace and identifies
the associated risks and legal issues arising in practice. On this basis, it proposes preventive measures and
recommendations to enhance the effectiveness of law enforcement, thereby contributing to ensuring security
and safety in cyberspace.
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1.Dat van dé

Trong béi canh chuyén d6i s6 dién ra sdu rong cling vai su gia tang vé quy mé, tinh chat va muc do
tinh vi clia cac hanh vi vi pham phap luat trén khong gian mang (KGM), yéu cau hoan thién co ché phap
ly vé an ninh mang ngay cang tra nén cdp thiét. Luat An ninh mang 2025 ctia Viét Nam dugc ban hanh
nham tiép tuc hoan thién hanh lang phép ly vé an ninh mang (ANM), tang cudng hiéu luc, hiéu qua
quan ly nha nuédc, cht dong phong ngua, phat hién va xt ly cdc nguy cg, hanh vi xam pham an ninh, an
toan trén KGM; dong thai bao vé quyén va lgi ich hgp phap clia ca nhan, té chiic, doanh nghiép, trong
dé c6 cac nhom chi thé dé bi tén thuong trong maoi trudng s6. Trén ca s khai quat nhiing ndi dung co
ban cla Luat An ninh mang 2025 (Bao Dién ti Chinh phu, 2026), bai viét tap trung nghién ctiu cac hanh
vi bi nghiém cdm vé an ninh, an toan théng tin mang dugc quy dinh tai diém d khoan 2 Piéu 7, bao
gém: “Lura dao chiém doat tai san; t6 chic danh bac, danh bac qua mang Internet; trém cdp cudc vién
thong quaoc té trén nén Internet; tuyén truyén, quang cdo, mua ban hang héa, dich vu thudéc danh muc
cam theo quy dinh cta phap luat; vi pham ban quyén va s& hitu tri tué trén KGM”. Qua do, bai viét phan
tich ndi ham phdép ly clia céc hanh vi néu trén, déi chiéu vai dién bién thuc tién va nhan dién nhiing
van dé dat ra trong cong tac phong ngtra, dau tranh, xtr ly vi pham, gép phan lam ré gia tri va y nghia
thuc tién ctia quy dinh phap luat trong bao dam an ninh, an toan trén KGM.

2. N6i dung nghién citu

2.1. B6i cdnh ban hanh va khdi qudt nhirng néi dung co bdn ctia Ludt An ninh mang ndm 2025

Su phat trién nhanh chéng ctia khoa hoc, cong nghé, Internet va qua trinh chuyén déi s6 dang lam
thay d8i sau sdc phuong thiic van hanh cda Nha nudc, hoat ddng san xuat, kinh doanh va d&i séng xa
hoi. KGM ngay cang trd thanh mot bo phan thiét yéu clia doi song kinh té - xa hoi, déng thaoi la moi
trudng quan trong dé thuc hién cac hoat ddng quan ly nha nuéc, cung cap dich vu céng, giao dich
thuong mai, thanh toan dién tu, trao d6i thong tin va két ndi xa hoi. Tuy nhién, cing vé6i nhiing ca hoi
ma chuyén d6i s mang lai, KGM cling phat sinh ngay cang nhiéu nguy co va thach thic déi véi an ninh
qudc gia, trat ty, an toan xa hoi va quyén, loi ich hgp phép clia co quan, té chic, ca nhan. Thuc tién cho
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thdy, cac phuong thtc, tha doan st dung KGM dé thuc hién hanh vi vi pham phép luat ngay cang da
dang va c6 tinh chat phuc tap. Bén canh cac hanh vi tan céng, pha hoai hé théng thong tin, xam nhap
trai phép, danh cap hoac lam 16 dit liéu, méi trudng sé con bi lgi dung dé thuc hién Itia dao chiém doat
tai san, t6 chic danh bac, xam pham quyén s& hiiu tri tué, mua ban hang héa, dich vu thudéc danh muc
cadm va nhiéu hanh vi vi pham phap luat khac. Dac biét, su phat trién cda tri tué nhan tao, cong nghé
gia mao hinh anh, am thanh, video va cac c6ng nghé s6 méi dang tao ra nhirng phuong thic vi pham
ngay cang khé nhan dién, qua do dat ra yéu cau phai tiép tuc hoan thién phap luat dé thich ting véi su
bién d&i nhanh chéng ctia méi trudng cdng nghé.

Trong bdi cdnh d6, yéu cau hoan thién khudn khé phép ly vé ANM khéng chi xuat phat ti nhu cau
phong ngua, phat hién va xt ly cdc hanh vi xam pham an ninh quéc gia, trat ty, an toan xa hoi trén
KGM ma con nham bao dam su thong nhat trong quan ly nha nudc, bao vé quyén va lgi ich hgp phap
cla cac chd thé tham gia méi trudng s6. Trudc khi Luat An ninh mang nam 2025 dugc ban hanh, hé
thong phap luat vé linh vuc nay cht yéu dugc diéu chinh bagi Luat An ninh mang nam 2018 va Luat An
toan thong tin mang nam 2015. Hai dao luat cé pham vi diéu chinh va cach ti€p can khac nhau, dan téi
yéu cau phai tiép tuc ra soat, hoan thién va bao dam tinh théng nhat, déng b6 ctia hé théng phap luat
trong diéu kién chiic nang quén ly nha nudc vé an ninh mang va an toan théng tin cé su thay déi. Vi
vay, viéc xay dung mot dao luat méi trén co sé ké thira va hgp nhat nhiing quy dinh con phu hgp clia
hai dao luat noi trén dugc xac dinh la mét yéu cau cé tinh cap thiét.

Ngay 10/12/2025, tai Ky hop thir 10, Quéc hoi khda XV da théng qua Luat An ninh mang s6 116/2025/QH15
vGi 434/443 dai biéu Quéc hdi cé mat tan thanh, dat ty & 91,75%. Luat cé hiéu luc thi hanh tir ngay
01/7/2026. Bay la budc phat trién quan trong trong qua trinh hoan thién phap luat vé bao vé ANM &
Viét Nam, déng thoi thé hién yéu cau thé ché hoa chu truong, chinh sach ctia Dang va Nha nudc vé
bado vé an ninh quéc gia, chél quyén qudc gia trén KGM, gan bao dam an ninh mang véi phat trién kinh
té - xa hoi, khoa hoc, cdng nghé, déi méi sang tao va chuyén déi s6 quéc gia (Chinh phu, 2026a).

VE cau truc, Luat An ninh mang nam 2025 gém 08 chuong, 45 diéu, quy dinh tuong déi toan dién
vé ANM, bdo vé ANM; quyén, nghia vu va trach nhiém cla co quan, td chic, ca nhan c6 lién quan (Quéc
héi, 2025). Theo Diéu 1, Luat diéu chinh cac van dé vé ANM, bao vé ANM va trach nhiém clia cac chu
thé c6 lién quan trong hoat ddng bao vé ANM. Viéc thiét ké pham vi diéu chinh theo huéng bao quat
ca phuang dién bao vé an ninh quéc gia, trat tu, an toan xa hoi va bao vé quyén, lgi ich hop phap cla
cac chl thé trén KGM cho thay céach tiép can tuong déi toan dién cda phép luat Viét Nam déi véi cac
van dé an ninh phat sinh trong méi trudng sé.

Mét trong nhimng diém dang chd y ctia Luat la viéc hgp nhat va hé thdng hoda cac quy dinh vé ANM
va an toan théng tin mang. Theo d6, Luat ké thira nhirng quy dinh con phu hgp ctia Luat An ninh mang
nam 2018 va Luat An toan thoéng tin mang nam 2015, dong thai b6 sung, hoan thién mét s6 quy dinh
nham dap Ung yéu cau méi clia thuc tién. Cach ti€p can nay nham khac phuc tinh trang phan tan,
chong chéo vé quy dinh phap luat, tao co s& phap ly théng nhat cho hoat dong quan ly, bédo vé KGM
va nang cao hiéu qua té chuic thuc thi phap luat. Dong thdi, Luat dugc xay dung trong mdi lién hé véi
yéu cau phat trién khoa hoc, cong nghé, déi méi sang tao va chuyén déi s6 qudc gia, qua do hudng
tGi su can bang gitta yéu cau bdo ddm ANM va yéu cau phat trién kinh té - xa hoi trong maoi trudng s
(Chinh phu, 2026b).

V& ndi dung, Luat An ninh mang nam 2025 tap trung vao mot sé nhém van dé co ban nhu: xac dinh
nhlng nguyén tac, chinh sach va trach nhiém trong bao vé ANM; quy dinh cac hanh vi bi nghiém cam
trén KGM; phong ngua, phat hién va xt ly hanh vi xam pham ANM; bao vé théng tin thuéc bi mat nha
nuaGc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi s6ng riéng tu; bao vé
hé théng thong tin; bdo vé tré em va cdc nhém déi tuong cé nguy ca bi xam hai trén KGM; trach nhiém
cla co quan, t6 chuc, doanh nghiép va ca nhan; kinh doanh san pham, dich vu ANM ciing nhu hgp tac
qudc té vé ANM. Viéc mé& rong va cu thé héa cac nhdm nodi dung nay cho thay phap luat vé ANM khéng
chi hudng t6i xtt ly hau qua clia cac cudc tan cdng hodc hanh vi vi pham ma con chi trong xay dung
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co ché phong ngtra, quan tri rdi ro va bao vé cac quyén, lgi ich hgp phap trong méi trudng s6. Dac biét,
Diéu 7 Luat An ninh mang nam 2025 quy dinh cac hanh vi bi nghiém cam vé ANM, trong d6 khoan 2
liét ké cac hanh vi thuc hién trén KGM bi phap luat nghiém cam. Dang chu y, diém d khoan 2 Diéu 7
quy dinh: “Lira dao chiém doat tai san; té chiic danh bac, danh bac qua mang Internet; trém cdp cudc
vién thong qudc té trén nén Internet; tuyén truyén, quang cao, mua ban hang hoa, dich vu thuéc danh
muc cam theo quy dinh ctia phap luat; vi pham ban quyén va s& hitu tri tué trén KGM” (Quéc hoi, 2025).
Quy dinh nay c6 y nghia dac biét trong boi canh cac hoat déng kinh té, giao dich tai chinh, thuong mai
dién tlrva sdng tao ndi dung ngay cang dich chuyén Ién méi trudng s6. Viéc ghi nhan cu thé cdc nhém
hanh vi néu trén trong diéu khoan vé cac hanh vi bi nghiém cam c6 tac dung xac lap ranh giéi phap ly
gilta hoat dong st dung KGM hgp phap vdi viéc loi dung cdng nghé, phuong tién dién ti dé xam pham
quyén va lgi ich hgp phap clia chu thé khac. Dong thai, quy dinh cling cho thady su chuyén dich trong
phuong thic tiép can clia phéap luat: khdng chi coi ANM la van dé bao vé hé théng ky thuat va thong
tin ma con dat trong tdm vao viéc kiém soat nhiing hanh vi c6 kha nang truc ti€p gay thiét hai vé tai
san, quyén s& hitu tri tug, trat tu xa hoi va Igi ich hop phéap ctia ca nhan, té chuc.

Dai véi hanh vi lira ddo chiém doat tai san, quy dinh tai diém d khoadn 2 Diéu 7 c6 y nghia dang chu
y b&i KGM da tré thanh méi trudng dé cac doi tuong thuc hién nhiéu phuang thic Ia dado mdi, ti gia
mao tai khoan, website, iing dung, t6 chiic, cd nhan dén sit dung cdng nghé tri tué nhan tao (Al) dé
tao 1ap hinh anh, am thanh, video gia nham tao long tin va chiém doat tai san. Luat An ninh mang nam
2025 déng thai bé sung quy dinh lién quan dén viéc st dung Al hodc cdng nghé méi dé gia mao video,
hinh anh, giong noi clia ngudi khac trai quy dinh cla phap luat, cho thay phap luat da budc dau tinh
dén nhiing phuong thic xam pham méi phat sinh cung véi sy phat trién ctia cdng nghé. Bén canh
dé, viéc dat t6 chic danh bac, danh bac qua mang Internet; trom cdp cudc vién thong quéc té; tuyén
truyén, quang cao, mua ban hang héa, dich vu thuéc danh muc cam; vi pham ban quyén va s& hitu tri
tué trong cing nhém hanh vi bi nghiém cdm phan énh tinh da dang clia cac nguy co déi véi trat ty, an
toan xa hoi trén KGM. Bay khong chi la nhimng hanh vi xam pham lgi ich clia ting ca nhan, t6 chiic cu
thé ma trong moét sé trudng hop con ¢ kha nang tao ra tac dong tiéu cuc trén pham vi rong, lam phat
sinh thiét hai vé kinh té, anh huéng dén méi trudng kinh doanh s6 va lam suy gidm tinh an toan, lanh
manh clia KGM.

2.2. Nhén dién cdc hanh vi bi nghiém cdm theo diém d khodn 2 Piéu 7 Ludt An ninh mang va thuc
tién dp dung

Diém d khodn 2 Diéu 7 Luat An ninh mang ndm 2025 quy dinh 5 nhém hanh vi bi nghiém cam trén
KGM, gém: lira dao chiém doat tai san; t8 chiic danh bac, danh bac qua Internet; trdm cap cudc vién
thong qudc té trén nén Internet; tuyén truyén, quang cao, mua ban hang hoa, dich vu thuéc danh muc
cadm; vi pham ban quyén, quyén s& hiu tri tué. Day la nhiing hanh vi c6 tinh chat phé bién, phuong
thuic thuc hién ngay cang tinh vi, thudng gén véi viéc lgi dung cong nghé, dit liéu ca nhan va cac nén
tang s6 dé che gidu chi thé, md rong pham vi tadc dong va gay khé khan cho cdng tac phat hién, xt ly.

2.2.1. Lira déo chiém doat tai san

Lia dao chiém doat tai san trén KGM ngay cang phé bién véi phuong thiic, tha doan tinh vi, ch yéu
thdng qua gid mao ca quan, té chic, ca nhan; website, iing dung, tai khodn mang xa hoi hoac st dung
trai phép thong tin ca nhan dé tao dung kich ban gian déi. Su phat trién cdia ngan hang sé, thanh toan
dién t va cong nghé Al tao diéu kién cho cac hanh vi nay dién bién phtic tap, déng thoi gay khé khan
cho viéc xac dinh cha thé, thu thap ching cu, truy vét dong tién va thu héi tai san.

Vé phap ly, diém d khoan 2 Diéu 7 Luat An ninh mang s8 116/2025/QH15 nghiém cam hanh vi“lua
dao chiém doat tai san” trén KGM. Quy dinh nay gép phan xac lap co s& phap ly dé phong ngira, phat
hién va xtt ly cdc hanh vi lgi dung cong nghé, phuong tién dién t&r nham xam pham tai san clia ca nhan,
t6 chuc. Tuy thudc phuang thic, tha doan va ddu hiéu cdu thanh cu thé, hanh vi cé thé bi xi ly theo
Diéu 174 va biéu 290 B luat Hinh su nam 2015, dugc stia di, bd sung nam 2017 (Quéc hoi, 2017). Do
do, viéc ap dung phap luat can bao dam phan dinh ro gitia hanh vi [ia ddo néi chung va hanh vi s
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dung mang may tinh, mang vién thong, phuong tién dién tit lam phuong thic thuc hién hanh vi chiém

doat tai san. Trong thuc tién, bén canh hoan thién quy dinh phap luat can tang cudng co ché xac thuc

danh tinh, canh bao giao dich bat thuéng, phoi hop gilta co quan chic nang vasi ngan hang, doanh

nghiép vién thong va nén tang s6 nham kip thoi ngan chan, truy vét va thu héi tai san bi chiém doat.
2.2.2.T6 chiic ddnh bac, ddnh bac qua Internet

DPanh bac qua mang Internet ngay cang dién bién phuc tap véi nhiéu hinh thiic nhu cé cugc thé
thao, casino truc tuyén, 16 dé va trd chai co tinh chat déi thuéng. Cac déi tugng thudng loi dung nén
tang s6, tai khoan trung gian va phuong thuc thanh toan dién tir dé t6 chiic hoat dong, tham chi thiét
lap dudng day co yéu té xuyén bién gidi. Viéc sir dung cong nghé gitip mé rong nhanh sé lugng ngudi
tham gia, che gidu danh tinh va phan tan dong tién, qua do6 gay khéng it khé khan cho céng tac phat
hién, thu thap ching ct va xtt ly vi pham.

Vé phap ly, diém d khoan 2 Piéu 7 Luat An ninh mang sé 116/2025/QH15 nghiém cdm hanh vi“t§
chuc danh bac, danh bac qua mang Internet”. Tiy thudc tinh chat, mdc d6 va vai trd ctia chd thé, hanh
vi c6 thé bi x(t ly hinh su vé toi danh bac theo Diéu 321 hodc téi t6 chiic danh bac hodc ga bac theo Diéu
322 B6 luat Hinh su ndm 2015, dugc slfa d6i, bé sung nam 2017. Quy dinh nay gép phan tang cudng
cd s& phap ly dé ngan chan viéc loi dung KGM t6 chic cac hoat ddng cd bac trai phap luat, dong thai
dat ra yéu cau nang cao hiéu qua phéi hop gilta co quan chic nang, doanh nghiép cung cap dich vu
vién thong, nén tang s6 va cac té chiic cung tng dich vu thanh toan trong phat hién, ngan chan va xd
ly hanh vi vi pham (Quéc hoi, 2017).

2.2.3. Trém cdip cudc vién théng quéc té trén nén Internet

Trém cap cudc vién thong quéc té trén nén Internet thudng dugc thuc hién théng qua viéc khai
thac trai phép hé théng vién thong, st dung cdng nghé VolP, thiét bi chuyén ti€p hoac cac phuong
thuc ky thuat khac nham né tranh nghia vu thanh toan cuéc hoac thu Igi bat chinh. Su phat trién cla
ha tang Internet va cac cong nghé truyén dan sé khién phuong thiic thuc hién ngay cang tinh vi, khé
phat hién va truy vét, khong chi gay thiét hai vé kinh té cho doanh nghiép vién théng ma con tiém 4n
nguy cc anh hudng dén an toan, an ninh ctia hé théng thong tin.

Vé phap ly, diém d khoan 2 Diéu 7 Luat An ninh mang s6 116/2025/QH15 nghiém cdm hanh vi“trém
cap cudc vién thong quoc té trén nén Internet”. Tly thudc phuang thiic, thi doan va muc dé vi pham,
hanh vi c6 thé bi x{ ly theo cac quy dinh ctia phap luat hinh su, trong dé Diéu 289 B6 luat Hinh su nam
2015, dugc stra déi, bé sung nam 2017 quy dinh vé tdi xam nhap trai phép vao mang may tinh, mang
vién thong hodc phuong tién dién ti ctia ngudi khac. Viéc x ly can can ct vao dau hiéu cau thanh cu
thé, bdo dam phan dinh ré gitta hanh vi vi pham nghia vu thanh toan cudc véi hanh vi sit dung tha
doan ky thuat dé xam nhap, khai thac trai phép hé théng vién théng.

2.2.4. Tuyén truyén, qudang cdo, mua bdn hang héa, dich vu thudc danh muc cdm

Khéng gian mang lam gia tang dang ké kha nang tiép can va phat tan thong tin lién quan dén hang hoa,
dich vu bi phép luat cam, dong thai tao diéu kién cho cac hoat ddng quang cao, méi gidi, mua ban dién ra
nhanh chéng va kho kiém soat. Viéc loi dung tai khodn an danh, nhém kin, website hodc nén tang trung
gian dé che gidu giao dich dat ra thach thiic d6i vai cong tac phat hién va xt ly vi pham. Vi vay, viéc xac dinh
trach nhiém phép ly can dua trén tinh chat, déi tuong va phuang thic thuc hién hanh vi, bdo dam ap dung
dung quy dinh vé xtt phat hanh chinh hoac truy cttu trach nhiém hinh su tuong tng.

2.2.5. Vipham ban quyén va quyén s& hitu tri tué trén khéng gian mang

Vi pham béan quyén va quyén s& hiru tri tué trén KGM chd yéu biéu hién qua viéc sao chép, phat tan,
cung cap hoac khai thac trai phép phim, am nhac, sach dién t, phan mém va cac déi tugng quyén sé hitu
tri tué khac. V6i dac tinh sao chép nhanh, pham vi lan truyén rong va kha nang vugt qua bién gisgi quéc
gia, cac hanh vi nay khéng chi gay thiét hai cho cht thé quyén ma con dat ra khé khan trong xac dinh
chd thé vi pham, thu thap va bao toan ching cu. Tuy tinh chat, mdc d6 va hau qua, hanh vi c6 thé lam
phat sinh trach nhiém dan su, hanh chinh hodc hinh su theo phap luat vé s& hitu tri tué va Bé luat Hinh su.
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Nhin téng thé, cac hanh vi thudc diém d khoan 2 Diéu 7 Luat An ninh mang nam 2025 déu c6 dac
diém chung la Igi dung tinh mé, t8c dé lan truyén, kha nang an danh va pham vi xuyén bién gidi cia KGM
dé thuc hién hanh vi vi pham. Vi vay, phong ngtia va xt ly hiéu qua khong chi phu thudc vao hoan thién
phap luat ma con can két hgp cac giai phap cong nghé, nang cao y thiic tuan thi phap luat va tang cudng
phéi hgp gilia ca quan nha nudc, doanh nghiép cung cap dich vu s6 va cac chd thé c6 lién quan.

2.3. Bién phdp phong ngtra cdc hanh vivi pham phdp ludt trén khéng gian mang

2.3.1. Béi véi ngudi dan

Phong ngura tur phia ngudi dan la mot trong nhiing yéu t6 quan trong nham han ché cac hanh vi vi pham
phap luat trén KGM. Trudc hét, mdi ca nhan can chii ddng nang cao nhan thiic phap luat va ky nang an toan
56, dac biét vé an ninh mang, bao vé dir liéu ca nhan, giao dich dién ti, phong, chéng t6i pham st dung
c6ng nghé cao va s& hiu tri tué. Viéc nhan dién dugc cac phuong thic, thi doan phé bién cda lta dao truc
tuyén, danh bac qua mang, mua ban hang héa, dich vu bi cdm va xam pham ban quyén sé gop phan giam
thi€u nguy co trd thanh nan nhan hodc vé tinh tiép tay cho hanh vi vi pham. Bén canh d6, ngudi dan can
chti ddng bao vé théng tin ca nhan va tai khoan s6. Khdng cung cép tuy tién sé can cudc, thong tin tai khoan
ngan hang, mat khau, ma OTP, ma xac thuc hodc dit liéu dang nhap; st dung mat khau c6 dé bao mat cao,
xac thuc da yéu t6 va thudng xuyén kiém tra hoat déng bat thudng trén cac tai khodn quan trong. Déi véi
cac cudc goi, tin nhan, thu dién tir hodc tai khodn mang xa hdi yéu cau chuyén tién, cung cap théng tin hoac
truy cap dudng dan can xac minh déc lap danh tinh va muc dich trudc khi thuc hién.

Da6i véi hoat ddng danh bac va giao dich hang héa, dich vu trén Internet, ngusi dan can tuyét doi
khong tham gia, t6 chic, quang ba, méi gidi hoac thuc hién trung gian thanh toan cho cac hoat dong
bi phap luat cdm. Dbéng thai, can ton trong quyén tac gia va quyén sG hiu tri tué, khéng tu y sao chép,
phat tan hodc khai thac thuong mai cac tdc phdm, phan mém, phim, am nhac, sach dién t va cac san
pham tri tué khi chua dugc phép clia chd thé quyén. Khi phat hién dau hiéu vi pham, ngudi dan can
cht déng luu gilr va cung cap ching ct dién td nhu tin nhan, hinh anh, dudng dan, sé dién thoai, tai
khodn mang xa hoi, théng tin giao dich va chiing tir chuyén tién cho co quan c6 thadm quyén. Viéc kip
thoi bao cao ndi dung vi pham cho nén tang cung cap dich vu va co quan chiic nang cé y nghia quan
trong trong viéc ngan chan hanh vi ti€p dién va han ché thiét hai. Pac biét, can chu trong trang bi ky
nang an toan sé cho tré em, ngudi cao tudi va nhitng ngudi han ché vé kha nang tiép can cong nghé.
Gia dinh, nha trudng va cong dong can phoi hgp huéng dan cac nhém nay nhan biét dau hiéu ltra dao,
noi dung déc hai, trod choi ¢ yéu t6 ¢& bac va cac hinh thiic du do, thao ting trén KGM. Nhu vay, trach
nhiém cla ngudi dan khéng chi dimng & viéc tu bao vé ma con thé hién & nguyén tac khéng tham gia,
khong tiép tay, khong phat tan va chi dong t6 giac hanh vi vi pham.

2.3.2. Béi véi doanh nghiép

Phong nglia cac hanh vi vi pham phap luat trén KGM can dugc dat trong tong thé ca ché quan tri
rdi ro, bdo dam an ninh hé théng, bao vé di liéu va tuan th phap luat. Doanh nghiép trudc hét phai
xay dung hé thong quan ly an toan théng tin phu hgp véi quy mé, tinh chat hoat déng va muic dé quan
trong clia d liéu; thudng xuyén cap nhat phan mém, khac phuc 16 hdng, kiém soét quyén truy cap, ma
hoéa va sao luu dir liéu, dong thai thiét 1ap co ché giam sat va cadnh bao su 6.

Viéc bao vé dit liéu ca nhan cta khach hang va ngudi lao déng can dugc thuc hién xuyén suét qua
trinh thu thap, luu trl, xt ly va chia sé di liéu. Doanh nghiép can giéi han quyén tiép can déi véi dir liéu
nhay cam, ki€ém soat lich st truy cap va kip thai phat hién hanh vi stt dung dt liéu trai tham quyén. Day
khéng chi la yéu cau vé ky thuat ma con la trach nhiém phap ly gan véi hoat dong cta doanh nghiép
trong moi trudng sé (Tran Thi Thu Phuong, 2021).

D6i vai cac doanh nghiép van hanh nén tang s6, mang xa hoi, thuong mai dién tu, vién théng va
thanh toan dién tu, can tang cudng co ché xac thuc ngudi dung, kiém soat tai khoan, giam sat giao dich
va phat hién hanh vi bat thuong. Cac dau hiéu lién quan dén lira dao, danh bac, quang cao hang hoa,
dich vu bi cdm hodc xam pham quyén s& hitu tri tué can dugc phat hién, ngan chan va xt ly kip thoi.
Dai v6i ndi dung va hang hoa dugc cung cap trén nén tang, can xay dung co ché thdm dinh ngudi ban,
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san pham va quang cdo; déng thdi c6 quy trinh ti€p nhan, xt ly khi€u nai va yéu cau g& boé néi dung
vi pham. Doanh nghiép cling can xay dung co ché phong, chéng gian lan va ing phé su c6. Cac ngan
hang, t6 chuc trung gian thanh toan va doanh nghiép thuong mai dién tir can c6 hé théng canh bao
giao dich bat thudng, hé trg khda hoac han ché giao dich ¢ dau hiéu rui ro va phoi hgp truy vét dong
tién khi xay ra lira ddo. Péng thai, xay dung phuong an xt ly khi hé thong bi tan céng, dit liéu bi xam
pham hodc phat hién hoat déng pham toi, trong do6 xac dinh rd trach nhiém cda ting bo phan va co
ché bao toan chiing cu dién tu.

Mét yéu té khong thé thiéu la dao tao va nang cao nhan thic clia ngusi lao dong. Doanh nghiép
can thuong xuyén huéng dan nhan vién vé bao mat tai khoan, nhan dién thu dién tl gid mao, lira ddo
truc tuyén, bao vé dirliéu ndi bo va trach nhiém phap ly khi st dung hé thong thong tin. Dong thai, can
thiét lap co ché phdi hop véi co quan chic nang dé cung cdp thong tin, di liéu va ching cu khi phat
hién hanh vi cé dau hiéu vi pham.

2.3.3. Déi véi co quan nha nudc

Phong ngtra cac hanh vi vi pham phap luat trén KGM can dugc trién khai déng bo trén cac phuong
dién hoan thién phap luat, quan ly nha nudc, nang luc thuc thi, céng nghé va hgp tac quéc té: Can tiép
tuc ra soat, hoan thién phap luat vé an ninh mang, bao vé di liéu ca nhan, giao dich dién ti va phong,
chéng t6i pham st dung cong nghé cao nham bao dam tinh théng nhat, ré rang va kha thi cta hé
théng phap luat. Cung véi do, can nghién ctiu hoan thién co ché xac dinh trach nhiém clia cac nén tang
s8, doanh nghiép vién théng, t8 chuc tin dung va trung gian thanh toan trong viéc phat hién, ngan
chan va phaoi hgp xt ly hanh vi vi pham; Cong tac quan ly, giam sat KGM can chuyén manh tir phuong
thiic xtr ly sau vi pham sang phong ngtra chtl d6ng va canh bao sém. Cac co quan chiic nang can tang
cuong giam sat website, ing dung, tai khodn mang xa hdi, san thuong mai dién t va cac phuaong thiic
thanh toan c6 dau hiéu bat thudng; kip thai phat hién, ngan chan website gia mao, hoat dong lira dao,
t6 chiic danh bac, quang ba hang hoéa bi cdm va cac hanh vi xam pham quyén s& hiru tri tué. Bén canh
d0, can nang cao nang luc clia luc lugng chuyén trach théng qua dau tu co sG vat chat, céng nghé va
nguoén nhan luc vé diéu tra s6, giam dinh d liéu dién t, phan tich di liéu va truy vét dong tién. Viéc
(ng dung Al, dit liéu 16n va cac cdng cu phan tich hién dai can dugc trién khai phu hgp nham nang cao
kha nang phat hién sém cac mo hinh, dau hiéu va phuong thic pham t6i méi. Do tinh chét xuyén bién
giGi clia nhiéu hanh vi pham t6i trén KGM, hop tac quéc té c6 y nghia dac biét quan trong. Cac co quan
chiic ndng can tang cudng trao déi théng tin, phéi hap diéu tra, thu thap va chia sé ching ci dién td,
truy tim dong tién, xt ly may chu va tai khoan lién quan dén hoat déng pham t6i & nuéc ngoai. Co ché
phdi hop quéc té can bado dam vira hiéu qua trong dau tranh phong, chéng toi pham, viia tén trong
chl quyén va phap luat cia cac qudc gia lién quan; Nha nudc can ddy manh tuyén truyén, phé bién
phap luat va ndng cao nang luc s6 cho céng déng. Noi dung tuyén truyén can tap trung vao nhiing thu
doan mdi, c6 tinh thuc tién cao, hudng téi tiing nhém ddi tuong, dac biét 1a tré em, ngudi cao tudi va
ngudi cé han ché vé ky nang s6. Déng thai, can phat huy vai trd cda gia dinh, nha trudng, doanh nghiép
va cac t6 chuc xa hoi trong xay dung van héa st dung Internet an toan, cé trach nhiém.

2.3.4. Nhdn dinh chung

C6 thé thdy, phong ngtia cac hanh vi bi nghiém cam theo diém d khoan 2 Diéu 7 Luat An ninh mang khéng
thé chi dua vao bién phap x(ly clia ca quan nha nudc ma can hinh thanh co ché phong ngtia da chii thé, trong
d6 Nha nudc gitr vai tro kién tao va diéu phoi, doanh nghiép c6 trach nhiém bao dam an toan cho hé théng
va ngudi st dung, con ca nhan la chii thé truc tiép thuc hién va tuan thi cac chudn muc phép luat trén KGM.

Su két hgp gilta hoan thién phap luat, iing dung céng nghé, quan tri rdi ro, bdo vé dir liéu, nang
cao nhan thic va hgp tac quéc té sé tao co s& cho viéc chuyén tir mé hinh xd ly vi pham mang tinh bi
dong sang phong ngira chl dong. Day la yéu cau can thiét nham bao dam an ninh, an toan KGM, bao
vé quyén va lgi ich hgp phap clia ca nhan, t6 chic va tao moi trudng s6 an toan, lanh manh, phuc vu
qua trinh chuyén ddi s tai Viét Nam.

Xem tiép trang 405

376 GI(AQ?(A?]?OCI Thang 8/2026 (s6 PAC BIET




