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Abstract

In the context of rapid digital transformation and deep international integration, high-tech crime in Vietnam
has been increasing significantly in both scale and sophistication, causing serious consequences for national
security, social order and safety, and citizens’ rights. This article analyzes the current situation of high-tech crime
in Vietnam, identifies key difficulties and challenges in combating and preventing these crimes, and proposes
several solutions to enhance the effectiveness of prevention and law enforcement efforts in the coming period.
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1.Datvan dé

Cudc Cach mang céng nghiép lan thi tu véi nén tang la cong nghé so, tri tué nhan tao, dir liéu I6n va
Internet van vat da va dang lam thay d6i sau sdc moi linh vuc clia doi séng kinh té - xa héi. Tai Viét Nam,
qua trinh chuyén déi sé qudc gia dién ra manh mé, gan lién vai su phat trién ctia chinh pha dién td, kinh
t& s6 va xa hdi s8. Bén canh nhiing Igi ich to I6n mang lai, su phat trién nhanh chdng clia cong nghé théng
tin va mang Internet cing dat ra nhiéu thach thic mai déi véi cong tac bao dam an ninh, trat tu, dac biét
la su gia tang clia tdi pham cdng nghé cao. Toéi pham cdng nghé cao xuat hién va phat trién song hanh véi
tién bd khoa hoc, cong nghé, loi dung khéng gian mang, tinh an danh va kha nang xuyén bién gisi cta
Internet dé thuc hién hanh vi pham téi. Cac hanh vi nhu lira ddo chiém doat tai sén qua mang, xam nhap
trai phép vao hé théng thong tin, danh cap dt liéu ca nhan, tan cdng mang, st dung tri tué nhan tao dé
gid mao thang tin, hinh anh va giong néi ngay cang phé bién, gay thiét hai nghiém trong vé kinh t& xam
pham quyén con ngudi, quyén cong dan va lam suy giam niém tin xa hoi vao méi trudng s6. G Viét Nam,
tinh hinh t6i pham cong nghé cao trong nhimng nam gan day dién bién ngay cang phic tap, v6i phuong
thurc, thu doan lién tuc thay déi va ngay cang tinh vi. Khéng chi gia tang vé s6 lugng, loai téi pham nay con
€6 xu hudng té chiic chat ché, hoat dong theo dudng day, 8 nhém, nhiéu vu viéc cé yéu té xuyén quéc
gia, gay khé khan I6n cho cong tac phat hién, diéu tra va xt ly.

2. N@i dung nghién ctu

2.1. T6i pham céng nghé cao - mét sé vén dé ly ludn

Trong bdi cdnh phét trién manh mé ca khoa hoc, cdng nghé va qua trinh s6 héa toan dién cac hoat
dong kinh té - xa hoi, toéi pham cong nghé cao da trd thanh mot hién tugng xa héi phap ly mang tinh
toan cau. Khong giéng vai cac loai téi pham truyén thong, toéi pham céng nghé cao gan chat vdi su
phat trién ctia cdng nghé théng tin, mang Internet va cac hé théng théng tin s6. Day la loai tdi pham
st dung céng nghé cao nhu may tinh, mang vién théng, Internet, phan mém, tri tué nhan tao va cac
phuong tién dién tt hién dai lam cdng cu, phuong tién hodc méi trudng dé thuc hién hanh vi pham toi.

Vé mat khdi niém, tdi pham cong nghé cao (hay con goi la tdi pham mang), véi su phat trién nhanh
chéng clia céng nghé thong tin va Internet da mang lai nhiéu lgi ich to I6n cho d&i song kinh té - xa
hoi nhung déng thai cling tao ra nhiing phuong thuc, thi doan pham téi méi. Trong boi canh do, toi
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pham céng nghé cao néi lén nhu mét dang tdi pham dac thu, gay ra nhiéu hau quéa nghiém trong vé
kinh té - xa hoi va an ninh quéc gia [1, tr. 32]. Trén binh dién khoa hoc phép ly, téi pham céng nghé cao
thudng dugc hiéu la hanh vi nguy hiém cho xa hoi, do ca nhan hodac té chuc thuc hién théng qua viéc
st dung cdng nghé thong tin, mang mdy tinh, mang vién thong va cac thiét bi s6 nham xam hai lgi ich
hop phép ctia Nha nudc, té chic, ca nhan hodc gay rdi loan trat ty, an toan xa hoi.

G binh dién quéc té&, khai niém “cybercrime” da dugc tiép can theo nhiéu huéng khac nhau: Lién Hop
Qudc coi day la nhitng hanh vi pham t6i dugc thuc hién bang phuaong tién dién tirhodc nham vao hé théng
thong tin; Lién minh chau Au mé réng pham vi dén ca cac hanh vi gian 1an, ria tién va khiing bé mang.

Tai Viét Nam, mac du Bo luat Hinh sunam 2015 (stra d6i, b6 sung nam 2017) chua dua ra dinh nghia
chinh thuc, song qua cac quy dinh tai cac diéu 285 - 289 c6 thé xac dinh pham vi cac hanh vi nhu truy
cap trai phép hé théng thong tin, phét tan ma doc, t6 chiic danh bac truc tuyén, [a ddo chiém doat tai
san qua mang... déu dugc coi la téi pham cong nghé cao.

Xét vé ban chadt xa hoi, tdi pham cdng nghé cao phan anh mat tréi cGia su phat trién cdng nghé trong
diéu kién kinh té thi truding va hoi nhap quéc té. Cong nghé vén la cong cu trung tinh nhung khi bi con
ngudi loi dung véi muc dich pham t0i, né trd thanh phuong tién gay nguy hai I6n cho xa hoi. Trong
moi trudng s6, ranh gii khdng gian va thdi gian bi x6a nhoa, tao diéu kién cho téi pham c6 thé thuc
hién hanh vi ti xa, an danh va tac dong dén nhiéu déi tuong trong thai gian rat ngan. Diéu nay lam gia
tang dang ké muic dé nguy hiém cda toi pham cdng nghé cao so véi nhiéu loai tdi pham truyén théng.

Xét vé ddc diém, t6i pham cong nghé cao la tinh &n danh va kho xac dinh chl thé pham t6i. Déi
tuogng pham toi thudng st dung cac cdng cu che gidu danh tinh nhu mang riéng ao (VPN), méy cha
trung gian, tai khoan do, danh tinh gia hoac coéng nghé ma hoa dit liéu. Viéc che gidu nay khién co quan
chtic nang gap nhiéu kho khan trong viéc xac dinh nguén géc hanh vi pham t6i, thu thap ching cu
va truy vét doi tugng. Trong nhiéu trudng hgp, hanh vi pham téi dién ra hoan toan trong khéng gian
mang, khong dé lai ddu vét vat chat rd rang nhu cac loai tdi pham truyén théng [2, tr. 31].

Toi pham cédng nghé cao thuong mang tinh xuyén bién gidi rd nét. Khéng gian mang khéng bi gisi
han bai bién gidi quéc gia, cho phép déi tuong pham toi dé dang thuc hién hanh vi tir quéc gia nay
nhung gay hau qua & qudc gia khac. Diéu nay dat ra thach thic I6n cho hoat déng diéu tra, truy t6 va
xét xu, bdi su khac biét vé hé théng phép luat, tham quyén tai phan va co ché hop tac quéc té gitia cac
quéc gia. Trong nhiéu vu viéc, viéc xt ly toi pham khong chi phu thudc vao phéap luat trong nuéc ma
con can dén su phoi hgp chat ché gitra cac co quan thuc thi phap luat qudc té.

Mét dac diém quan trong khac ctia téi pham cong nghé cao la khd ndng gay thiét hai trén dién rong
trong thai gian ngan. Chi véi mot doan ma doc hodc mét chién dich lira dao dugc thiét ké tinh vi, doi
tuong pham téi cé thé tan cong hang nghin, tham chi hang triéu ngudi dung cling ltc. Hau qua khéng
chidung lai & thiét hai tai sdn ma con lam ro ri dit liéu ca nhan, anh hudng dén uy tin clia té chic, doanh
nghiép va gay bat én xa héi. Trong bdi canh kinh té s, nhing thiét hai nay c6 thé lan truyén nhanh
chong va khé khéc phuc triét dé.

Xét vé chii thé pham téi, t6i pham cong nghé cao thudng do nhiing ngudi cé trinh dé nhat dinh vé
céng nghé théng tin thuc hién. Déi tugng pham téi cé thé la ca nhan don 1é nhung ngay cang phé bién
la cdc nhom toi pham c6 t6 chic, phan cong vai tro ré rang nhu ngudi lap trinh, ngudi quan ly hé théng,
ngudi thuc hién giao dich tai chinh va ngugi che gidu dong tién. Dac diém nay cho thay t6i pham cong
nghé cao khéng chi mang tinh tu phat ma ngay cang cé xu huéng chuyén nghiép hda, hoat ddong nhu
mot “nganh cdng nghiép ngam” trong khéng gian mang [3, tr. 14].

Vé hanh vi pham t6i, to6i pham cong nghé cao c6 pham vi rat rong, bao gém nhiéu nhom hanh vi khac
nhau. C6 thé ké dén cac hanh vi xam nhap trai phép vao hé théng théng tin, pha hoai hoac lam té liét hé
théng mang; danh cap, mua ban dit liéu ca nhan va bi mat kinh doanh; Itta ddo chiém doat tai san thong
qua cac hinh thic nhu gid mao website, email, tin nhan, mang xa hoi; t6 chic danh bac, rla tién va huy
déng von trai phép trén khong gian mang. Nhing hanh vi nay khong chi gay thiét hai vé kinh té ma con
anh hudng nghiém trong dén an ninh théng tin va trat tu quan ly xa héi. Ngoai ra, toi pham céng nghé
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cao con ¢ tinh bién d6i nhanh chéng vé phuong thic va thu doan. Khi cac bién phap phong nguia va
c6ng nghé bado mat dugc nang cao, ddi tugng pham téi cling nhanh chéng thay déi cach thic tan cong,
loi dung cac cong nghé mdi nhu tri tué nhan tao, hoc may, cdng nghé gid mao hinh anh va giong néi dé
déanh Itia nan nhan. Su bién déi lién tuc nay khién céng tac phong ngia va dau tranh véi toi pham cong
nghé cao luén trong trang thai“chay dua” véi su phat trién ctia cong nghé [4, tr. 10].

Tir g6c d6 phdp ly, t6i pham cdng nghé cao dat ra yéu cau phai khong ngling hoan thién hé théng
phap luat hinh su va phap luat lién quan. Nhiéu hanh vi pham toi méi xuat hién nhanh hon téc dé diéu
chinh cta phap luat, tao ra nhiing khodng tréng phap ly ma toi pham c6 thé Igi dung. Do dé, viéc nhan
dién day du ban chat, dac diém va xu hudng phat trién cda toi pham cong nghé cao c6 y nghia dac biét
quan trong, khéng chi phuc vu cho cong tac 1ap phap ma con la co s& cho viéc xay dung cac chién lugc
phong nglia va dau tranh hiéu qua.

2.2, Thuc trang déu tranh phong ngira téi pham céng nghé cao & Viét Nam hién nay

Trong bdi cdnh chuyén d&i s6 manh mé va su gia tang nhanh chéng cla cac dich vu s6, hoat déng
t6i pham céng nghé cao & Viét Nam dang dién bién hét stic phiic tap va c6 xu huéng gia tang ca vé so
luong 1an muic dé tinh vi. Theo théng ké ctia Co quan chiic nang, chi trong 8 thang dau nam 2025, luc
lugng chiic nang tai Viét Nam da ghi nhan han 1.500 vu Itira dao truc tuyén, vai thiét hai udc tinh lén téi
khoang 1,66 nghin ty dong (tuong duong hon 60 triéu USD), tang 65% so véi cing ky nam trudc, phan
anh xu huéng pham t6i ngay cang gia tang va tinh chat ngay cang tinh vi ctia cac hinh thuc Itra dao,
chiém doat tai san trén khong gian mang.

Ngoai llra ddo truc tuyén, kich thudc va pham vi cac hanh vi téi pham céng nghé cao khac cling rat
dang lo ngai. M6t bao cdo cho thay trong nam 2024, t6ng s6 vu tdi pham mang tai Viét Nam dat hon
100.000 vy, trong d6 c6 29.000 vu tan cong bang ransomware, gay thiét hai udc tinh khoang 12 nghin
ty dong (hon 456 triéu USD), cho thdy suxam lan sau rong ctia phan mém ma doc vao hé théng dirliéu
va ha tang s6 cla cac t6 chiic, doanh nghiép va ca nhan.

Muc dé thiét hai do téi pham cédng nghé cao gay ra khong chi thé hién & s6 lugng vu viéc ma con
hién lén qua cac khao sat rong hon vé tac dong kinh té - xa hoi. Theo mot bao cao khao sat an ninh
mang nam 2024 tai Viét Nam, thiét hai do t6i pham mang va lira dao truc tuyén gay ra dugc udc tinh
lén t&i khodng 18,9 nghin ty déng (khodng 743 triéu USD), tuang duong vdéi ty 1& 1/220 ngudi dung
smartphone la nan nhan ctia Itra ddo mang, phan anh rang ca ngudi dan va doanh nghiép déu la muc
tiéu thudng xuyén cla tin tac va téi pham mang. Trong khi d6, d6i tugng va thi doan pham téi cling
ngay cang bién hoa, c6 ca yéu té xuyén bién gidi va chuyén nghiép hda. Mét s6 bao cdo chi ra rang
nhiéu téi pham t8 chuc hoat déng ti ngoai lanh thé Viét Nam, Igi dung su khac biét trong hé théng
phap luat va han ché vé nang luc diéu tra qudc té dé né tranh su truy clru trach nhiém. Cac tha doan
[ira ddo qua mang thudng bao gém gia danh cac co quan cap phép, ngan hang, tda an, tham chi mai
chao dau tu tién do hay cac chiéu tro “tro chai tai chinh hap dan’, khién ngudi dan dé bi mac bay. Trudc
b&i canh trén, cdng tac phong nglia tdi pham cong nghé cao da dugc trién khai theo nhiéu huéng khéac
nhau. V& phap ly, Viét Nam da c6 nhiéu khung phap luat lién quan bao gém B6 luat Hinh su, Luat An
ninh mang, Luat Giao dich dién tdr va cac nghi dinh hudng dan thuc hién, tao hanh lang phép ly cho
viéc x{t ly cac hanh vi vi pham trong khéng gian mang. Cac van ban nay da bé sung téi danh, ting muc
xU phat d&i véi nhiéu hanh vi st dung céng nghé cao dé lira ddo va chiém doat tai san, gép phan tang
cudng tinh ran de. Tuy nhién, do t6c d6 phat trién cong nghé qua nhanh, van xuat hién nhimng “khoang
tréng” phap ly d6i véi cac hanh vi méi nhu st dung tri tué nhan tao dé gia mao ndi dung (deepfake),
danh Itra nhan dién sinh trac hoc hodc lira dao tai chinh bang cac tién dién td. Day la thach thic I6n
doi vai hé théng phap luat hién hanh trong viéc theo kip va diéu chinh phu hgp cac hanh vi pham toéi
mdi phat sinh.

Vé t6 chuic thuc thi, luc lugng phong, chdng tdi pham cong nghé cao trong Cong an nhan dan va
cac co quan chuic nang da dugc nang cao ca vé sé lugng va trang thiét bi ky thuat. Cac don vi nay da
trién khai nhiéu chién dich diéu tra, truy quét cac dudng day Ita dao truc tuyén, thu gilr tang vat va

381 GI%?(A?I?@CI Thang I2/2025 (:36 PAC BII‘_ETJ




nomén cou ETETTTID

truy t6 nhiéu déi tugng. Bén canh do, viéc phéi hop véi cac doanh nghiép cong nghé, ngan hang va
t6 chirc dich vu s6 da dugc ddy manh dé thiét 1ap cac hé théng cdnh bao sém, chan céc tai khoan gian
lan, phishing va cac tén mién déc hai. DU vay, do nguon luc ky thuat, nhan sy c6 trinh dé chuyén sau vé
an ninh mang con han ché so véi quy moé va tinh phuc tap cda téi pham céng nghé cao, viéc phan ting
kip thai va xu ly triét dé€ cac vu viéc van gap nhiéu kho khan.

Trong linh vuc tuyén truyén va nang cao nhan thic cdng dong, cac chién dich vé an toan théng tin,
phong tranh Ita ddo truc tuyén cling dugc tién hanh rong khap, théng qua céc phuong tién truyén
thong dai ching, mang xa hoi va cac chuong trinh dao tao ky nang sé cho ngudi dan. Nhimng né luc
nay giup cho ngudi dung hiéu ré hon vé cac tha doan tdi pham cong nghé cao, tir dé ch dong bao vé
ban than va gidm nguy ca bi tan céng. Tuy nhién, hiéu qua ctia cac hoat ddng nay con chua dong déu
& nhiéu dia phuang, dac biét la trong nhém ngudi cao tudi, ngudi & ving néng thon va nhiing ngudi
c6 it kién thuc vé cong nghé, khién ho van dé tré thanh muc tiéu bi lgi dung.

Ngoai ra, hop tac quéc té trong dau tranh phong nglia téi pham cong nghé cao ciing ngay cang
dugc chd trong, véi viéc Vit Nam tham gia cac dién dan, hiép dinh va mang ludi chia sé thong tin tinh
bao, gitip xt ly cac vu an cé yéu té xuyén bién gidi. Song thuc té cho thay, su khac biét vé khung phéap
ly gilta cac quéc gia va pham vi quyén han trong diéu tra quéc té lam cho viéc thu thap ching ct, dan
d6 va truy t6 d6i tugng gap nhiéu rao can, anh hudng dén hiéu qua x ly nhirng vu viéc phtc tap.

Bén canh do, viéc diéu tra va xt ly toi pham cong nghé cao & Viét Nam hién nay dang gap nhiéu tré
ngai, bat nguén tur dac thi loai tdi pham nay cling nhu han ché trong co ché quan ly va nang luc thuc
thi nhu: 1) Tinh an danh trén khéng gian mang khién viéc truy vét tré nén khoé khan. Cac déi tugng si
dung cdng nghé ma hoa, mang riéng o (VPN), tai khodn &o, sim rac va dac biét 1a tién dién ti dé che
gidu danh tinh. Trong nhiéu trudng hap, viéc xac dinh dugc tha pham that su gan nhu bat kha thi néu
thiéu su hap tac qudc té; 2) D liéu pham t6i thudng phan tan ngoai lanh thé. Phan I6n cac may cha
dugc dat & nudc ngoai, khién ca quan chic nang kho tiép can di liéu chiing cu. Diéu nay dan dén viéc
diéu tra kéo dai, nhiéu vu an khéng thé hoan tat do thi€u bang ching dién tl; 3) Co ché hap tac quéc
té con han ché. Mac du Viét Nam da ky nhiéu hiép dinh tuang trg tu phap hinh su nhung co ché dan do
va chia sé dirliéu dién ti con cham va phuc tap. Day la rao can 16n trong xt ly cac vu an xuyén quéc gia;
4) Nang luc va phuong tién ky thuat con bat cap. Toéi pham céng nghé cao thudng di trudc moét budce
vé cong nghé, trong khi luc lugng chiic nang chua dugc trang bi déng bo vé cong cy, thiét bi diéu tra
s6. Nhiéu vu an vi thé bi dinh tré hodc roi vao bé tac [5, tr. 11].

Thuc trang dau tranh phong ngtra téi pham cong nghé cao & Viét Nam hién nay phan anh ca nhing
nd luc dang ghi nhan va nhiing thach thic I6n can giai quyét. Cac so liéu vé s6 vu lla dao, thiét hai kinh
t&€ va muc do phd bién clia cac hinh thiic tdi pham mang cho thay nhu cau cap thiét phai ti€p tuc hoan
thién phap luat, tang cudng nang luc ky thuat va phéi hgp da bén nham nang cao hiéu qua dau tranh
phong ngtia trong bdi cdnh cdng nghé sé ngay cang phat trién manh mé.

2.3. Gidi phdp néng cao hiéu qua ddu tranh phong ngira téi pham céng nghé cao é Viét Nam
hién nay

Trong boi canh t6i pham cong nghé cao ngay cang gia tang va dién bién phtc tap, viéc nang cao
hiéu qua dau tranh phong ngtia loai téi pham nay doi hoi phai trién khai dong bé nhiéu gidi phap trén
cac phuang dién phap ly, té chic, con ngudi, khoa hoc, cdng nghé, xa hoi va hop tac quéc té. Cac giai
phap nay can dugc thuc hién mét cach toan dién, c6 trong tam, trong diém, phu hgp véi diéu kién thuc
tién cda Viét Nam trong giai doan chuyén déi s6 hién nay.

2.3.1. Hoan thién hé théng phap luat la gidi phap cé y nghia nén tang trong dau tranh phong ngura
tdi pham cong nghé cao. Phap luat can duoc ra sodat, stra déi va bé sung kip thai nham theo kip su phat
trién nhanh chéng ctia khoa hoc, cdng nghé va cac phuong thiic pham t6i mai. Viéc cu thé hoa cac dau
hiéu phap ly ctia hanh vi pham t6i st dung céng nghé cao trong Bo6 luat Hinh su va cac luat chuyén
nganh sé gilp nang cao tinh minh bach, kha thi va hiéu qua ap dung phap luat. Dong thai, can tang
cudng cac quy dinh vé trach nhiém phap ly clia té chiic, doanh nghiép cung cdp dich vu s6 trong viéc
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bdo dam an toan théng tin, bdo vé d liéu ca nhan va phéi hgp véi co quan chiic néang khi phat hién
hanh vi vi pham [7, tr. 35].

2.3.2.Nang cao nang luc té chirc va chat lugng nguén nhan luc clia cac co quan chuyén trach la gidi
phédp mang tinh quyét dinh. Dau tranh phong ngua toi pham cong nghé cao doi hoi déi ngi can bd
khong chi viing vang vé chinh tri, phap luat ma con cé trinh dé chuyén mon sau vé cong nghé thong
tin, an ninh mang va diéu tra s6. Do d4, can chi trong céng tac dao tao, boi dudng chuyén sau, cap
nhat kién thiic cdng nghé mai cho luc lugng chiic nang, déng thai co ca ché thu hit va gilt chan nhan
luc chat lugng cao trong linh vuc nay. Viéc xay dung déi ngii chuyén gia dau nganh sé gép phan nang
cao nang luc phat hién sém, diéu tra va xt ly hiéu qua cac vu an phic tap.

2.3.3. Ung dung manh mé khoa hoc, c6ng nghé trong céng tac phong nguia va dau tranh la giai
phap khéng thé thi€u. Cac co quan chiic nang can day manh dau tu vao ha tang ky thuat, hé théng
phan tich di liéu I8n, tri tué nhan tao va cac cdng cu gidam sat khong gian mang nham phat hién kip
thdi cac dau hiéu bat thudng va hanh vi pham t6i. Viéc tng dung cong nghé hién dai khéng chi giup
nang cao hiéu qua diéu tra ma con gép phan chuyén tir phuong thic xt ly bi ddng sang phong ngira
cht déng. Tuy nhién, qua trinh nay can di kém vdi viéc bao dam quyén riéng tu va quyén con ngudi,
tranh lam dung céng nghé trong hoat dong quan ly va giam sat.

2.3.4. D4y manh cong tac phong ngra xa hoi thong qua tuyén truyén, gido duc va nang cao nhan thuic
cdng déng. Trong madi trudng s6, ngudi dan viia la déi tuong can dugc bao vé, viia la chd thé tham gia truc
ti€p vao qua trinh phong nguia toi pham. Do d6, can trién khai thudng xuyén cac chuang trinh phé bién
kién thiic phap luat, ky nang an toan théng tin va nhan dién tht doan clia téi pham cong nghé cao cho cac
nhém déi tuong khéac nhau trong xa hoi. Viéc nang cao “mién dich s6” cho cdng dong sé gép phan lam giam
co héi pham téi, qua dé nang cao hiéu qua phong ngtia mét cach bén viing [6, tr. 41].

2.3.5.Tang cudng su phoi hop lién nganh va trach nhiém clia doanh nghiép trong phong, chéng toi
pham céng nghé cao la yéu cau cap thiét. Cac co quan céng an, tu phap, thong tin, truyén théng, ngan
hang va doanh nghiép cong nghé can xay dung co ché phéi hgp chat ché, chia sé thong tin kip thoi vé
cac nguy co, phuang thiic pham t6i va déi tugng nghi van. Doanh nghiép cung cap dich vu s6 can cha
dong dau tu vao cac bién phap bao mat, nang cao kha nang phat hién va ngan chan hanh vi gian lan,
déng thai hgp tac tich cuc v6i co quan chiic nang trong qua trinh diéu tra va xu ly vi pham.

2.3.6. M& rong va nang cao hiéu qua hgp tac quoc té la gidi phap mang tinh chién lugc lau dai. Viét
Nam can tiép tuc tham gia tich cuc vao cac co ché hgp tac song phuang va da phuong trong phong,
chéng téi pham mang, tdng cudng trao di théng tin, ho trg ky thuat va dao tao nguén nhan luc. Déng
thdi, can tiing budc hai hoa hoa phap luat trong nuéc véi cac diéu udc qudc té, tao diéu kién thuan
Igi cho viéc diéu tra, truy t6 va dan do t6i pham céng nghé cao. Hgp tac quéc té hiéu qua sé gép phan
khac phuc nhiing han ché vé tham quyén va bién gidi trong khéng gian mang.

2.3.7.D8i méi tu duy va phuong thic dau tranh phong ngutia la gidi phap mang tinh dinh hudng lau
dai. Céng tac phong, chéng toi pham céng nghé cao can dugc dat trong téng thé chién lugc bao dam
an ninh mang qudc gia va phat trién bén vimng kinh té sé. Viéc chuyén trong tam tu xt ly hau qua sang
phong ngura chi déng, tir quan ly don 1é sang quan tri téng thé sé giltp nang cao hiéu qué dau tranh
trong diéu kién cong nghé khéng nging phat trién. Diéu nay doi hoi su vao cudc déng bo cta ca hé
thong chinh tri, sy phoi hgp chét ché gitta Nha nudc, doanh nghiép va xa hoi.

Nhu vay, cac giadi phap dau tranh phong ngura t6i pham céng nghé cao & Viét Nam hién nay can
dugc trién khai mét cach toan dién, déng b va linh hoat. Viéc két hgp chat ché gilra hoan thién phap
luat, ndng cao nang luc con ngudi, ng dung cong nghé hién dai, phat huy vai tro cla xa héi va tang
cudng hop tac qudc té sé tao nén tang viing chac dé nang cao hiéu quéa phong, chéng toi pham céng
nghé cao, dap ing yéu cau bao dam an ninh, trat ty trong béi canh chuyén déi s6.

3. Kétluan

Toi pham cong nghé cao la hé qua tat yéu ctia qua trinh phat trién khoa hoc, cdng nghé va chuyén
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déi s6, dong thai la mét trong nhiing thach thic an ninh phi truyén théng nghiém trong doi v6i moi
quéc gia, trong d6 c6 Viét Nam. Thuc tién cho thay, loai tdi pham nay khéng ngling gia tang vé quy mo,
tinh chat va muc d6 nguy hiém, véi phuong thiic, th doan ngay cang tinh vi, linh hoat, thudng xuyén
bién déi va mang tinh xuyén qudc gia, gay thiét hai lén vé kinh té€, xam pham quyén va lgi ich hgp phéap
cla té chuic, ca nhan, déng thai tac dong tiéu cuc dén trat tu an toan xa hodi va niém tin cla ngudi dan
trong maéi trudng s6. Trong béi cdnh chuyén déi s6 qudc gia dién ra manh mé, yéu cau dat ra déi véi
céng tac dau tranh phong ngura téi pham céng nghé cao khéng chi diing lai & viéc xtr ly cac vu viéc da
xay ra ma can chuyén manh sang phong ngtia chti dong, ldy con ngudi, cdng nghé va phap luat lam ba
tru cOt co ban. Viéc hoan thién hé théng phap luat theo huéng déng b, linh hoat, pht hop vai su phat
trién cia cdng nghé méi; nang cao chat lugng nguén nhan luc chuyén trach; tang cudng Ung dung
khoa hoc, cdng nghé hién dai trong phat hién, diéu tra va xt ly toi pham; dong thoi day manh tuyén
truyén, nang cao nhan thuc, ky nang s6 cho ngudi dan va doanh nghiép la nhiing giai phap cé y nghia
quyét dinh... gitip Viét Nam c6 thé nang cao nang luc ting phé véi téi pham cong nghé cao, gop phan
bao vé viing chac chd quyén khéng gian mang quéc gia. Dau tranh phong nglra toi pham céng nghé
cao G Viét Nam hién nay la nhiém vu vira cap béch, vira lau dai, doi hoi su vao cudc dong bo clia ca hé
théng chinh tri, su phéi hop chat ché gilra cac co quan nha nudc, doanh nghiép va cong dong xa hoi.
Viéc thuc hién hiéu qua céac giai phap dé xuat khong chi gop phan bao dam an ninh, trat tu an toan xa
hoi ma con tao nén tang viing chac cho su phat trién bén viing cGa nén kinh té s va xa hai s & Viét
Nam trong thai gian tai.
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