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Abstract

In the context of digital transformation and the rapid development of data science, ensuring information
security is essential to safeguarding national digital sovereignty and protecting the legitimate rights and interests
of agencies, organizations, and individuals. However, emerging technologies such as artificial intelligence, big
data, and cloud computing have also increased the risks of cyberattacks, data breaches, and privacy violations.
This article examines the challenges posed by data science in the digital era, analyzes the current enforcement of
laws on information security in Vietham, and proposes solutions to improve enforcement effectiveness, thereby
contributing to the development of a secure, trustworthy, and sustainable digital environment.
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1.Dat van dé

Su phat trién manh mé ctia khoa hoc d liéu (KHDL), tri tué nhan tao (Al) va chuyén déi s6 dang tao
ra nhing bién d8i sdu sic trong ddi séng xa hoi, thic day tang trudng kinh té€, nang cao hiéu qua quan
tri quOc gia va chat lugng cudc s6ng. Trong béi canh dé, dit liéu tré thanh nguén tai nguyén chién lugc,
gi(r vai tro quan trong trong quan ly nha nudc, hoat ddng san xuat, kinh doanh va cung cap dich vu. Tuy
nhién, cing véi nhiing Igi ich to I6n, cadc nguy co d6i véi an ninh théng tin cling gia tang vdi tinh chat
ngay cang phuec tap. Tinh trang 16 lot dir liéu, tdn céng mang, danh cap théng tin, phat tan tin gia va
xam pham quyén riéng tu dién bién phé bién, tac dong tiéu cuc dén an ninh quéc gia, trat tu an toan xa
hoi va quyén, lgi ich hop phap ctia té chiic, ca nhan. Mac du Viét Nam da ban hanh nhiéu quy dinh quan
trong vé an ninh, an toan théng tin, song trudc su phat trién nhanh chdng ctia KHDL va cdng nghé sé,
hé thong phap luat van boc 16 nhitng han ché nhat dinh. Vi vay, viéc nghién ctu thuc trang va dé xuat
giai phap nang cao hiéu qua thuc thi phap luat vé bdo dam an ninh théng tin trudc cac thach thic mai
clia KHDL c6 y nghia ly luan va thuc tién cap thiét hién nay.

2. Noi dung nghién ctu

2.1. Mét sé vdn dé vé khoa hoc dir liéu va bdo dam an ninh théng tin trong ky nguyén sé

Trong béi canh chuyén d6i s6 dién ra manh mé trén pham vi toan cau, KHDL dang tr& thanh mot
trong nhiing nén tang céng nghé c6t 16i thuc day su phat trién cha kinh té s6, xa héi s6 va quan tri s6.
Viéc thu thap, xtr ly, phan tich va khai thac dit liéu khéng chi giup nang cao hiéu qua hoat ddong quan ly
nha nudc, téi uu hda hoat déng san xuat, kinh doanh ma con gép phan hé trg qua trinh ra quyét dinh
trong nhiéu linh vuc khac nhau ctia doi séng xa hoi. Dir liéu vi vay ngay cang dugc xem la tai nguyén
chién lugc clia quéc gia trong ky nguyén sé.

Vé phuong dién ly ludn, KHDL dugc hi€u la linh vuc lién nganh két hop gitta cong nghé thong tin,
toan hoc, théng ké va Al nham thu thap, xt ly, phan tich va khai thac di liéu phuc vu cac muc tiéu quan
ly, du bdo va hé trg ra quyét dinh. Dac trung ndi bat cia KHDL la kha nang x{ ly khéi lugng di liéu I6n
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Vi toc d6 cao va pham vi rdng, tir d6 tao ra nhiing gia tri méi phuc vu phat trién kinh té - xa hoi. Tuy
nhién, chinh su phu thudc ngay cang Ién vao d liéu va céng nghé sé cling lam gia tang nguy ca mat
an toan théng tin, 16 lot dir liéu, xam pham quyén riéng tu va cac hanh vi tdan cong mang. Trong diéu
kién hién nay, an ninh théng tin khéng con chi dugc hiéu theo nghia béo vé hé théng ky thuat hay ha
tang cong nghé ma con bao goém viéc bao dam tinh bi mat, tinh toan ven ctia di liéu, théng tin trong
moi trudng s6. Day la yéu cau c6 y nghia dac biét quan trong d6i véi hoat ddng quan ly nha nudc, bao
vé chu quyén quéc gia trén khéng gian mang cling nhu bdo dam quyén va loi ich hop phap cda té
chtrc, ca nhan. Do d6, bdo dam an ninh théng tin can dugc nhin nhan nhu mot bd phan cau thanh quan
trong cda an ninh quéc gia trong thai dai s6 hoa. Thuc tién cho thay, cung vai su phat trién ctia KHDL,
cac phuong thuc, th doan xam pham an ninh théng tin ngay cang tinh vi va khé kiém soat hon. Cac
hanh vi tdn céng mang, danh cap di liéu, phat tan ma déc, chiém doat thong tin ca nhan, thao tiung
dirliéu hay strdung cong nghé Al dé thuc hién hanh vi vi pham phap luat dang dat ra nhiéu thach thuc
mai d6i véi cong tac quan ly nha nudc va thuc thi phap luat. Diéu nay doi hoi hé théng phap luat vé
bao dam an ninh thong tin phai thudng xuyén dugc hoan thién theo hudng dong bé, hién dai va phu
hap véi su phét trién clia cong nghé sé.

TU géc dé nghién clu, viéc lam ré nhiing van dé ly luan vé KHDL va bao dam an ninh thong tin c6
y nghia quan trong trong viéc xac dinh dung ban chat, pham vi va yéu cau diéu chinh phép luat doi
vdi linh vuc nay. Déng thai, day cling 1a co s& dé danh gia thuc trang phap luat hién hanh, nhan dién
nhiing han ché, bat cap va dé xuat cac giai phap nang cao hiéu qua thuc thi phap luat vé bao dam an
ninh thong tin trong ky nguyén s6 hién nay.

2.2. Quy dinh cia phdp ludt vé bao dam an ninh théng tin & Viét Nam hién nay

2.2.1. Hé théng phdp ludt vé bdo dam an ninh théng tin

Trong nhiing ndm gan day, cing v&i qua trinh chuyén déi s6 qudc gia va su phat trién manh mé cda
cdng nghé thong tin, Viét Nam da tiing budc xay dung va hoan thién hé théng phép luat vé bao dam
an ninh thong tin tuong déi dong bd. Hé théng quy dinh phap luat hién hanh da tao ca sé phép ly quan
trong cho hoat dong quan ly nha nudc, phong ngta, phat hién va xtr ly cac hanh vi xam pham an ninh
thong tin trong moi trudng mang. Hién phap ndm 2013 chua tryc tiép st dung thuat nglr bdo vé di
liéu ca nhan va chua xay dung mot co ché bao vé dit liéu ca nhan mét cach doc lap, nhung da dat nén
tang hién dinh quan trong cho quyén nay thong qua viéc ghi nhan va bao vé quyén vé dgi séng riéng
tu, bi mat ca nhan va bi mat gia dinh. Cu thé, Hién phap nam 2013 khang dinh: “Moi ngudi cé quyén bat
kha xdm pham vé doi séng riéng tu, bi mat cd nhan va bi mdt gia dinh; c6 quyén bdo vé danh du; uy tin cia
minh.” (Quéc hoéi, 2014, Diéu 21).

Mot trong nhiing van ban phap luat c6 y nghia nén tang la Luat An ninh mang nam 2025. Luat da
quy dinh tuang doéi toan dién vé bao vé an ninh qudc gia trén khéng gian mang; trach nhiém ctia co
quan, t6 chuc, ca nhan trong bado dam an ninh mang; phong ngtia, xt ly hanh vi st dung khéng gian
mang xam pham an ninh quéc gia, trat tu an toan xa héi va quyén, Igi ich hap phap cla té chuc, ca
nhan. Dac biét da lam ré “An ninh mang la su 6n dinh, an ninh, an toan cia khéng gian mang; bdo vé hé
théng théng tin va bdo dam théng tin, dirliéu, hoat dong trén khéng gian mang khéng gdy phuong hai dén
an ninh quéc gia, trdt tu, an toan xa hoi, quyén va lgi ich hop phdp cua co quan, té chirc, cd nhdn” (Quéc
héi, 20254, Diéu 2), ngoai ra Luat An ninh mang ciing dat ra co ché quan ly dit liéu, yéu cau luu tri dir
liéu tai Viét Nam d6i vsi mot sé loai hinh dich vu va tang cudng trach nhiém ctia doanh nghiép cung
cap dich vu trén khéng gian mang. Cac quy dinh nay gop phan hinh thanh co ché bao vé dirliéu va bao
dam an toan cho hé théng théng tin trong hoat déng clia ca quan nha nudc, té chiic va doanh nghiép.
Bén canh céc dao luat chuyén nganh diéu chinh truc ti€p linh vuc an ninh mang va an toan thong tin,
hé théng phap luat Viét Nam con tiing budc dugc hoan thién thong qua viéc ban hanh cac quy dinh
chuyén biét vé bao vé dit liéu ca nhan. Trong d6, Luat Bao vé dit liéu cd nhan nam 2025 danh dau budc
phat trién quan trong trong viéc xay dung khuén khé phép ly thdng nhat nham bao vé quyén va lgi ich
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hgp phap ctia ca nhan déi vai dir liéu ctia minh. Luat da xac lap cac nguyén tic co ban trong bao vé dit
liéu ca nhan, trong d6 nhan manh nguyén tac: “Bdo vé dit liéu cd nhdn gdn véi bao vé lgi ich quéc gia, dan
toc, phuc vu phdt trién kinh té - xa héi, bdo dam quéc phdng, an ninh va déi ngoai; bdo dam hai hoa gida
bao vé ditliéu cd nhan véi bdo vé quyén, loi ich hap phdp cta co quan, té chiic, cd nhan” (Quéc héi, 2025b,
Diéu 3), cac quy dinh vé bao vé dir liéu ca nhan, quy dinh xt phat vi pham hanh chinh trong linh vuc
buu chinh, vién thédng va cong nghé théng tin; cac quy dinh ctia Bo luat Hinh su nam 2015, stia déi, bé
sung nam 2025, mdc du chua quy dinh mot toi danh doc lap vai tén goi “tdi xam pham dir liéu ca nhan’,
nhung da hinh sy hoa mot s6 hanh vi nguy hiém cho xa héi xam pham dén an toan théng tin. Dang chu
y la “Téi dua hodic st dung trdi phép théng tin mang mdy tinh, mang vién théng” (Quéc hoéi, 2025¢, Diéu
288) c6 y nghia truc tiép trong viéc bao vé théng tin clia ca nhan trudc cac hanh vi st dung, cong khai
hoac khai thac trai phép trén moi trudng mang. Hé théng quy dinh nay tiing budc dap (ing yéu cau dau
tranh phong, chéng cac hanh vi vi pham phap luat trong méi trudng so.

Nhin chung, hé théng phap luat vé bao dam an ninh thong tin & Viét Nam da tiing budc dugc hoan
thién theo hudng ti€p can vdi xu thé phat trién ciia cdng nghé sé va yéu cau hodi nhap quéc té. Tuy nhién,
trudc su phat trién nhanh chéng ctia KHDL, Al va cac cong nghé mdi, nhiéu quy dinh phép luat van can
ti€p tuc dugc ra soat, stra d6i va bd sung nham bao dam tinh dong bo, kha thi va phu hop véi thuc tién.

Viéc xay dung va trién khai hé théng phap luat vé bado dam an ninh théng tin trong thai gian qua da
dat dugc nhiéu két qua tich cuc. Trudc hét, cong tac quan ly nha nudc vé an ninh thong tin ngay cang
dugc tang cudng. Cac co quan chiic ndng da ting budc hoan thién co ché quan ly, giam sat khong gian
mang; day manh céng tac kiém tra, thanh tra va xi ly vi pham trong linh vuc an toan, an ninh théng tin.
Clng véi dé, hoat ddng dau tranh phong, chéng toéi pham mang va téi pham sir dung céng nghé cao
da dat dugc nhiéu két qua quan trong. Nhiéu vu viéc tan cong mang, ltra ddo qua mang, danh cap di
liéu hoac chiém doat tai san trén khéng gian mang da dugc phat hién, diéu tra va x& ly nghiém minh
theo quy dinh ctia phép luat. Diéu nay gop phan bdo dam an ninh quéc gia, gilr gin trat tu an toan xa
héi va nang cao tinh ran de d6i véi cac hanh vi vi pham phap luat trén moi trudng mang.

Nhan thiic cGia ca quan, t6 chic va ngudi dan vé bao vé dir liéu va an toan théng tin cling tiing budc
dugc nang cao. Cac hoat déng tuyén truyén, phé bién phép luat vé an ninh mang, an toan théng tin
dugc trién khai rong rai; nhiéu ca quan, doanh nghiép da chu trong dau tu ha tang ky thuat, 4p dung
cac gidi phap bdo mat va xay dung quy trinh quan ly di liéu an toan hon. Bén canh do, viéc iing dung
céng nghé trong quan ly an ninh mang ngay cang dugc day manh. Nhiéu hé théng gidm sat, canh bao
sdm nguy cd mat an toan théng tin da duoc trién khai; cac gidi phap ting dung Al va phan tich dit liéu
I6n budc dau dugc sir dung trong hoat dong phat hién, phong ngira va xt ly cac nguy co tan cong
mang. P4y la ca sG quan trong gép phan nang cao hiéu qua bao dam an ninh thong tin trong béi canh
chuyén déi s6 hién nay.

2.2.2. Nhiing khé khan, han ché va nguyén nhéan

Bén canh nhiing két qua dat dugc, viéc thuc thi phap luat vé bao dam an ninh théng tin & Viét Nam
van con ton tai nhiéu khé khan, han ché. Trudc hét, tdc do phat trién cia khoa hoc cong nghé, dac biét
la KHDL va Al dién ra rat nhanh trong khi hé théng phap luat con cham dugc sta déi, bé sung. Diéu
nay dan dén tinh trang mét sé quy dinh phép luat chua theo kip thuc tién, thiéu tinh du bdo hodc chua
bao quat day da cac hanh vi vi pham mai phét sinh trén khéng gian mang. Ngoai ra, hoat déng kiém
soat dit liéu xuyén bién gidi con gap nhiéu khé khan. Dir liéu hién nay dugc luu tri, chia sé va xt ly trén
nhiéu nén tang s6 c6 pham vi hoat déng toan cau, trong khi co ché phéi hop quéc té va cdng cu quan
ly cCia Viét Nam con han ché. Diéu nay gay kho khan trong viéc xac dinh cha thé vi pham, thu thap
ching ctr dién t va xtr ly cac hanh vi xam pham an ninh théng tin c6 yéu t6 nudc ngoai.

M6t kho khan khac la ngudn nhan luc chat lugng cao trong linh vuc an ninh mang va KHDL con
thi€u ca vé s6 lugng va trinh d6 chuyén mén. Nhiéu ca quan, té chic chua c6 ddi ngh chuyén trach da
nang luc dé dap ung yéu cau quan tri va bao vé hé théng théng tin trong diéu kién céng nghé phat
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trién nhanh chéng. Bén canh do, nhan thiic cia mét bd phan ngudi st dung khéng gian mang vé bao
vé dit liéu ca nhan va an toan théng tin con han ché. Tinh trang st dung théng tin ca nhan thiéu kiém
soat, mat canh giac truc cac hanh vi ltria ddo trén khéng gian mang van dién ra phé bién, lam gia tang
nguy co mat an toan théng tin. Ngoai ra, ca ché phdi hgp gilta cac co quan, té chuic trong cong tac
quan ly, phong ngtra va xtt ly vi pham vé an ninh thong tin & mot s6 linh vuc con chua chit ché, thiéu
tinh déng bo. Viéc chia sé di liéu, phoi hgp xt ly su c6 hoac hé trg diéu tra trong mot s6 trudng hop
con cham, anh hudng dén hiéu qua thuc thi phap luat.

Nhing khé khan, han ché néu trén cho thay yéu cau tiép tuc hoan thién hé théng phap luat, nang
cao hiéu qua quan ly nha nudc, tang cudng hgp tac quéc té va phat trién nguén nhan luc chat lugng
cao nham dap Ung yéu cau bdo dam an ninh thong tin trong béi canh phat trién manh mé ctia KHDL
va chuyén déi sé hién nay.

2.3. Giai phdp ndng cao hiéu qua thuc thi phdp ludt vé bdo dam an ninh théng tin trong ky
nguyén sé

Tu thuc trang phap luat va nhiing kho khan, thach thic dat ra trong qua trinh bao ddm an ninh
théng tin hién nay cé thé thay rang, viéc nang cao hiéu qua thuc thi phap luat la yéu cau cap thiét
nham dap ting yéu cau phat trién ciia KHDL va qua trinh chuyén déi s6 quéc gia. D€ thuc hién muc tiéu
nay can trién khai déng bo nhiéu giai phap trén ca phuong dién hoan thién phap luat, ndng cao hiéu
qua quan ly nha nudc, phat trién nguén nhan luc va tang cudng ting dung cong nghé hién dai trong
cong tac bao dam an ninh thong tin.

2.3.1. Hoan thién hé théng phdp ludt vé bdo déam an ninh théng tin

Hoan thién hé théng phap luat la giai phap nén tdng nham nang cao hiéu qua thuc thi phap luat
vé bao dadm an ninh théng tin trong bi cdnh chuyén ddi s6 va su phat trién nhanh chéng ctia KHDL.
Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét moét s6 diéu ctia Luat An ninh mang da
lam ré: “Cdc bién phdp bdo vé an ninh mang: thdm dinh an ninh mang; ddnh gid diéu kién an ninh mang;
kiém tra an ninh mang; gidm sdt an ninh mang; ing phé, khdc phuc su cé an ninh mang; st dung mét ma
débdo vé thong tin mang; yéu cdu xéa bé théng tin trdi phdp ludt hodic théng tin sai su'thdt trén khéng gian
mang xam pham an ninh quéc gia, trdt tu, an toan xa héi, quyén va lgi ich hop phdp cua co quan, t6 churc,
cd nhan..” (Chinh pha, 2022, Biéu 1). Ngoai ra can tiép tuc ra soat, stfa ddi, b6 sung va hoan thién cac
quy dinh ctia phap luat vé an ninh mang, an toan thong tin mang, bao vé dirliéu ca nhan va céac linh vuc
6 lién quan theo hudng déng bo, théng nhat, minh bach va phu hgp véi yéu cau phat trién cta khoa
hoc, cong nghé. Viéc hoan thién phap luat phai bao ddm kha nang du bao, kip thai diéu chinh cac quan
hé xa hoi va cac hanh vi vi pham mdi phat sinh trong moi trudng s6, dac biét la cac hanh vi lgi dung
Al, dirliéu I6n (Big Data), dién toan dam may, Internet van vat (loT), cong nghé chudi khoi (Blockchain)
va cac cdng nghé s méi dé xam pham an ninh théng tin, danh cdp dit liéu hodc thuc hién cac hanh vi
tan cong mang.

Cung vai d6, can tiép tuc hoan thién co ché phap ly vé quan tri di liéu quéc gia, thu thap, luu tri;, khai
thac, két ndi, chia sé va st dung d liéu theo nguyén tic bao dam an toan, an ninh, bao vé quyén riéng
tu va quyén Igi hop phap cla té chiic, ca nhan. Phéap luat can quy dinh rd trach nhiém cla co quan nha
nudc, doanh nghiép cung cap dich vu s6, t6 chic quan ly ha tang théng tin va cac chu thé ¢6 lién quan
trong viéc bao vé dit liéu ngudi dung, quan ly rdi ro, bdo dam an toan hé théng théng tin va ting phé véi
cac su cd an ninh mang. Bong thadi, can nghién ctu xay dung va hoan thién cac quy dinh diéu chinh hoat
déng phat trién, ting dung Al, quan tri dit liéu xuyén bién gidi, dinh danh va xac thuc dién tir cing nhu xac
dinh ro trach nhiém phap ly clia cdc nén tang sé va cac nha cung cap dich vu xuyén bién gi¢i nham khac
phuc khoang tréng phép ly trudc su phat trién nhanh clia cong nghé s6 va cac mé hinh kinh doanh méi.

Bén canh viéc hoan thién cac quy dinh néi dung can nang cao tinh kha thi cia phap luat thong qua
viéc kip thdi ban hanh céc van ban huéng dan thi hanh, hoan thién ca ché phéi hop gilra cac co quan
quan ly nha nudc trong céng tac bao dam an ninh thong tin va tang cudng tinh théng nhat gitta cac
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quy dinh ctia phép luat vé an ninh mang, cdng nghé théng tin, vién théng, giao dich dién ti, chuyén
déi s6 va bdo vé dit liéu ca nhan. Péng thai, can day manh nghién cu, ti€p thu c6 chon loc kinh
nghiém quéc té, hai hoa véi cac chuan muc va théng 1é quéc té vé quan tri dit liéu va an ninh théng tin,
qua d6 gop phan xay dung hanh lang phap ly hién dai, 6n dinh, c6 tinh du bao cao, dap Uing yéu cau
bao vé chi quyén s6 quéc gia va thic day phat trién kinh té s6, xa hoi s trong giai doan mai..

2.3.2. Ndng cao hiéu qua quan ly nha nudc va co ché phdi hop gitia cdc co quan chdc ndng

Dé nang cao hiéu qua quan ly nha nuéc 1a yéu cau quan trong nhdm bao dam thuc thi hiéu qua
phap luat vé an ninh théng tin trong bdi cdnh chuyén déi s6. Theo do, can ti€p tuc hoan thién co ché
quan ly theo hudng phan dinh ré chiic nang, nhiém vu clia cac ca quan c6 tham quyén; déng thai tang
cudng thanh tra, kiém tra, giam sat viéc chdp hanh phap luat vé an ninh mang, an toan théng tin va
bao vé dt liéu ca nhan. Viéc kip thaoi phat hién, ngan chan va xt ly nghiém cac hanh vi vi pham sé gép
phan nang cao hiéu luc, hiéu qua quan ly nha nudc va tinh ran de clia phép luat. Ngoai ra, can xay dung
<o ché phéi hop chit ché gita cac co quan quan ly nha nudc, luc lugng chuyén trach bao vé an ninh
mang, co quan thuc thi phap luat va doanh nghiép cung cap dich vu sé trong chia sé théng tin, canh
bao sém nguy cg, tng clru su ¢b va xU ly cac vu viéc tdn cong mang. Su phéi hgp déng b gilra cac cha
thé sé nang cao nang luc phong ngira, phat hién va ting pho véi cac nguy co xam pham an ninh théng
tin trong méi trudng sé.

Trong béi canh cac hanh vi tdn cdng mang va xam pham di liéu ngay cang mang tinh xuyén quéc
gia can tang cudng hop tac quéc té trong trao déi théng tin, hd trg diéu tra, chia sé kinh nghiém va
chuyén giao céng nghé. Déng thdi, chi ddng tham gia céc ca ché hop tac da phuong, timg buéc hai
hoa véi cac chudn muc qudc té vé an ninh théng tin, gép phan nang cao hiéu qua thuc thi phap luat,
bao vé chl quyén s6 quéc gia va dap Uing yéu cau hdi nhap quéc té...

2.3.3. Phdt trién nguén nhan luc chdt lugng cao trong linh vuc an ninh théng tin va khoa hoc di liéu

Nguén nhan luc la yéu t6 ¢6 y nghia quyét dinh déi vai hiéu qua bao dam an ninh théng tin trong
ky nguyén s6. Do d6, can chui trong dao tao va phat trién ddi ngii chuyén gia c6 trinh dé cao vé an ninh
mang, KHDL, Al va diéu tra t6i pham cong nghé cao. Viéc xay dung ngudn nhan luc chat lugng cao
khong chi phuc vu yéu cau quan ly nha nuéc ma con dap tng nhu cau bao vé hé théng thong tin cta
cac doanh nghiép va té chiic trong qua trinh chuyén déi s6. Dong thai, can tdng cudng céng tac dao
tao, b6i dudng ky nang bao dam an toan théng tin cho ddi ngl can b, cong chiic va ngudi lao déng
trong cac cc quan, t6 chirc. Pay la gidi phap quan trong nham han ché cac nguy co mat an toan théng
tin xuat phat tir yéu té con ngudi von l1a mét trong nhiing nguyén nhan phé bién dan dén 16 lot di liéu
va su ¢6 an ninh mang hién nay. Ngoai ra, cdn ddy manh tuyén truyén, phé bién kién thic phap luat va
ky nang stt dung khéng gian mang an toan cho ngudi dan dé nang cao nhan thuic xa héi vé bao vé dir
liéu ca nhan va an ninh théng tin trong moi trudng so.

2.3.4. Tdng cudng ting dung céng nghé hién dai trong bao dam an ninh théng tin

Trong bdi cdnh KHDL phat trién manh mé, viéc (ng dung cac céng nghé hién dai vao hoat dong
bdo ddm an ninh théng tin la yéu cau tat yéu. Cac co quan, té chic can dau tu xay dung hé théng giam
sat, cdnh bdo sém va (ing ctiu su c8 an ninh mang; day manh ting dung Al, phan tich dir liéu 16n va hoc
may trong hoat dong phat hién nguy ca tdn cong mang va xt ly cac hanh vi xam pham an ninh théng
tin. Bén canh dé, can tang cudng dau tu ha tang ky thuat va hé théng bao mat cho cac co s& di liéu
quéc gia, hé théng théng tin quan trong va nén tang s6 phuc vu hoat dong quan ly nha nudc. Viéc xay
dung mai trudng s6 an toan, 6n dinh va c6 kha nang chéng chiu cao trudc cac nguy ca tan cdng mang
la diéu kién quan trong dé thuc ddy phat trién chinh phu s, kinh té s6 va xa hoi s6 & Viét Nam hién nay.
Viéc trién khai déng bd céc gidi phap néu trén sé gép phan nang cao hiéu qua thuc thi phap luat vé
bdo ddm an ninh théng tin, dap (ing yéu cau bao vé an ninh quéc gia, quyén va lgi ich hop phap cla té
chuc, ca nhan trong bdi cdnh phét trién manh mé ctia KHDL va chuyén d6i sé hién nay..
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