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Abstract
Unmanned aerial vehicles (UAVs) are being widely applied in many areas of economic, social, defense, and 

security life due to their flexibility, mobility, and ability to integrate modern technology. However, along with the 
rapid development of science and technology, UAVs are also being exploited by individuals to commit illegal 
acts. This article proposes several solutions to improve the effectiveness of managing, preventing, detecting, and 
combating the misuse of UAVs for illegal activities in Vietnam in the future.
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1. Đặt vấn đề
Trong kỷ nguyên số và sự bùng nổ mạnh mẽ của cuộc Cách mạng công nghiệp lần thứ tư, khoa học 

và công nghệ đã trở thành động lực then chốt thúc đẩy sự phát triển vượt bậc trên mọi lĩnh vực của đời 
sống xã hội. Trong số đó, thiết bị bay không người lái (Unmanned Aerial Vehicle - UAV) từ một công nghệ 
mang tính chuyên biệt trong lĩnh vực quân sự giờ đã trở thành một phương tiện dân sự phổ biến và dễ 
tiếp cận. Với các đặc tính ưu việt như thiết bị nhỏ gọn, khả năng cơ động cao, tích hợp hệ thống định vị 
vệ tinh, camera độ phân giải cao và truyền dữ liệu thời gian thực... UAV đang mang lại những tiện ích và 
giá trị tích cực không thể phủ nhận trong phát triển kinh tế - xã hội, từ nông nghiệp thông minh, quản 
lý hạ tầng, logistics cho đến các hoạt động văn hóa, nghệ thuật... Tuy nhiên, bên cạnh những giá trị tích 
cực mang lại, thực tiễn cũng cho thấy UAV hiện đang trở thành phương tiện tiềm ẩn nhiều nguy cơ bị 
lợi dụng để thực hiện các hành vi vi phạm pháp luật (Airsight, 2018). Tại Việt Nam, nguy cơ này không 
còn dừng lại ở mức độ cảnh báo lý thuyết mà đã hiện hữu trực tiếp thông qua các hành vi vi phạm vùng 
cấm bay, uy hiếp nghiêm trọng an toàn hàng không, dân dụng... nguy hiểm hơn, tội phạm mà gần đây 
là tội phạm về ma túy, đã bắt đầu lợi dụng UAV để tổ chức các đường dây mua bán, vận chuyển ma túy. 
Sự xuất hiện của hiện tượng lợi dụng không gian bay tầm thấp đã đặt ra những thách thức an ninh phi 
truyền thống hết sức gay gắt, tạo áp lực lớn lên hệ thống pháp luật và mô hình phòng ngừa, đấu tranh 
truyền thống của cơ quan, lực lượng chức năng. Trước tình hình đó, việc ban hành Luật Phòng không 
nhân dân (Luật số 49/2024/QH15 ngày 27/11/2024) và các văn bản hướng dẫn thi hành như Nghị định 
số 288/2025/NĐ-CP của Chính phủ quy định chi tiết về quản lý thiết bị bay không người lái là những 
bước đi chiến lược nhằm siết chặt hành lang pháp lý. Dẫu vậy, việc nhận diện một cách toàn diện, hệ 
thống về bản chất các nguy cơ này trên góc độ phòng ngừa vi phạm đang là yêu cầu cấp bách.

2. Nội dung nghiên cứu
2.1. Nhận thức về thiết bị bay không người lái và những đặc tính kỹ thuật nguy hiểm của thiết bị 

khi bị lợi dụng để vi phạm pháp luật
2.1.1. Nhận thức về thiết bị bay không người lái
Thiết bị bay không người lái (Unmanned Aerial Vehicle - UAV, thường được biết đến với các tên gọi 
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như Drone hay Flycam), dưới góc độ tổng quan quốc tế được định nghĩa là loại tàu bay mà việc điều 
khiển, duy trì hoạt động của chuyến bay không cần có sự tham gia điều khiển trực tiếp của phi công 
hay tổ lái ngồi trên thiết bị đó. Chuyến bay của UAV có thể được vận hành độc lập thông qua hai 
phương thức cơ bản: Điều khiển từ xa bằng sóng vô tuyến từ một trạm điều khiển mặt đất do con 
người vận hành, hoặc bay hoàn toàn tự động dựa trên các chương trình lập trình sẵn kết hợp hệ thống 
dữ liệu định vị vệ tinh tự động mã hóa. Tại Việt Nam, văn bản pháp lý cao nhất điều chỉnh trực tiếp đối 
tượng này như: Luật Phòng không nhân dân (Luật số 49/2024/QH15 ngày 27/11/2024); Nghị định số 
288/2025/NĐ-CP của Chính phủ..., theo đó, hệ thống pháp luật quy định một cách chi tiết và phân tách 
rõ ràng giữa tàu bay không người lái và các phương tiện bay siêu nhẹ khác dựa trên các tiêu chí cụ thể 
về trọng lượng cất cánh tối đa, phương thức động lực học và mục đích chế tạo (Chính phủ, 2025, tr. 2). 
Tuy nhiên, dưới góc độ quản lý và phòng, chống vi phạm pháp luật, việc phân loại UAV không chỉ dựa 
vào các thông số kỹ thuật thuần túy của nhà sản xuất mà phải đặt trong tương quan với khả năng về 
kỹ thuật và nguy cơ chuyển hóa từ mục đích dân sự sang công cụ gây hại. Về mặt an ninh, có thể phân 
loại UAV thành ba nhóm chính:

- Nhóm UAV đồ chơi và giải trí tầm thấp: Có trọng lượng nhỏ (thường dưới 250 gram), tầm bay ngắn, 
dễ mua mà không cần các thủ tục quản lý quá khứ khắt khe. Tính chất nguy hiểm của nhóm này nằm 
ở số lượng quá lớn và khả năng trà trộn cao trong các khu vực đô thị.

- Nhóm UAV thương mại dân dụng (Commercial/Consumer Drones): Đây là phân khúc phổ biến nhất 
hiện nay (bao gồm các dòng sản phẩm của DJI như Phantom, Mavic, Matrice...). Nhóm này sở hữu tải 
trọng từ vài trăm gram đến vài kilôgam, thời gian bay kéo dài từ 30 đến 45 phút, tầm điều khiển xa từ 
5km đến hơn 10km, trang bị camera độ phân giải siêu cao (4K, 8K) và cảm biến hồng ngoại. Đây chính 
là nhóm đối tượng hay bị lợi dụng để vi phạm, do tính năng mạnh mẽ, giá thành hợp lý và khả năng 
mang thêm các cấu kiện ngoại vi rất dễ dàng.

- Nhóm UAV công nghiệp và chuyên dụng: Thường dùng trong khảo sát địa hình, nông nghiệp (phun 
thuốc trừ sâu) hoặc logistics. Nhóm này có tải trọng lớn (từ 10kg đến hàng chục kilôgam), động cơ 
mạnh mẽ, khả năng nâng các vật thể nặng vượt qua khoảng cách địa lý xa. Nguy cơ an ninh lớn nhất từ 
nhóm này là việc rơi vào tay các tổ chức tội phạm xuyên quốc gia hoặc các nhóm khủng bám để biến 
thành phương tiện mang hàng cấm hoặc chất nổ, chất độc.

2.1.2. Những đặc tính kỹ thuật nguy hiểm của thiết bị bay không người lái khi bị lợi dụng để vi phạm 
pháp luật

Tính phi đối xứng và khả năng ẩn mình tối ưu tầm thấp: Các loại UAV dân dụng thương mại có diện 
tích phản xạ radar (RCS) cực kỳ nhỏ, cấu tạo phần lớn từ các vật liệu tổng hợp như sợi carbon, nhựa cao 
cấp vốn không phản xạ tốt với các sóng radar cảnh giới truyền thống. Đồng thời, do đặc thù vận hành 
phụ thuộc vào dòng điện và động cơ không chổi than, tiếng ồn và bức xạ hồng ngoại tỏa ra từ UAV là 
vô cùng hạn chế. Khi đối tượng điều khiển UAV bay ở độ cao thấp đến cực thấp (dưới 120 mét) - khu 
vực còn được gọi là không gian không gian chết của hệ thống quản lý vùng trời - thiết bị này hầu như 
“vô hình” trước các hệ thống giám sát đường không tiêu chuẩn, dễ dàng xâm nhập sâu vào các mục 
tiêu mà không kích hoạt các hệ thống báo động (Cổng thông tin điện tử tỉnh Lâm Đồng, 2025). 

Năng lực vượt qua các chướng ngại vật vật lý và ranh giới địa lý: Mọi biện pháp phòng ngừa truyền 
thống trên mặt đất như tường kiên cố, hàng rào kẽm gai, hào sâu, hệ thống cửa an ninh hoặc các ranh 
giới tự nhiên như sông ngòi, thung lũng, vùng biên giới hiểm trở hoàn toàn bị vô hiệu hóa trước khả 
năng cơ động ba chiều của UAV. Một chiếc UAV có thể dễ dàng cất cánh từ một địa điểm bí mật ngoài 
tầm quan sát, bay thẳng qua tường rào bảo vệ của một cơ sở giam giữ hoặc đường biên giới quốc gia 
để tiếp cận mục tiêu trong vòng vài phút. 

Sự kết hợp linh hoạt giữa không gian vật lý và không gian mạng: Một chiếc UAV hiện đại không 
hoạt động độc lập mà là một nút mạng di động (Edge device) trong hệ sinh thái kỹ thuật số, được tích 
hợp hệ thống định vị toàn cầu bằng vệ tinh (GPS/GLONASS/BeiDou), bộ nhớ lập trình vi điều khiển, hệ 
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thống truyền dẫn dữ liệu mã hóa số (Digital Data Link) kết nối trực tiếp với trạm điều khiển qua sóng 
Wi-Fi tầm xa hoặc mạng di động 4G/5G. Điều này cho phép người điều khiển có thể ngồi tại một thành 
phố này nhưng vẫn điều khiển thiết bị bay và thu thập dữ liệu trực tiếp tại một tỉnh khác hoặc thiết lập 
các lộ trình bay tự động hoàn toàn dựa trên các tọa độ điểm (Waypoints). Khi lập trình tự động được 
kích hoạt, UAV hoàn toàn không phát tín hiệu vô tuyến duy trì với tay điều khiển, khiến các thiết bị dò 
tìm sóng vô tuyến (RF Scanners) thông thường trở nên mất tác dụng.

Tính linh hoạt trong cải hoán tải trọng (Payload customization): Hệ thống ngàm treo và phân phối 
lực nâng của các dòng UAV hiện nay rất mở. Nếu đối tượng có kỹ thuật có thể dễ dàng tháo bỏ camera 
dân dụng để thay thế bằng các cấu kiện tự chế: từ hệ thống cắt/nhả điều khiển bằng servo từ xa phục 
vụ thả hàng cấm; hệ thống kích nổ vi mạch gắn với thuốc nổ lỏng; cho đến các thiết bị thu phát sóng 
gián điệp, bo mạch máy tính mini (như Raspberry Pi) nhằm mục đích tấn công mạng. Khả năng biến 
hóa tải trọng này biến một thiết bị bay vốn vô hại thành một vũ khí đa năng tùy thuộc vào mục đích 
đen tối của kẻ vận hành (Nam Bình, 2026). 

2.2. Nhận diện một số nguy cơ lợi dụng thiết bị bay không người lái để vi phạm pháp luật
Nguy cơ lợi dụng UAV để vận chuyển trái phép chất ma túy, hàng cấm: Sự phát triển của UAV dân 

dụng đang tạo ra nguy cơ hình thành các phương thức vận chuyển ma túy và hàng cấm theo hướng 
“phi tiếp xúc”, ẩn danh và khó kiểm soát. Với đặc tính cơ động cao, khả năng bay ở tầm thấp, khó bị phát 
hiện và có thể điều khiển từ xa, UAV đang trở thành công cụ được các đối tượng phạm tội lựa chọn để 
thay thế cho các phương thức giao nhận truyền thống. Thực tiễn tại Việt Nam thời gian gần đây cho 
thấy nguy cơ này không còn mang tính giả định mà đã xuất hiện dưới dạng các hành vi phạm tội cụ 
thể, điển hình: vụ án do Công an thành phố Từ Sơn, tỉnh Bắc Ninh triệt phá, trong đó các đối tượng sử 
dụng flycam cải hoán để vận chuyển ma túy, các đối tượng tổ chức hoạt động theo quy trình khép kín, 
sử dụng mạng xã hội để giao dịch, nhận thanh toán và xác định vị trí giao hàng, đồng thời điều khiển 
UAV vận chuyển ma túy từ khu vực biệt lập đến các điểm nhận hàng được xác định trước, theo đó để 
đối phó với sự giám sát của lực lượng chức năng, các đối tượng thường xuyên thay đổi lộ trình bay, lợi 
dụng địa hình phức tạp nhằm che giấu vị trí cất cánh và thu hồi thiết bị.

Nguy cơ lợi dụng UAV để thu thập thông tin bất hợp pháp và xâm phạm quyền riêng tư: Một trong 
những đặc tính nguy hiểm nhất của UAV thương mại là khả năng tích hợp các hệ thống cảm biến 
quang học tầm xa, camera độ phân giải siêu cao (4K, 8K) có chức năng zoom kỹ thuật số hàng chục 
lần và các thiết bị quét tầm nhiệt, hồng ngoại ban đêm. Dưới góc độ an ninh chính trị, các đặc tính này 
đang bị các đối tượng lợi dụng triệt để nhằm thu thập thông tin bất hợp pháp từ trên cao đối với các 
mục tiêu được lựa chọn. Nguy cơ đặt ra là các đối tượng có thể ngồi từ khoảng cách xa, điều khiển UAV 
tiếp cận không phận phía trên các cơ quan trọng yếu của Đảng, Nhà nước, các công trình quốc phòng, 
an ninh hoặc các khu vực diễn tập quân sự, từ độ cao này, hệ thống camera trên UAV có thể ghi lại chi 
tiết sơ đồ bố trí mặt bằng, hệ thống cửa an ninh, quy luật hoạt động của lực lượng bảo vệ, thậm chí là 
chụp lại các văn bản mật đặt gần cửa sổ các phòng làm việc. Những dữ liệu hình ảnh và tọa độ địa lý 
này sau đó được truyền trực tiếp về trạm điều khiển thông qua các kênh truyền tải mã hóa, phục vụ 
cho mục đích xây dựng phương án phá hoại hoặc cung cấp cho các thế lực thù địch, tổ chức tình báo 
nước ngoài, đe dọa nghiêm trọng đến an ninh quốc gia. 

Nguy cơ khủng bố, phá hoại và tấn công mục tiêu bằng UAV cải hoán: Nhìn ra thế giới, việc sử dụng 
UAV thương mại giá rẻ như một vũ khí tấn công tầm thấp (vũ khí phi đối xứng) đã không còn là kịch 
bản trong các bộ phim viễn tưởng mà đã trở thành một thực tế tàn khốc. Bài học từ các khu vực xung 
đột quốc tế và các cuộc tấn công của tổ chức khủng bố Nhà nước Hồi giáo tự xưng (IS) tại Syria và Iraq 
cho thấy, các dòng UAV dân dụng thông thường có thể dễ dàng bị cải hoán kỹ thuật bởi những phiến 
quân chưa qua đào tạo bài bản để mang theo các khối thuốc nổ tự chế (IED) hoặc lựu đạn gắn hệ thống 
ngàm thả điều khiển bằng vi mạch thông minh. Tại Việt Nam, nguy cơ này đặt ra những thách thức đặc 
biệt gay gắt đối với công tác bảo vệ các mục tiêu kinh tế - chính trị trọng yếu và các sự kiện chính trị, 
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văn hóa, thể thao tập trung đông người. Do cấu trúc không gian mở, các sân vận động, quảng trường 
hay các tuyến đường tổ chức mít tinh, lễ hội hoàn toàn không có mái che bảo vệ trước không gian 
đường không tầm thấp. Nếu các đối tượng khủng bố, cực đoan chính trị lợi dụng UAV mang theo chất 
nổ lỏng, chất cháy hoặc các tác nhân sinh - hóa học nguy hiểm để lao thẳng vào đám đông hoặc kích 
nổ từ trên cao, hậu quả về sinh mạng và tâm lý khủng hoảng xã hội sẽ là rất lớn. Bên cạnh đó, các công 
trình hạ tầng quốc gia như nhà máy thủy điện, điện hạt nhân, hệ thống kho xăng dầu chiến lược, trạm 
biến áp truyền tải 500kV... cũng là những mục tiêu có lỗ hổng lớn trước nguy cơ tấn công bằng UAV. 
Một chiếc UAV cảm tử mang theo lượng nhỏ thuốc nổ chuyên dụng lao chính xác vào các bồn chứa 
xăng dầu hoặc hệ thống điều khiển trung tâm của nhà máy điện có thể gây ra các vụ nổ dây chuyền, 
đình trệ toàn bộ hoạt động kinh tế và gây thảm họa môi trường trên diện rộng. Tính chất nguy hiểm 
của hình thái tội phạm này nằm ở chỗ chi phí chế tạo vô cùng thấp nhưng sức phá hoại và hiệu ứng 
truyền thông, gây hoang mang dư luận lại cực kỳ lớn.

Nguy cơ tấn công mạng thông qua thiết bị bay: Sự hội tụ giữa không gian vật lý và không gian 
mạng trong công nghệ UAV đã mở ra một hướng đi mới đầy hiểm họa cho tội phạm mạng có trình độ 
công nghệ cao. Thay vì phải tìm cách xâm nhập qua hệ thống tường lửa (Firewall) từ xa qua môi trường 
Internet hoặc phải trực tiếp đột nhập vào tòa nhà để cắm thiết bị độc hại, các đối tượng giờ đây có thể 
sử dụng UAV làm phương tiện mang vác vũ khí mạng tiếp cận mục tiêu từ trên không. Đối tượng có 
thể tiến hành tháo bỏ các cấu kiện không cần thiết của UAV để lắp đặt các bo mạch máy tính mini (như 
Raspberry Pi hoặc các thiết bị chuyên dụng chạy hệ điều hành Kali Linux) kết hợp với các anten thu 
phát sóng có độ nhạy cao. UAV sẽ được điều khiển bay treo cố định hoặc đậu trên mái nhà, ban công 
của các cơ quan Nhà nước, các tổ chức tài chính, ngân hàng hoặc các tập đoàn kinh tế lớn. Tại vị trí này, 
thiết bị mang theo có thể thực hiện nhiều phương thức tấn công nguy hiểm, điển hình như: giả lập 
trạm phát sóng Wi-Fi độc hại (Evil Twin Attack) bằng việc sử dụng UAV phát ra tín hiệu Wi-Fi trùng tên 
với mạng nội bộ của cơ quan để lừa các thiết bị của cán bộ, nhân viên kết nối vào, từ đó tiến hành đánh 
cắp toàn bộ tài khoản, mật khẩu và dữ liệu truyền dẫn; xâm nhập mạng nội bộ qua lỗ hổng sóng ngắn, 
theo đó đối tượng sử dụng các công nghệ bẻ khóa sóng vô tuyến để tấn công vào các thiết bị kết nối 
không dây tầm ngắn như bàn phím, chuột không dây hoặc các thiết bị IoT trong tòa nhà nhằm chiếm 
quyền điều khiển hệ thống máy tính sơ bộ, từ đó tiến hành thủ đoạn mã hóa dữ liệu đòi tiền chuộc 
(Ransomware); giả lập trạm BTS ảo bằng UAV, theo đó UAV mang theo thiết bị cấu hình cao có thể giả 
lập trạm phát sóng di động của các nhà mạng viễn thông, cưỡng bức các điện thoại xung quanh kết 
nối vào để chặn bắt tin nhắn OTP ngân hàng, nghe lén cuộc gọi hoặc phát tán các tin nhắn giả mạo có 
nội dung kích động, lừa đảo đảo chính trị... (Quốc hội, 2024, tr. 4). 

Nguy cơ uy hiếp an toàn hàng không và trật tự, an toàn công cộng: Bên cạnh các hành vi cố ý sử 
dụng UAV làm công cụ thực hiện tội phạm, thực trạng các hoạt động bay tự phát, không phép, vi phạm 
các quy định về quản lý vùng trời của người dân và các cơ sở dịch vụ giải trí cũng đang tạo ra những 
nguy cơ mất an toàn nghiêm trọng đối với an ninh hàng không dân dụng và trật tự công cộng. Dẫn 
chứng điển hình mang tính cảnh báo sâu sắc xảy ra tại khu vực Cảng hàng không quốc tế Đà Nẵng 
trong dịp Tết Nguyên đán 2026 (từ ngày 17 đến ngày 24/2/2026), lực lượng chức năng đã phát hiện liên 
tiếp các vụ việc thiết bị bay không người lái của người dân hoạt động trái phép trong khu vực phễu 
bay, vùng tiếp cận của máy bay dân dụng. Sự xuất hiện của các “vật thể lạ” này đã buộc cơ quan quản 
lý bay phải ra lệnh thay đổi phương án khai thác hoặc chuyển hướng hạ cánh đối với 83 chuyến bay 
thương mại để bảo đảm an toàn tuyệt đối cho tính mạng của hành khách. Sự cố này không chỉ gây 
thiệt hại về kinh tế cho các hãng hàng không do phát sinh chi phí nhiên liệu và đảo lộn lịch trình mà 
còn uy hiếp nghiêm trọng danh tiếng an toàn hàng không. Sự nguy hiểm của UAV đối với hàng không 
dân dụng xuất phát từ đặc tính động lực học, theo đó, khi một chiếc máy bay thương mại đang bay với 
vận tốc từ 200 đến 300 km/h ở giai đoạn cất hoặc hạ cánh, nếu va chạm với một chiếc UAV nặng từ 1 
đến 2 kg, lực tác động tương đương với một quả đạn pháo, thiết bị bay có thể bị hút vào động cơ phản 
lực gây cháy nổ, hoặc đập vỡ kính buồng lái, dẫn đến nguy cơ thảm họa rơi máy bay thảm khốc. Ngoài 
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ra, trong đời sống đô thị, việc người dân sử dụng flycam kém chất lượng, không qua kiểm định kỹ thuật 
tại các khu vực đông người thường dẫn đến hiện tượng mất tín hiệu điều khiển (Fly-away) hoặc hết pin 
đột ngột, khiến thiết bị rơi tự do từ độ cao hàng trăm mét xuống đường phố, gây thương tích nghiêm 
trọng cho con người và hư hỏng tài sản.

2.3. Những vấn đề đặt ra và giải pháp phòng ngừa, đấu tranh đối với nguy cơ lợi dụng thiết bị bay 
không người lái để vi phạm pháp luật

Sự phát triển nhanh chóng của UAV đang tạo ra nhiều cơ hội ứng dụng trong các lĩnh vực kinh tế, xã 
hội, quốc phòng và an ninh. Tuy nhiên, cùng với những lợi ích tích cực, nguy cơ lợi dụng UAV để thực 
hiện hành vi vi phạm pháp luật, đặc biệt là tội phạm cũng đang đặt ra nhiều thách thức mới đối với 
công tác quản lý nhà nước, bảo đảm an ninh quốc gia, giữ gìn trật tự, an toàn xã hội. Đây không chỉ là 
vấn đề mang tính kỹ thuật mà còn là vấn đề an ninh phi truyền thống gắn với quá trình chuyển đổi số 
và sự phát triển của khoa học - công nghệ hiện đại. Hiện nay sự phát triển của công nghệ UAV nhanh 
hơn khả năng thích ứng của cơ chế quản lý nhà nước. Trong thực tiễn, các loại UAV dân dụng liên tục 
được nâng cấp về tầm bay, khả năng truyền dữ liệu, tải trọng và mức độ tự động hóa, nhiều loại UAV 
thương mại có thể hoạt động với khoảng cách xa, thời gian bay dài và tích hợp các tính năng hiện đại 
như trí tuệ nhân tạo, cảm biến nhiệt, tự động nhận diện mục tiêu hoặc truyền hình ảnh thời gian thực, 
trong khi hệ thống quy định pháp luật và cơ chế quản lý ở nhiều quốc gia, trong đó có Việt Nam, vẫn 
đang trong quá trình hoàn thiện, chưa theo kịp tốc độ phát triển của công nghệ, dẫn đến tình trạng 
xuất hiện khoảng trống pháp lý trong quản lý hoạt động bay dân dụng và xử lý các hành vi lợi dụng 
UAV để vi phạm pháp luật. Bên cạnh đó, công tác phát hiện, giám sát và kiểm soát UAV trái phép còn 
gặp nhiều khó khăn. So với các phương tiện truyền thống, UAV có kích thước nhỏ, khả năng bay thấp 
và hoạt động linh hoạt trong không gian rộng, khiến việc phát hiện bằng mắt thường hoặc các hệ 
thống radar thông thường gặp nhiều hạn chế. Một số thiết bị còn có khả năng giảm tiếng ồn, bay tự 
động theo lộ trình được lập trình sẵn hoặc thay đổi tần số điều khiển nhằm tránh bị phát hiện. Trong 
trường hợp các đối tượng sử dụng UAV vào ban đêm hoặc tại khu vực địa hình phức tạp, công tác giám 
sát và truy vết càng trở nên khó khăn hơn. Ngoài ra, nguy cơ hình thành các phương thức phạm tội mới 
dựa trên nền tảng công nghệ UAV cũng đang gia tăng nhanh chóng. Thực tiễn quốc tế cho thấy UAV 
có thể bị lợi dụng để vận chuyển ma túy, hàng cấm, vũ khí; do thám khu vực trọng yếu; xâm nhập cơ sở 
giam giữ; tấn công cơ sở hạ tầng hoặc hỗ trợ hoạt động khủng bố... Trong bối cảnh công nghệ trí tuệ 
nhân tạo và tự động hóa phát triển mạnh mẽ, nguy cơ xuất hiện các loại UAV hoạt động bán tự động 
hoặc hoàn toàn tự động phục vụ mục đích phạm tội là hoàn toàn có thể xảy ra. 

Trước những nguy cơ, thách thức nêu trên, việc phòng ngừa, phát hiện và đấu tranh đối với hành vi 
lợi dụng UAV để vi phạm pháp luật là yêu cầu cấp thiết trong giai đoạn hiện nay. Để thực hiện hiệu quả 
nhiệm vụ này cần tập trung vào một số giải pháp trọng tâm như sau:

- Hoàn thiện hệ thống pháp luật về quản lý UAV theo hướng đồng bộ, chặt chẽ và phù hợp với thực 
tiễn phát triển công nghệ: Các quy định pháp luật cần xác định rõ điều kiện đăng ký, cấp phép sử dụng, 
khu vực cấm bay, trách nhiệm của cá nhân, tổ chức sở hữu UAV và chế tài xử lý đối với các hành vi vi 
phạm, đồng thời, cần bổ sung các quy định liên quan đến xử lý hành vi sử dụng UAV phục vụ hoạt động 
phạm tội, đặc biệt là các hành vi xâm phạm an ninh quốc gia, an toàn hàng không và tội phạm công 
nghệ cao. Bên cạnh đó, nâng cao hiệu quả quản lý nhà nước đối với hoạt động UAV, theo đó các cơ 
quan chức năng cần xây dựng cơ sở dữ liệu quản lý thiết bị bay không người lái, kiểm soát hoạt động 
nhập khẩu, mua bán và sử dụng UAV trên thị trường. Việc ứng dụng công nghệ số trong quản lý hoạt 
động bay, giám sát không phận tầm thấp và cảnh báo vi phạm cần được chú trọng nhằm tăng cường 
khả năng phát hiện sớm các nguy cơ mất an ninh (Thanh Nguyên, 2026). 

- Đầu tư và ứng dụng khoa học - công nghệ trong phát hiện, giám sát và vô hiệu hóa UAV trái phép: 
Lực lượng chức năng (Quân đội nhân dân, Công an nhân dân) cần được trang bị các hệ thống radar 
chuyên dụng, thiết bị gây nhiễu tín hiệu, công nghệ... nhận diện vật thể bay và các giải pháp chống 
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UAV hiện đại, đồng thời, cần đẩy mạnh nghiên cứu, phát triển công nghệ nội địa nhằm chủ động trong 
công tác phòng, chống các nguy cơ an ninh liên quan đến UAV. Song song với đó là nâng cao năng lực 
của lực lượng Công an nhân dân, Quân đội nhân dân và các lực lượng chức năng liên quan trong công 
tác phòng ngừa, phát hiện và xử lý hành vi lợi dụng UAV để vi phạm pháp luật, theo đó, việc đào tạo 
chuyên sâu về công nghệ UAV, kỹ năng điều tra tội phạm công nghệ cao và phương pháp xử lý tình 
huống liên quan đến thiết bị bay không người lái cần được quan tâm đúng mức. 

- Tăng cường hợp tác quốc tế có ý nghĩa quan trọng trong phòng, chống tội phạm sử dụng UAV: 
Các quốc gia cần thúc đẩy chia sẻ kinh nghiệm quản lý, chuyển giao công nghệ chống UAV và phối 
hợp đấu tranh với các loại tội phạm xuyên quốc gia có sử dụng thiết bị bay không người lái. Việt Nam 
cần chủ động tham gia các cơ chế hợp tác quốc tế liên quan đến an ninh mạng, an ninh hàng không 
và phòng, chống tội phạm công nghệ cao nhằm nâng cao hiệu quả kiểm soát các nguy cơ mới phát 
sinh (PV, 2025). 

- Nâng cao nhận thức của người dân về trách nhiệm khi sử dụng UAV: Đẩy mạnh công tác tuyên 
truyền, phổ biến pháp luật nhằm nâng cao nhận thức của người dân về trách nhiệm khi sử dụng UAV, 
các quy định pháp luật liên quan và nguy cơ bị lợi dụng vào hoạt động phạm tội sẽ góp phần hạn chế 
các hành vi vi phạm phát sinh từ thiếu hiểu biết pháp luật. Phát huy vai trò của quần chúng nhân dân 
trong phát hiện, tố giác các hành vi sử dụng UAV trái phép hoặc có dấu hiệu nghi vấn liên quan đến 
hoạt động phạm tội.

3. Kết luận
Sự phát triển mạnh mẽ của thiết bị bay không người lái (UAV) tại Việt Nam hiện nay phản ánh rõ nét 

tính hai mặt của tiến trình của cuộc Cách mạng công nghiệp lần thứ tư. Một mặt, UAV đóng vai trò là động 
lực công nghệ quan trọng thúc đẩy sự tối ưu hóa trong nhiều ngành kinh tế - kỹ thuật mũi nhọn. Mặt khác, 
những lỗ hổng trong kiểm soát thiết bị này đã và đang bị các loại đối tượng, tội phạm lợi dụng, biến chúng 
thành phương tiện xâm phạm an ninh quốc gia, trật tự an toàn xã hội, uy hiếp an toàn hàng không và 
quyền tự do cơ bản của công dân. Thực tiễn này khẳng định rằng nguy cơ từ việc lợi dụng UAV không còn 
là dự báo xa xôi mà đã trở thành một thách thức an ninh phi truyền thống trực diện, mang tính thực tế và 
đòi hỏi những phản ứng hành động cấp bách. Trước tình hình đó, công tác quản lý nhà nước và đấu tranh 
phòng, chống các hành vi vi phạm pháp luật bằng UAV không thể tiếp tục vận hành theo tư duy quản lý 
hành chính cơ học truyền thống. Các cơ quan chức năng, đặc biệt là lực lượng Công an nhân dân và Quân 
đội nhân dân, cần quán triệt sâu sắc phương châm: “Chủ động phòng ngừa, quản lý bằng công nghệ, kiểm 
soát bằng pháp luật và lấy địa bàn cơ sở làm trọng tâm”. Việc đưa Luật Phòng không nhân dân và Nghị định 
số 288/2025/NĐ-CP vào thực tiễn cuộc sống phải được tiến hành đồng bộ với việc hiện đại hóa hệ thống 
khí tài trinh sát, áp chế điện tử số và xây dựng cơ chế quản lý định danh điện tử bắt buộc (E-ID) ngay từ khâu 
nhập khẩu, phân phối chuỗi cung ứng linh kiện.

Tài liệu tham khảo
Airsight (2018). Drone Surveillance: How criminals are using drones to commit crimes. https://www.airsight.com/blog/drone-surveil-

lance-how-criminals-are-using-drones-to-commit-crimes.

Chính phủ (2025). Nghị định số 288/2025/NĐ-CP, ngày 05/11/2025 quy định về quản lý tàu bay không người lái và phương tiện bay khác.

Cổng thông tin điện tử tỉnh Lâm Đồng (2025). Nguy cơ bị xử lý vi phạm pháp luật khi sử dụng thiết bị bay không người lái. https://
lamdong.gov.vn, ngày 14/01/2025.

 Nam Bình (2026). Ngăn chặn UAV vi phạm vùng cấm bay: Phải quản lý chặt từ gốc. Tạp chí Hàng không, tháng 3, tr. 20-25.

PV (2025). Việt Nam khẳng định vai trò chủ động, trách nhiệm, hợp tác vì không gian mạng an toàn, lành mạnh. https://nhandan.vn/viet-
nam-khang-dinh-vai-tro-chu-dong-trach-nhiem-hop-tac-vi-khong-gian-mang-an-toan-lanh-manh-post918012.html, ngày 25/10/2025.

Quốc hội (2024). Luật Phòng không nhân dân. Luật số 49/2024/QH15, ngày 27/11/2024.

Thanh Nguyên (2026). Xử lý tình trạng tàu bay không người lái (UAV) hoạt động trái phép trong vùng cấm bay. https://www.danang.

gov.vn/vi/web/dng/w/xu-ly-tinh-trang-tau-bay-khong-nguoi-lai-uav-hoat-dong-trai-phep-trong-vung-cam-bay, ngày 26/02/2026.


