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Abstract

Cyberspace has become a strategic front in the protection of national security and the maintenance of social
order and safety. This article focuses on analyzing the new face of cybercrime today, with sophisticated methods
and tactics such as the application of artificial intelligence (Al), deepfake technology, and anonymous transnational
criminal organizations. This article proposes solutions to enhance the effectiveness of combating cybercrime in the
current situation.
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1.Patvan dé

Thé ky XXI danh dau su bung né manh mé ctia cudc Cach mang cdng nghiép lan thit tu, nai khéng
gian mang (Cyberspace) da vugt ra khoi pham vi ctia mét cdng cu ky thuat thuan tay dé trg thanh hinh
thai khéng gian sinh tdn mai cia nhan loai. Tai Viét Nam, tién trinh chuyén déi s6 quéc gia dang dién
ra vdi téc dé chuyén dich ca cau sau sic, ha tang két ndi s6 va di liéu I6n (Big Data) tré thanh dong
mau van hanh nén kinh té - xa hoi. Khéng gian mang, véi dac trung ban chat 1a tinh dn danh cao, té¢
do truyén tai xuyén bién gidi va xéa nhda moi bién gidi dia ly hanh chinh da va dang bi cac thé luc thu
dich cung cac t6 chuc toi pham lgi dung nhu mét dia ban chién lugc dé tién hanh cac hoat ddng xam
pham an ninh quéc gia va trat tu an toan xa hoi. Trong giai doan hién nay, cuc dién an ninh mang toan
cau lan noi dia da budc vao mot chu ky nguy ce méi, mang tinh chat phc tap va tinh vi hon gap nhiéu
lan. Su xuat hién va phé cap hoa clia cac iing dung tri tué nhan tao (Al), cdng nghé gia mao ky thuat s6
(Deepfake) cung cac mang luéi tdi pham cé t8 chiic van hanh theo mé hinh phan tan théng qua tién
ma héa dang dat cac co quan thuc thi phap luat trudc nhiing bai toan chua tiing c6 tién [&. Toéi pham
mang khong con gidi han & cac hanh vi pha hoai ky thuat don |é nhu phat tan virus hay tan cong tu
chéi dich vu (DDoS) ma da chuyén hoa sau sac thanh cac chién dich Itia ddo thao tung tam ly trén dién
rong, tdn cong ma doc téng tién (Ransomware) vao ha tang thong tin trong yéu, va hinh thanh cac thi
trudng ngadm mua ban di liéu ca nhan xuyén quéc gia.

2. N6i dung nghién cttu

2.1. Nhdn dién dién mao va thi doan mai cia té6i pham mang

2.1.1. Su “vi khi héa” tri tué nhan tao (Al) va céng nghé Deepfake trong thao tung tdm ly

Mét trong nhimng buéc chuyén dich nguy hiém nhat hién nay la viéc téi pham mang da tng dung
thanh thuc cac mé hinh hoc may (Machine Learning) va mang d6i nghich tao sinh (GANs) dé tu déng
héa va nang cap hanh vi pham t6i. Thay vi st dung céc kich ban Ilra dao van ban thé so, t6i pham da
chuyén sang hinh thic tdn cdng bang “giong néi va hinh anh ky thuat s&”. Ban chat ky thuat va tam ly:
Thi doan nay bat dau bang viéc thu thap dir liéu sinh trac hoc cong khai (hinh anh, video, cac doan
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ghi am giong noi) clia ngudi muc tiéu trén cac nén tdng mang xa hoi nhu Facebook, TikTok. Sau d6, cac
thuat toan Al sé x(r ly, trich xuat dac trung khuén mat va sdong am dé tai tao mot thuc thé do (Avatar) c6
do tuong thich 1én téi trén 95% so vai ngudi that. V& mat tam ly hoc téi pham, viéc nan nhan “nhin thay
tdn mat, nghe thay tan tai” ngudi than hodc co quan tu phap qua man hinh cudc goi video sé pha vé
hoan toan ranh gidi canh giac ty nhién clia ho, dua ho vao trang thai tam ly ddc biét (hodng loan hodc
tin tudng tuyét déi) dé thuc hién cac yéu cau chuyén tién khan cap (Bao Van Van, 2015). Vi du: Chuyén
an triét pha dudng day Itra ddo xuyén quéc gia vao thang 3/2025 la mét minh chiing dién hinh. Déi
tugng st dung phan mém Al quét va I8y mau giong ndi ctia mét ngudi con dang du hoc tai Uc théng
qua cac video quay ngan trén mang xa hoi. Sau d6, ching stit dung Deepfake dé tao cudc goi video truc
tiép cho ngudi me tai Ha NOi. Trong cudc goi dai 45 gidy, hinh anh ngudi con ct dong khudn mat ty
nhién, giong noi hét hodng bao rang minh vira gdy tai nan giao thong nghiém trong va dang bi Canh
sat lién bang tam gitt can gia dinh chuyén ngay 500 triéu déng vao tai khoan ctia mét “luat su chi dinh”
dé bao lanh. Do hinh anh va giong néi qua chan thuc, ngudi me da lap tdc chuyén tién ma khéng hé
nghi ngd, chi dén khi lién lac lai bang kénh truyén thng mai phat hién bi lira dao.
2.1.2. M6 hinh té chiic téi pham phdn tdn, dn danh va cdu tric quan ly “chia ré, cdt khic”

Dién mao cla cac té chuc téi pham mang hién dai mang dac trung cia mét “tap doan kinh té
ngam”. Chung khéng tap trung tai mét dia diém cé dinh ma van hanh theo mé hinh phan tan mang
luGi toan cau, tan dung triét dé cac 16 hdng quan ly tai cac khu vuc bién gidi hoac cac dac khu kinh té
c6 quy ché quan ly ldng o (nhu tai vung Tam giac vang, bién gi¢i Campuchia - Thai Lan, Myanmar).
Ban chat t6 chiic va van hanh: Cau truc ctia mét té chic tdéi pham mang dugc chia tach thanh cac mat
xich doc l1ap mang tinh“modular” (mé-dun héa): B6 phdn ky thudt: Chuyén viét ma doc, hack tai khoan,
thiét 1ap tong dai 4o VolIP va duy tri may ch an danh; B6 phdn kich ban va tuong tdc: Thué lao dong bat
hgp phap (thudng bi cudng buc lao dong truc tuyén) dong vai cac tu van vién tai chinh, Cong an hoac
ngudi tinh do dé ti€p can nan nhan; B4 phdn ria tién (Rua tién nhu mét dich vu): Day la khau then chét,
st dung mang luéi "rac" gém cac tai khoan ngan hang dugc mua lai bang CMND/CCCD gia hoac thué
clia ngudi dan vung sau, ving xa. Toan b hé théng diéu hanh théng qua cac tng dung tin nhan ma
héa dau cudi (End-to-End Encryption) nhu Telegram hay Signal. Cac cap dé quan ly cap trung va nhan
vién cap dudi hoan toan khéng biét thong tin that clia nhau, chi giao tiép qua biét danh, khién cong
tac boc g& tan géc dudng day cla co quan diéu tra gdp mudn van kho khan. Dong tién sau khi chiém
doat sé lap tic dugc tu ddng phan tan bang lIénh APl vao hang tram tai khodn ngan hang trung gian
khac nhau (goi la tai khodn F1, F2, F3) réi quy d6i sang tién ma héa (Tether - USDT) trudc khi rut ra tién
mat tai cac san giao dich phi tap trung & nudc ngoai (Binh Thanh An, 2025).

2.1.3. Chién dich tdn c6ng ma déc téng tién (Ransomware) va khai thdc thj trudng ngdm Big Data

Néu nhu hai thd doan trén nham vao déi tuong ca nhan thi tha doan tha ba nay truc tiép de
doa dén an ninh kinh té€ va su 6n dinh clia cac co quan quan ly nha nudc lan cac doanh nghiép 16n
théng qua viéc tan cong vao ha tang di liéu. Ban chat ky thuat va déng co: Téi pham mang st dung
cac phuong thuc tan cong ky thuat nang cao (APT) két hop gui email gid mao c6 dinh hudng (Spear
Phishing) chia ma déc vao hé théng théng tin ctia cac t6 chiic. Khi mét nhan vién vo tinh bam vao lién
két doc hai, ma déc Ransomware sé tu déng kich hoat, quét toan bd mang néi bo va tién hanh ma héa
toan bo di liéu c6t 16i bang cac thuat toan ma hoa bat doi xiing manh (nhu RSA-2048 hodc AES-256).
T6 chuc bi tan cdng sé hoan toan mat quyén kiém soat hé théng, gay té liét hoat dong van hanh kinh
doanh. Téi pham ap dung chién thuat“Téng tién kép” (Double Extortion): vira doi tién chudc dé giai ma
dirliéu, vira de doa sé tung toan b théng tin bdo mat, dirliéu ca nhan cda khach hang [én cdc chg den
mang (Dark Web) néu khéng tra tién, ddy doanh nghiép vao nguy ca pha sadn hodc déi mat véi cac an
phat phap ly nang né vé bao mat théng tin. Vi du: Su ¢é tdn cdng ma déc Ransomware chubi hé théng
clia mot cong ty ching khoan va nang lugng I6n tai Viét Nam vao quy 11/2024 la bai hoc dat gia. Nhém
tin tac quéc té da st dung ma déc LockBit 3.0 thong qua mét tai khoan VPN ctia nhan vién lam viéc tu
xa bi rd ri mat khiu. Chi trong mét dém, toan bo hé théng co sé dit liéu giao dich va théng tin ca nhan
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cta han 500.000 khach hang bi ma héa hoan toan. Hé théng giao dich té liét, gay thiét hai uéc tinh
hang chuc ty déng méi ngay. Nhém tin tac gli t6i hau thu yéu cau ban lanh dao céng ty phai thanh
toan khoan tién chudc tri gia 5 triéu USD bang déng Bitcoin trong vong 72 gid, néu khong sé cong khai
dir liéu 1én dién dan BreachForums. Vlu viéc doi héi su can thiép khan cdp mang tinh quéc gia clia Cuc
An ninh mang (A05) phdi hgp cling cac chuyén gia céng nghé hang dau dé cé lap 6 dich va timg budc
phuc hoi dirliéu tir cac ban sao luu doc lap.

2.2. Thuc trang ddu tranh phong, chéng téi pham trén khéng gian mang trong tinh hinh hién nay

2.2.1. Nhiing két qua dat duoc trong ddu tranh phong, chéng téi pham

Trong nhitng ndm qua, trudc lan séng tan cong dén dap clia toi pham céng nghé cao, luc luong
thuc thi phap luat nong cét la Cuc An ninh mang va phong, chéng t6i pham s dung cong nghé cao
(A05, B6 Cong an) phoi hgp cling luc lugng Canh séat hinh sy va Cong an cac dia phuong da c¢6 nhiing
budc chuyén minh manh mé vé ca tu duy lan phuong thic tac chién. K&t qua 16n nhat mang tinh budc
ngoat chinh Ia su dich chuyén tir trang thai“phan ting bi ddng” sang “cht ddéng nhan dién, phong ngura
tur s6m, tir xa”. Bang viéc ing dung cac hé thdng giam sat tu dong va khai thac dit liéu I6n, luc luong
chiic ndng da xay dung dugc cac “bé loc” khong gian mang, cho phép phat hién va béc g& hang loat
trang web gid mao cac t6 chuic tai chinh, ngan hang ngay tur khi ching viia dugc thiét lap, bao vé an
toan cho hang triéu tai khoan ctia cong dan.

Cong tac xac lap chuyén an da dat dugc nhimng két qua co tiéng vang 16n, triét pha tan g6c nhiéu
dudng day Itia dao, danh bac truc tuyén cé quy mé xuyén qudc gia. Diém sang trong cac chién dich nay
la nang luc boc g& cac té chic téi pham &n danh hoat déng dudi dang cac“tap doan ngam” dat tai cac
dac khu kinh té€ nuéc ngoai. Luc lugng trinh sat ky thuat cia Viét Nam da chiing minh nang luc nghiép
vu sic bén khi ting dung thanh céng cac gidi phap cong nghé dé 1at tdy cac co ché an danh, truy vét
dong tién sé phtc tap qua nhiéu tang ndc chudi khéi (Blockchain). Viéc triét pha thanh cong cac dusng
day nay khong chi gitip thu héi lugng tai san 16n cho nha nudc va nhan dan ma con khang dinh vi thé,
nang luc tac chién khéng gian mang cla luc lugng Cong an nhan dan Viét Nam trén trudng quéc té
(Pinh Thé Hung, L& Thi Hong Xuan, 2021).

Su chuyén bién manh mé trong cong tac phoi hgp lién nganh nham triét tiéu cac diéu kién, céng cu
hoat déng clia t6i pham mang. Su hiép déng tac chién gilra B6 Céng an, BO Thong tin va Truyén thong
cuing Ngan hang Nha nudc Viét Nam da tao ra mét thé tran phong tha lién hoan mang lai hiéu qua rd
rét. Dién hinh la cac chién dich “lam sach” théng tin thué bao di déng (xtr ly triét dé SIM rac) va viéc ap
dung bét budc co ché xac thuc sinh trac hoc (khuon mat, van tay) déi véi cac giao dich ngan hang truc
tuyén cé gia tri cao. Viéc khdp néi dit liéu tai khoan ngan hang vai Co sé dit liéu quoc gia vé dan cu da
giang mét don chi mang vao khau then chét clia téi pham mang: bé gay hoan toan chubi cung Ung tai
khodn ngan hang rac vén la cdng cu c6t 16i d€ ching nhan va tiu tan tién Ia dao.

2.2.2. Nhiing khé khdn, vuéng mdc trong ddu tranh phong, chéng téi pham

Bén canh nhiing chién cdng hién hach, thuc tién dau tranh phong, chéng t6i pham mang hién
nay cling dang dat ra nhiing bai toan hoc bua, béc 16 nhiing khoang tréng, “diém nghén”1én can phai
thang than nhin nhan va thao g&. Khé khan dau tién va mang tinh can ca chinh 1a dé tré mang tinh thai
diém clia hé théng hanh lang phap ly trudc téc do phat trién phi ma clia cdng nghé. Cac van ban quy
pham phap luat va cac ché tai xt ly hinh sy hién hanh chua kip bao quat hoac chua c6 quy dinh tuong
thich dé x( ly cac hanh vi pham t6i mdi phat sinh. Dién hinh nhu cac vi pham lién quan dén viéc lam
dung Al, sit dung Deepfake dé€ boi nho, Ilra dado, hay cac hanh vi truc Igi, riia tién thdng qua cac loai tai
san 4o, tién ma hoa va cac tro choi truc tuyén (GameFi). Su thiéu hut cac dinh nghia phap ly ré rang vé
“chiing ct s6”trong mot s6 linh vuc dédc thu khién cho cong tac dinh téi danh va xt ly cac d6i tuong clia
€0 quan t6 tung déi khi gap ling tung.

Nguén nhan lyc cong nghé cao phuc vu céng tac thuc thi phap luat. Toi pham mang hién nay quy
tu nhirg déi tugng cé trinh @& hoc van cao, am hiéu siu sdc vé an toan thong tin, mat ma hoc va céng
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nghé chudi khoi. Trong khi d6, d6i ngl diéu tra vién, chuyén gia trinh sat ky thuat chuyén trach cua
luc lugng chic nang con kha mdng so véi quy mo va dién tién trién khai cda téi pham trén thuc dia.
Cong tac dao tao nghiép vu phong chéng toi pham mang tai mot sé co s& giao duc vi trang doi khi
van mang tinh ly thuyét, chua cap nhat kip thai cac kich ban tac chién thuc té hay cac phuong phap
giai ma doc nang cao. Thém vao doé, co ché dai ngd, méi trudng lam viéc va chinh sach thu hat nhan tai
cong nghé clia khu vuc cdng hién nay chua du stic canh tranh manh mé véi cac tap doan cong nghé
tu nhan, dan dén nguy co“chdy mau chat xam” nguén nhan luc an ninh mang chat lugng cao (Hoang
Viét Quynh, 2016).

Su nghé&n mach trong cong tac tuong trg tu phap va phoi hgp qudc té. Do déc tinh khong bién gidi
cta khéng gian mang, phan I6n cadc may cha chia dit liéu déc hai, cac trang web Itra dao hay vi tién ma
héa cla téi pham déu dugc dang ky va dit tai nudc ngoai, thudc quyén quan ly clia cac tap doan cong
nghé da qudc gia (nhu Meta, Google, Apple) hoac cac quéc gia chua ky két hiép dinh tuong trg tu phap
vaGi Viét Nam. Quy trinh d€ gui yéu cau, xac minh théng tin, phong tda tai khoan va thu thap ching ci
s8 tUr cac té chuc qudc té nay thudng rat phuic tap, kéo dai qua nhiéu tha tuc hanh chinh va ngoai giao.
Su cham tré nay vé hinh trung da lam mat di “thoi diém vang” trong cong tac diéu tra pha an, tao diéu
kién cho t6i pham c6 d0 thai gian dé x6a dau vét ky thuat s6 va tau tan dong tién chiém doat dugc ra
khoi pham vi lanh thé Viét Nam.

2.3. Gidi phdp ndng cao hiéu qua ddu tranh phong, chéng téi pham trén khéng gian mang trong
tinh hinh hién nay

2.3.1. Hoan thién hanh lang phdp ly, thé ché s6 va xdy dung cha quyén s6 quéc gia

Trong ky nguyén s6, phap luat khéng thé chi mang tinh chat chay theo giai quyét cac vi pham da
xay ra ma phai chuyén dich sang tu duy kién tao, dinh hinh khéng gian mang an toan va thiét lap cac
gidi han ki€ém soat rui ro tir sém. Yéu cau buc thiét hién nay la Qudc hoi va cac bo, nganh lién quan can
tap trung ra soét, nang cap sta ddi cac quy dinh trong B6 luat Hinh su nam 2015 theo hudng bé sung
cac hanh vi pham tdi méi nhu lam dung Al, tao dung Deepfake dé Iira ddo hoac tan cong pha hoai ha
tang thong tin bang ma déc tong tién thé hé mai lam tinh tiét tang nang. Song song vaéi do, viéc chinh
thuc dua vao van hanh Luat Bao vé di liéu ca nhan vai cac ché tai hanh chinh, hinh su nghiém khac sé
la cdng cu then chét dé ran de cac hanh vi thu thap, mua ban dit liéu trai phép trén “chg den’, von la
cbi nguén ctia moi kich ban Itra ddo cong nghé cao. Bén canh d6, nha nudc can xay dung mot co ché
quan ly phap ly chuyén biét, cé tinh tuong thich quéc té déi véi cac loai tai san s6, tai san do va tién ma
hoa (Khéng Vi Ha, 2024). Viéc ti chdi thita nhan hodc budng 16ng quan ly déi véi dong tién ky thuat
s6 v6 hinh trung da bién méi trudng nay thanh “thién dudng rla tién” cho td6i pham mang. Do d6, can
ban hanh cac quy dinh buéc cac san giao dich tai san do, vi dién tu lién két phai tuan tha nghiém ngat
quy trinh nhan biét khach hang (KYC) va bao cdo cac giao dich dang ng& cho Ngan hang Nha nuéc. Su
déng bd vé mat thé ché nay sé tao ra bé d& phap ly viing chéc, giup luc lugng diéu tra c6 day da thdm
quyén va céng cu phap ly dé phong tda khan cap dong tién, tich thu tai sdn do pham t6i ma c6 ngay
trén khong gian s6. Vi du: D€ ddi phé véi lan séng téi pham st dung Deepfake gia mao co quan tu phap
Itra @30 chiém doat tai san, Nghi dinh stra déi vé xt phat vi pham hanh chinh trong linh vuc buu chinh,
vién théong va cong nghé thong tin da b6 sung quy dinh: “Phat tién tir 80 dén 100 triéu déng déi véi
hanh vi stt dung cong nghé Al dé tao lap, phat tan hinh anh, giong néi ctia ngudi khac khi chua duoc
su déng y nham muc dich truc Igi hodc gdy hoang mang du luan, néu gay hau qua nghiém trong sé
1ap tdc chuyén hé so truy ctiu trach nhiém hinh su theo Biéu 290 Bé luat Hinh su”. Quy dinh nay da tao
ra can cu phap ly ro rang, gitp luc lugng Cong an dia phuong lap tuc xtr ly va triét pha cadc hdi nhém
chuyén cung céap dich vu “nhai giong, dung hinh” thué trén mang xa hoi vao cudi nam 2025.

2.3.2. D6i méi phuong thiic ddo tao, phdt trién nguén nhan luc thuc thi phdp ludt

Cac co s& dao tao luc lugng vi trang nhan dan, trong tam la Hoc vién Canh sat nhan dan can thuc
hién mot cudc cach mang trong cdu tric chuong trinh giang day ly luan va nghiép vuy; xéa boé cac moé

(6 PAC BIET | Théng 5/2026 G'%?( 1?1‘1’(5 463




hinh dao tao ly thuyét han lam, xa r&i thuc tién dé thay thé bang cdc mén hoc mang tinh thuc chién
cao nhu:“Khoa hoc ching ct s&’, “Ky nghé dich ngugc ma doc”, “Phan tich chubi khéi (Blockchain) va
truy vét dong tién ao", “Ky thuat trinh sat mang dién rong”. Viéc dao tao phai ddm bao méi si quan canh
sat khi ra truong khéng chi gidi nghiép vu trinh sat truyén thong ma con phai la mot ky suhé thong am
hi€u sau sac vé kién tric mang va mat ma hoc. Bau tu ngan sach xay dung cac trung tam dién tap tac
chién khéng gian mang (Cyber Range) hién dai tai cac hoc vién, nha truong. Day la moi trudng gia lap
moi trudng Internet thuc té, cho phép giang vién va hoc vién truc ti€p tham gia vao cac kich ban thuc
hanh déi khang: mét bén déng vai tin tac tdn cong ma doc vao hé thong ngan hang do, mét bén déng
vai luc lugng An ninh mang trién khai cac bién phap bao vay, c6 lap 6 dich, thu thap ddu vét ky thuat
sO va truy tim dia chi IP cia déi tugng (Minh Thay, 2025). Dong thai, nganh Céng an can xay dung co
ché dac thu, chinh sach dai ngé vugt troi va moi trudng lam viéc ma dé thu hat, gilr chan cac chuyén
gia cong nghé théng tin giodi tét nghiép ti cac trudng dai hoc hang dau ngoai luc lugng vao cdng hién
lau dai trong quan nga.

2.3.3. Phat trién gidi phdp c6ng nghé chi déng va mé réng mang lugi hop tdc quéc té

D6i mat véi loai toi pham van hanh bang cong nghé thi va khi téi tan nhat cta luc lugng chiic nang
cling phai la cong nghé. Chién lugc dau tranh hién dai doi hoi chiing ta phai tir bé tu duy phong tha
thu dong dé chuyén sang ch déng san tim mai de doa (Threat Hunting). Nha nudc can uu tién nguén
lyc dau tu xay dung Hé thong Trung tam dir liéu 16n (Big Data) an ninh quéc gia, tich hgp Al c6 kha
nang tu déng quét, gidm sat va phan tich luu lugng mang trén toan bo clra ngé Internet quéc gia. Hé
thong nay déng vai trd nhu mot “mét than’, lién tuc tam soat cac dau hiéu bat thuong nhu: su xuat hién
cla cac tén mién gid mao ngan hang vira dugc dang ky, dong tién chuyén khoan lién tuc qua hang
nghin tai khoan rac trong thoi gian ngan hoac cac dgt phat tan ma doc quy mé 16n (Nguyén Ngoc Anh,
2021).Viéc phat hién sém bang cong nghé Al sé cho phép co quan chiic nang phat [énh chan diing cac
website doc hai va phong tda tai khoan ngan hang nghi van trong vong vai giay, trudc khi toi pham kip
thuc hién hanh vi thao ting tdm ly nan nhan va mé rong hap tac quéc té 1a 18i thoat duy nhat dé giai
quyét bai toan to6i pham mang xuyén bién gidi. Do tinh chat“dau géc & quéc gia nay, nan nhan & quoc
gia khac, mdy chti & qudc gia thi ba”, luc lugng Cong an Viét Nam can cht dong tham gia tich cuc vao
cac ca ché hgp tac song phuong va da phuong trong khudn khé mang luéi Interpol, ASEANAPOL va
céc lién minh an ninh mang toan ciu. Can thuc day ky két cac hiép dinh tuong tro tu phap chuyén biét
vé t0i pham céng nghé cao vdi cac qudc gia trong khu vuc, dac biét la cac nudc lang giéng. Viéc thiét
lap cac dudng day néng (Hotline) chia sé thong tin tinh bao téi pham theo thoi gian thuc va xay dung
quy trinh phéi hgp diéu tra chung (Joint Investigation) sé gitp luc lugng chiic nang vugt qua rao can
vé mat dia ly, tao thé tran bao vay tu phia d8i véi cac t6 chiic toi pham qudc té. Vi du: Trong chuyén an
triét pha tap doan Itra dao “Than tai s6” dat may chu tai mét qudc gia Déng Nam A lang giéng vao gitia
nam 2025, Cuc An ninh mang Viét Nam da st dung hé théng Al néi dia phat hién dong tién 2.000 ty
déng ctia ngudi dan trong nudc bi hat vé cac vi dién ti an danh. Ngay lap tuc, thong qua kénh hgp tac
Interpol, luc lugng chic nang Viét Nam da chia sé toa do ky thuat sé va danh sach tai khoan cho Canh
sat nudc ban. Hai bén da thiét lap mét ban chuyén an chung, déng loat ra quan: luc lugng nudc ban
dot kich vao “dai ban doanh” bat gilt cac d6i tugng cam dau, trong khi tai Viét Nam, cac ngan hang lap
tlic cudng ché phong téa dong tién trung gian. Nh& su phéi hop cong nghé va quéc té nhip nhang nay,
toan bo dudng day da bi triét x6a tan goc chi trong vong 48 gid.

2.3.4. Ddy manh phong ngira xa héi, xdy dung "thé trdn ldng dan" trén khéng gian mang

Khéng gian mang chi thuc su an toan khi méi nguai dan trd thanh moét chién si an ninh ty biét bao
vé minh va cé y thic bdo vé cong déng. BE lam dugc diéu nay, cong tac tuyén truyén, gido duc phap
luat can phai c6 su dét pha manh mé vé mat phuang thiic: phai tir bé cac bai dién van, khau hiéu kho
khan dé chuyén sang cac chién dich truyén théng da nén tang, truc quan hoéa bang hinh anh, video
ngan, truyén tranh, podcast phat song truc tiép trén cac nén tang c6 mat dé ngudsi dung cao nhu
TikTok, Facebook, YouTube. Noi dung tuyén truyén phai cé dong thanh cac bo ky nang ngan gon, dé
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nh& nhu”3 khéng, 2 bia” (Khong hoang sg, Khéng chuyén tién, Khdng cung cap OTP; Bia ra mét thong
tin dé thir thach ké goi dén) dé ngay ca ngudi cao tudi hay tré em déu cé thé tu ap dung. Bén canh do,
B Gido duc va Bao tao can phéi hgp véi Bé6 Cong an chinh thic dua néi dung “Gido duc ky nang an
toan thong tin va van héa ting xt trén khéng gian mang” thanh mot moén hoc hoac ndi dung bét budc
trong chuong trinh gido duc phé théng tir cap trung hoc ¢a s6. Viéc xay dung y thic bdo mat di liéu
ca nhan, nhan dién cac bay tam ly truc tuyén phai dugc rén luyén tir khi ng6i trén ghé nha trudng, gilp
hinh thanh mét thé hé “cong dan s6” ¢ tu duy phan bién cao trudc cac thong tin trén mang. Ngoai ra,
can phat huy vai trd clia cac td chuc chinh tri - xa hoi tai cg s& nhu Héi Phu nit, Doan Thanh nién, T6 dan
pho thong qua mé hinh “Mbi dang vién, doan vién la mot tuyén truyén vién an ninh mang’, dén tiing
ho gia dinh dé hudng dan ngudi dan cai dat cac phan mém bao mat, nhan dién cudc goi Deepfake, tao
nén moét “thé tran long dan” réng khap, bop nghet khéng gian hoat dong ctia tdi pham mang ngay tur
trong triing nudc.

3. Két luan

Cudc dau tranh phong, chéng t6i pham trén khéng gian mang trong béi canh hién nay khéng con la
mot nhiém vu ky thuat thuan tdy cla riéng luc lugng chuyén trach ma da tré thanh mot mat tran chién
lugc, séng con déi véi su nghiép bao vé chi quyén, an ninh quéc gia va su phat trién bén vimg ctia dat nuéc
trong ky nguyén s6. Qua nghién ctu c6 thé khdng dinh, subling né clia cac thanh tuu khoa hoc cong nghé,
dac biét Ia Al va cdng nghé Deepfake, mot mat thuc ddy xa hoi phat trién, mat khac lai vé tinh cung cap cho
cac t6 chuc téi pham nhiing cong cu tinh vi, an danh va xuyén bién gidi dé thuc hién cac hanh vi pham toi
6 tinh chat nguy hiém cao. Ban chat phi truyén théng cua loai tdi pham nay da xéa nhoa cac ranh gidi dia
ly hanh chinh théng thudng, lam thay déi can ban dién mao, phuong thuic tac chién va dat ra nhiing thach
thiic chua tiing ¢ tién |é d6i vai hé thong phép luat cing nhu nang luc thuc thi clia cac co quan quan ly
nha nudc. Thuc tién cong tac phong, chéng téi pham mang tai Viét Nam thai gian qua da dat dugc nhiing
dau &n mang tinh budc ngoat, tir viéc thiét [ap cac chién dich dep bd cong cu pham t6i (SIM rac, tai khoan
ngan hang rac) dén cac chuyén an dau tranh lién qudc gia. Tuy nhién, dé tao ra mot thé tran an ninh mang
viing chdc va mang tinh cht dong cao truéc lan song cdng nghé 4.0, hé théng giai phap dugc dé xuat trong
nghién ctiu nay can phai dugc quan triét va trién khai mot cach dong bo, quyét liét. Viéc hoan thién thé ché
phap ly s6, d6i méi tu duy va mé hinh dao tao nhan luc cong nghé cao tai cac co s& dao tao luc lugng vi
trang (dién hinh nhu Hoc vién Canh sat nhan dan), két hap dau tu ha tdng cong nghé dung Al va mé rong
tuong trg tu phap qudc té€ chinh la nhiing chiéc “kiéng ba chan” chién lugc nham t6i uu hoa nang luc tac
chién ctia luc lugng chuyén trach.
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